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Abstract

The goal of this thesis if to design and implement a Proof of Concept system,
that will allows a user-friendly connecting and disconnecting of differenct
devices to the WiFi network of the University of West Bohemia. The system
will be designed to let the user aggregate the devices into groups; each group
will have a iPSK key that will be used to access the WiFi network. This
thesis aims to elevate quality of life for teachers and to facilitate their work.

Abstrakt

Obsahem préce je navrh a implementace formou Proof of Concept systému,
ktery umozni uzivatelsky snadné pripojovani a odpojovani zatizeni do WiFi
sité Zapadoceské univerzity. Systém umozni sdruzovani koncovych zarizeni
do skupin, které si definuje uzivatel. Bude pouzita technologie Cisco iPSK,
kdy kazda skupina bude mit pridéleny vlastni kli¢ pro pristup do sité. Cilem
je usnadnéni prace (nejen) vyucujicich a zlepSeni kvality vyuky.
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1 Uvod

Pokud chce dnes vyucujici pouzivat ve svém predmétu zarizeni s pristupem
do WiFi sité ZCU, musi si vymyslet vlastni feseni jejich pfipojeni, sdm si ho
vytvorit a nakonfigurovat. To znesnadnuje praci zejména méné technologicky
zdatnym, ale i tém zkusSenym, ktefi by sviij ¢as mohli naplnit lépe.

Cilem této préace je navrhnout a vytvorit jednotny systém, ktery bude
umoznovat jednoduché pripojovani a odpojovani zatizeni do sité. Bude do-
volovat pripojeni do verejného internetu (napriklad pro potieby vyuky o po-
¢itacovych sitich, nebo aby mohli studenti na projektu pracovat i z domova),
snadnou spravu zatizeni podle uzivatelem definovanych skupin, pridélovani
hostname a statickych IP adres. Vérim, ze vSechny tyto funkcionality jsou
zaddané a budou uzivané.

Prace je rozdélena na ¢ast navrhu systému, ve které se pozornost vénuje
tomu, jak by systém mél na infrastrukture skoly fungovat, a na ¢ast progra-
matorské dokumentace, kde je popsana implementace systému jako Proof of
Concept.

Ctenaf by mél byt sezndmen se zakladn{ terminologif vyvoje ve webovém
prostredi, se strukturou pocitacovych siti a idealné i s technologii Cisco, aby
si odnesl co nejvice.



2 Navrh systému

Stavba portalu je pojata jako, pro webové aplikace klasicky, vzor architek-
tury software Model-View-Controller (MVC). Zvlast budou tedy definovany
tridy pro logické Tizeni, spravu dat a uzivatelské rozhrani. Jelikoz je aplikace
navrhovdna s myslenkou co nejvice zjednodusit praci uzivatele (a odstinit
jej tak od slozitosti vnitintho fungovani serveru ISE; pocita se s pouzivanim
takzvanymi ,OMZU*, tj. obycejnymi muzi z ulice), bude zpisob zpraco-
vani logiky a propojeni datového modelu lokalné skladovanych dat a téch
ziskanych z ISE pravdépodobné misty trochu slozitéjsi, ale dostateéné kom-
promisni.

Kromé MVC portalu bude soucasti aplikace fronta zprav a workeri, kteri
je budou zpracovavat. Bude se tedy jednat o mikroservisni architekturu.
Pomoci portalu bude probihat interakce s uzivatelem a mikroservisy budou
provadét bezpecnostné kritické operace, napiiklad manipulaci s firewallem.
Kromé vétsiho zabezpeceni nabizi toto feseni i vétsi spolehlivost; ukladani
zprav umozni obnoveni napf. pri update systému nebo v pripadé havarie.

Dalsi komponentou systému bude DHCP server. Ten bude umoznovat
statické pridélovani IP adres dle ptani uzivatele — napt. bude mozné mit pro
dvacet zarizeni pouzivanych pri vyuce soucasné blok dvaceti po sobé jdoucich
IP adres. Pri realizaci bude pouzito jiz hotové feseni, jelikoz tvorba vlastniho
DHCP serveru by byla naro¢né a zbyteéna. Cteni stavu bude probihat pies
databéazi a zména parametrii serveru se bude odehravat pomoci mikrosluzeb,
pro jiz vys zminéné vyhody.

Posledni soucasti systému bude DNS server. Duvodem k jeho uziti je
moznost pridéleni ¢lovékem citelnych a zapamatovatelnych fetézct jednotli-
vym zalizenim, opét dle vile uzivatele. PTi pokracovani prikladu s DHCP:
pro dvacet soucasné pouzivanych zarizeni bude mozné pridélit jména typu
yarduino-01¢ az ,arduino-20“. Toto usnadni praci i koncovym uzivateltim,
naptiklad pokud budou chtit, aby mohlo jejich zafizeni komunikovat se za-
i{zenim spoluzdka. Cteni bude opét uskutetnéno pomoci p¥imého p¥istupu
do databaze a konfigurace DNS skrze mikrosluzby.

2.1 Propojeni s ISE

Jak bylo naznaceno vyse, data budou skladovana lokalné v databazi, aby
bylo dosazeno co nejlepsi latence pri pristupovani k nim a pri tvorbé odpo-
védi pro uzivatele. Databdze bude plnéna bud piimo z aplikace portalu (napf.

8



Obrazek 2.1: Komponentovy diagram navrhu systému
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pii vytvareni novych entit, kdy jsou zndmy vSechny potiebné polozky), nebo
daty ziskanymi z API Identity Services Engine (ISE) serveru. Mistni data
budou uklddana v pomeéru 1:1, tj. jeden logicky objekt v ISEodpovida jed-
nomu radku v jedné tabulce v databazi. Toto povede ke snazsi komunikaci s
ISE, ale zvysi to naroky na logickou stranku aplikace portalu kvili zjedno-
duseni pro uzivatele — uzivatel napriklad nepotiebuje védét, ze pri pridéleni
nebo odebrani pristupu do internetu dochézi ke zméné skupiny koncovych
zalizeni; sta¢i mu zobrazit checkbox.
API a komunikace s ISE bude déle popsano v sekci 3.2.5.

2.2 Zakladni prvky

Dle zadani byl pri navrhovani kladen diraz na dvé véci: potfebu vytvareni
skupin zafizeni a ovladani jejich pristupu do internetu. Skupiny zarizeni jsou
nezbytné pro prehlednost a logické rozdéleni: uzivatel chce mit pri vyuce jed-
noho predmétu jednu sadu zarizeni, kterd ho nezajimaji pri vyuce predmétu
jiného. Ovladani pristupu do internetu zaru¢i vyssi bezpecnost pro zarizeni



i obecné pro sit skoly. Vzhledem k témto parametriim jsou brany jako za-
kladni prvky koncové zatizeni (dédle také Endpoint) a skupiny koncovych
zatizeni (dédle také EndpointGroup). Dalsimi prvky jsou autorizacni profily
(AuthorizationProfile), autorizacni pravidla (AuthorizationRule) a sada po-
litik (PolicySet). Anglické ekvivalenty odpovidaji terminologii ISE.

2.2.1 Koncové zarizeni

Kazdy Endpoint reprezentuje jedno koncové zarizeni, coz je pro nase ucely
cokoli, co ma MAC adresu, protoze ta je brana jako unikatni identifikator.
Dalsimi vlastnostmi koncového zarizeni jsou jméno, IP adresa, prislusnost
ke skupiné a pristup do internetu. Jméno bude vyuzivano pro usnadnéni
orientace v portalu a jako hostname pridéleny pres DNS server. IP adresa
bude moci byt dynamicka i statickd (ovladané pres DHCP server). Jedno
koncové zafizeni muze byt kvili omezenim ISE v pravé jedné skupiné (tedy
1:1)

2.2.2 Skupina koncovych zarizeni

Jedna skupina obsahuje N koncovych zarizeni. Vlastnostmi skupiny jsou
tedy seznam zafizeni, potom jméno a popis. Popis i jméno jsou cisté pro
uzivatele, jméno ovsem muze (opét kvili omezenim ISE) obsahovat pouze
pismena, ¢islice, podtrzitka a pomlcky, coz bude muset byt zohlednéno v
implementaci. Bude urcena defaultni skupina ,,Unknown®, do které spad-
nou zarizeni, kterd nebudou nélezet do zadné skupiny. Zarizeni v defaultni
skupiné nebudou moci pristupovat do verejného internetu.

Ve vnitinim mechanismu budou za kazdou skupinu, kterou vidi uzivatel,
dvé. Pred jméno zvolené uzivatelem bude jako prefix pridan nazev SSID
a za jméno suffix vypovidajici o pristupu do sité — bud ,-internet*, pokud
budou zafizeni moci do verejného internetu, nebo ,-lan“, pokud budou moci
jen do lokalni sité. Tento systém je zvoleny kvili podminkam autorizacnich
pravidel, coz bude rozvedeno déle.

2.2.3 Autorizacni profil

Pro kazdou vnitini skupinu je vytvoren autorizac¢ni profil se stejnym jménem
jako ma skupina. K profilu je prifazeno iPSK, tedy kli¢ uzity pfi pripojo-
vani zatizeni do sité, Downloadable Access Control List (DACL), Airespace
ACL a role na kontroleru. DACL bude v ISE vytvoreny a aplikace s nim ne-
bude nijak manipulovat, stejné jako s konfiguraci kontrolerti. Bude existovat
vychozi autorizacni profil, ktery umozni pristup pouze do lokalni sité.
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2.2.4 Autorizacni pravidlo

Pro kazdou vnitini skupinu bude vytvotreno také autorizacni pravidlo, které
pri splnéni pridéli ptislusny autorizacni profil. Pravidlo bude testovat ptislus-
nost zarizeni ke skupiné koncovych zarizeni. Kontrolovand podminka bude
atribut ,Name* ze slovniku , IdentityGroup“. Bude existovat pravidlo, které
zatizeni prideéli vychozi autorizacni profil.

2.2.5 Sada politik

Sada politik sdruzuje autorizacni pravidla. Pro kazdé SSID je v ISE vytvo-
fena pravé jedna sada. K jejimu vytvoreni dojde pri instalaci portalu. Pro
vybrani sady politik ISE bude testovat polozku ,Radius - Called-Station-
ID*, tedy z jakého SSID koncové zarizeni pristupuje.

Napevno nastavené bude autentizacni pravidlo, které pusti zafizeni k
dalsimu zpracovani, pokud nebude mit pridéleno néjakého registrovaného
uzivatele.

2.3 Navrh uzivatelského rozhrani

Uzivatelské rozhrani, tj. webova stranka, se bude sklddat z domovské obra-
zovky, spravy koncovych zafizeni, spravy skupin a nastaveni. Na domovské
obrazovce budou zobrazena pravé pripojena zafizeni pro rychly pristup (na-
priklad aby uzivatel nemusel dlouho hledat, pokud se student zepta, jakou IP
adresu méa jeho zatizeni). Také na ni bude prehled skupin s po¢tem aktivnich
zalizeni z celkového poctu ve skupiné.

Na strance spravy koncovych zatizeni bude prehled vsech registrovanych
(i neregistrovanych, pokud o nich bude védét ISE) zafizeni. V prehledu bu-
dou vypsany vsechny jejich vlastnosti. Také bude moznost pridat nové zari-
zeni a upravit nebo smazat stavajici. Pridavani a upravovani bude probihat
asynchronné a formulafr bude zobrazovan v modalni strance, protoze mi pri-
jde, ze takovy pristup méné narusuje tok myslenek — pokud jsem na strance,
kde chci spravovat zafizeni, dava smysl, ze z ni kviili tomu nemusim odejit
na stranku s formularem. Posledné bude existovat moznost obnovit seznam,
kdyby napriklad doslo k ptripojeni nového zarizeni.

Koncova zarizeni budou seskupena podle skupin, do nichz patii. Ackoli
vnitiné existuji skupiny pro pristup do internetu a pro pristup do lokalni sité,
uzivateli se bude zobrazovat pouze jedna skupina s agregovanymi zarizenimi
obou vnitinich. Bude mozné rozbalovat a sbalovat skupiny.

11



Na strance spravy skupin koncovych zarizeni bude prehled vSech skupin a
jejich vlastnosti. Bude existovat moznost pridat novou skupinu a upravovat a
mazat stdvajici. Upravy a pfiddvani budou opét probihat v modaln{ strdnce
s formularem.

V nastaveni bude moznost ménit zakladni parametry aplikace, napriklad
pristup k ISE, k databazi nebo SSID. Neocekava se zména téchto parametri,
ale je dobré byt pripraven.

Obréazek 2.2: Pocatecni navrh domovské obrazovky
Nazev aplikace EE3

Aktivni zafizeni Identity

Mac Identita Cas pipojeni. Nazev Nazev. Aktivnich zafizeni Odpojit vie
EGE3ST:EEBEBE Kvuzi2 1215 Kz 020 %

06:27:2607:15:58 Kvuzi2 1214 Kavuzi2 Ez

FrATAS S8 Kvuzi2 1215 vz s

41EBAB934ESS KIV/PPAT 8 1311 myondra Kiv/pPA1 8 230

& & & F

E4:2D:0B:FO:EFBE KV/PPAT 8 1310 auba Kav/pPat 12 032

2.4 Flow akci

Pti navrhovani bylo uvazovano zejména nékolik zakladnich akei: vytvareni
skupiny, vytvareni koncového zafizeni, zména pristupu do internetu. Kromé
téchto akci se samozrejmé pocita s dodatecnymi zménami a mazanim kon-
covych zafizeni i skupin.

2.4.1 Vytvareni skupiny zarizeni

Pro uzivatele je vytvoreni skupiny otazkou vyplnéni jména a iPSK. Na po-
zadi dojde k vytvoteni (a ulozeni do databéze) dvou skupin koncovych zafi-
zeni (jedna s pristupem k internetu a jedna s pristupem do lokalni sité). Mes-
sengeru bude predana zadost o vytvoreni skupin v ISE. Messenger zadost
ulozi a preda spravnému ISEHandleru, ktery se postara o odeslani POST
pozadavku na API ISE serveru. Dale budou vytvoreny autorizacni profily s
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uzivatelem urcenym iPSK a vychozimi hodnotami DACL, airespace ACL a
tak podobné. Pozadavky na jejich vytvoreni budou také pres Messenger a
[SEHandler odeslany ISE serveru. Posledné dojde k vytvoreni autorizac¢nich
pravidel — opét jedno pro pristup k internetu a jedno pro pristup k lokalni
siti — a jejich tvorbé v ISE (po¢ita se s tim, Ze sada politik je jiz vytvorend).
Tim bude vytvoreno vse pro planovanou funkci systému a skupiny se budou
moci plnit zafizenimi.

Pocita se také s hromadnym tvorenim skupin; uzivatel nahraje CSV sou-
bor, kde jeden radek bude odpovidat jedné skupiné. Server soubor naparsuje
a vytvori pozadované skupiny.

2.4.2 Vytvareni koncového zarizeni

Uzivatel odesle formular se jménem, MAC adresou, IP adresou, prislusnosti
ke skupiné a logickou hodnotou pristup/neptistup k internetu. V backendu
bude podle pristupu k internetu a korene jména skupiny (tj. bez prefixu
SSID a sufixu) nalezena v databézi spravna skupina, vytvorena instance
koncového zarizeni a ulozena do databaze. Pfes Messenger bude ptredana
zadost o vytvoreni koncového zafizeni s prislusnou skupinou na ISE server.
Déle bude pfes Messenger predana zadost o zménu konfigurace DHCP a
DNS serveru a prislusné handlery zmény provedou. Kviili pripadnym kolizim
pri pridélovani hostname bude nutné mit unikatni nazev zafizeni nebo k
neunikatnimu pridat celé ¢islo tak, aby se unikatnim stal. Nakonec se pres
Messenger preda zadost IPTablesHandleru, ktery provede zmény ve firewallu
a zakéaze /povoli pripojeni do internetu.

Opét se pocita s hromadnym tvorenim koncovych zafizeni pomoci CSV
souboru.

2.4.3 Zména pristupu do internetu

Pokud bude chtit uzivatel zakazat nebo povolit pristup do internetu néja-
kého koncového zatizeni, zméni pti upravovani zarizeni zaskrtavaci policko a
odesle na server. Ten podle kofene jména skupiny a podle nové hodnoty pri-
stupu k internetu nalezne spravnou skupinu a pres Messenger odesle zadosti
[PTablesHandleru a ISEHandleru. IPTablesHandler zméni firewall — povoli
nebo zakaze pristup k internetu. ISEHandler metodou PUT odesle na ISE
server zadost o zméné skupiny zarizeni. Tato akce je zobrazena v obrazku
2.3.
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Obrazek 2.3: Diagram aktivit pri zméné skupiny nebo pristupu do internetu
koncového zarizeni
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2.5 Kontrola pristupu

Uzivatelé se budou do portélu prihlagovat skrze jednotné prihlasovani ZCU,
tedy pomoci Orion tc¢tu. Pro zajisténi pouze autorizovaného pristupu bude
vyuzita komponenta Symfony Firewall. Neni zZddouci, aby si studenti (resp.
jini vlastnici koncovych zafizeni) sami ménili konfiguraci pristupu do sité.
Prihlaseni do portalu bude tedy umoznéno pouze ucitelim nebo osobam,
které o to pozadaji CIV a jejichz odiivodnéni bude shledano vhodnym. Oveé-
rovani role bude probihat pomoci prislusnosti do skupin v LDAP; k ziskavani
informaci z LDAP nabizi Symfony sluzbu LDAP User Provider. Uzivatel
bude moci ménit pouze zaznamy, které sam vytvoril.

2.6 Sit

Server, na némz bézi portal, bude mit dvé sitova rozhrani. Jedno s IP adresou
z privatniho adresniho rozsahu 10.0.0.0/8 a druhé s IP adresou s pfistupem
do sité skoly. Na privatnim rozhrani bude server mit roli vychozi brany pro
zalizeni ve WiF1i siti s jednim SSID. Koncova zafizeni, kterd maji mit pristup
do verejného internetu, budou forwardovana na druhé rozhrani, probéhne
preklad zdrojové adresy na verejnou (SNAT) a dale budou moci pristupovat
do internetu.
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2.7 Firewall

Rizeni pifstupu koncovych zaifzeni do vefejného internetu bude ovladano
pomoci firewall serveru, na némz bézi portal. Pokud budou mit pristup za-
kazany, spadnou do defaultni policy REJECT v tetézci FORWARD. Pokud
budou mit pristup povoleny, bude v fetézci HUB existovat pravidlo, které jim
pristup déle umozni. Do fetézce HUB se bude skékat z fetézce FORWARD.

2.8 Zvolené technologie

Pro realizaci navrhu byl vybran MVC framework Symfony, ktery je napsany
v programovacim jazyce PHP a obsahuje mnozstvi hotovych komponent.
Konkrétné Symfony bylo zvoleno proto, ze jsem s nim jiz mél zkusenosti z
osobnich projekti. Kromé backendu v PHP je Symfony pripraveno i na bu-
douci pouziti JavaScriptu pro vylepseni a rozsiteni uzivatelského frontendu.
Symfony bude pouzito pro tvorbu hlavniho backendu i mikrosluzeb, jelikoz
nabizi komponentu Messenger, ktera je pravé na mikroservisni architekturu
stvorena.

V Symfony je také zabudovana komponenta Doctrine, coz je object-
relational mapper (ORM). Nabizi jednoduché prevadéni objektti objektové
orientovaného programovani do relaci pouzivanych v databazich. [1]

Jako systém tizeni baze dat bylo zvoleno open-source PostgreSQL. Na-
bizi vSechny pozadované funkce, je mi znamé a, ackoli je méné popularni

Vv

téjsich analyz.

Pro funkci DHCP serveru byla vybrana Kea DHCP. Jeji hlavni vyhody
jsou, Ze se jedna o open-source implementaci DHCP serveru, tedy je zdarma,
ze umoznuje Cteni svého stavu (napriklad zapujéenych IP adres) primo z
databaze, a ze po zméné konfigurace nevyzaduje restart. Zména nastaveni je
také mozna pres REST API, coz vice umoznuje vyuzivat strukturu systému
a provadét konfiguraci pomoci mikrosluzeb. [2]

Do role DNS serveru byl uré¢en PowerDNS. Stejné jako Kea spliuje poza-
dované funkce, tedy ¢teni stavu z databaze a vyuziti mikrosluzeb. Je open-
source a pro rozsah projektu vice nez dostacujici. [3]
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2.9 Nasazeni

Systém bude vytvoreny jako Docker kontejner, aby bylo umoznéno co nej-
snazsi nasazeni. PTi prvnim spusténi probéhne instalacni skript, ktery uzi-
vatele provede nastavenim hlavnich parametru, jako jsou SSID sité, kterou
ma systém ovladat, pripojeni do PostgreSQL a pripojeni na ISE server. Po
nastaveni skript provede prvotni tikony typu vytvoreni sady politik pro dané
SSID a ziskani dat z ISE a jejich ulozeni do databaze.

Asi by bylo mozné (a zéddouci) zahrnout vsechny pouzivané technologie
do jednoho kontejneru, avsak to je prostor pro budouci vylepsovani. Proza-
tim se pocita s tim, ze portal, PowerDNS, Kea DHCP i PostgreSQL budou
mit kazdy sviij kontejner a budou spolu komunikovat pomoci vnitinich siti
Dockeru. PowerDNS a Kea DHCP (a samoziejmé portal) budou mit piistup
na soukromé rozhrani serveru (s rozsahem adres 10.0.0.0/8).

Systém bude nasazovan na virtudlni server ve sluzbé OpenNebula, ktera
je v prostiedi ZCU dobfe zavedena.
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3 Programatorska
dokumentace

Pro ucely Proof of Concept je prvotni implementace provedena jednodus-
sim zptsobem. Mikroservisni architektura je zatim nahrazena monolitickou
stavbou, budouci zména zpét k planované strukture vsak bude jen zalezitosti
vytvoreni vrstvy navic.

3.1 Adresarova struktura

V kofenovém adresari projektu jsou tyto slozky:
o assets — soubory tykajici se frontendu,
e bin — spustitelné soubory Symfony,
o config — vSechny konfigurac¢ni soubory,
e migrations — migrace Doctrine,
e node modules — stazené soubory Node.js,
e public — vefejné soubory vystavené na internet; vstupni bod portélu,
o src — veskery kéd PHP,
» templates — Sablony Twig,
e tests — testy,
» var — docasné soubory, cache, logy,

» vendor — stazené soubory Composeru.

3.2 Symfony

Jak jiz bylo uvedeno vyse, Symfony je Model-View-Controller (MVC) fra-
mework s bohatou zasobou komponent. Pro spravu téchto komponent vyu-
ziva Composer, coz je manazer knihoven a jejich zavislosti pro jazyk PHP.

vvvvvv

senger, Security, Twig a Webpack Encore.
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Jednou z dobrych schopnosti Symfony je Autowiring. Pokud je néjaka
tiida definovana jako sluzba (Service; podle vychozi konfigurace jsou jako
sluzby definované vsechny tiidy ve slozce src), je mozné pouzit v jejich kon-
struktoru a metodach Dependency Injection. Pokud napriklad bude signa-
tura metody public function index(EndpointRepository $endpoint_
repository): Response, znamend to, ze Symfony pri zavolani automaticky
vlozi pozadované parametry, v tomto pripadé repozitar koncovych zatizeni.
P1i autowiringu se argumenty vkladaji podle napovidani typu (type-hinting)
i podle nazvu argumentu. VSechny moznosti vypise prikaz php bin/console
debug:autowiring.

Dalsi sikovnou schopnosti je vyuzivani anotaci. Naptiklad cesta k zob-
razeni koncovych zarizeni (niZze v tabulce /endpoints) se definuje takto
#[Route(’/endpoints’, name: ’app_endpoints’)]. Anotace usnadnuji ¢i-
telnost kédu, ponévadz umoznuji zahrnuti konfiguraci do zdrojového kodu
misto oddélenych soubori.

3.2.1 Hlavni framework

P1i ptichodu pozadavku na server nejprve komponenta Routing naparsuje
jeho URL a podle ni uréi Controller a metodu, kterou se ma pozadavek
obslouzit. Prislusnd metoda provede, co je po ni Zdddno (napt. najde néco
v databéazi) a odesle uzivateli zpét odpovéd (napf. tabulku vSech koncovych
zalizeni).

Prehled cest

V aplikace jsou definovany tyto cesty (vSechny ndzvy maji jesté prefix ,app_ “,
ale v tabulce byl vynechan kvili tispofe mista):

Nazev Cesta Vyznam

configuration /configuration Konfigurace serveru

dhcp /dhep Zéaznamy o zapujckach IP adres

endpoint__groups /groups Seznam skupin koncovych zarizeni
endpoint__groups_ add /groups/add Formular na pridani skupiny a zaroven jeho prijem
endpoint_ groups__edit /groups/edit/{id} Formuldf na upraveni skupiny s ID
endpoint__groups_remove /groups/remove/{id} Smazéni skupiny s ID

endpoints /endpoints Seznam koncovych zafizeni

endpoint_add /endpoints/add Formular na pfidani zafizeni a zaroven jeho pifjem
endpoint__edit /endpoints/edit/{id} Formulaf na upraveni zafizen{ s ID

endpoint remove /endpoints/remove/{id} Smazdni zafizeni s ID

home / Domovska obrazovka

ise_refresh /ise/refresh/{what} Zavola ISE API a obnovi zaznamy v databazi

Tabulka 3.1: Tabulka s prehledem cest
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what} v cesté a ise refresh muze naby’ vat hodnot pOliCiGS, roups,
PP_ - g
proﬁles a endpoints.

Doctrine

Doctrine je komponenta, ktera mapuje objekty do relacni databaze. Tridy,
které spravuje, se nachazeji ve slozce src/Entity. Tento adresar je ddle roz-
déleny na Kea a Main, protoze se v projektu pracuje se dvéma pripojenimi
do databaze, jedno pro Kea DHCP a druhé pro vlastni potieby aplikace.
Sloupce v tabulce databéaze se definuji pomoci anotace #[0RM\Column]; pri-
marni kli¢ tabulky urcuje anotace #[0RM\Id].

V prubéhu vyvoje dochéazi k aktualizaci stavu databaze pomoci vyse na-
znacenych migraci (nachézeji se ve slozce migrations). V produkénim pro-
stfedi se se zménami databéaze jiz nepocita a databaze bude zcela vytvorena
pri instalaci.

Form

3.2.2 Entity

Pro jednu entitu je v databézi vytvotrena jedna tabulka (v ptipadé M:N relace
je vytvorena tabulka i pro ni). Zmény v kodu se do databéze propiSou ptikazy
php bin/console make:migration a php bin/console doctrine:
migrations:migrate.

Kazda entita mé vytvoreny repozitar, ktery spravuje pristup do databaze
(volaji se ptres néj dotazy). Kazdy repozitar ma zakladni metody typu ,najdi
vse“, ,najdi podle“, juloz“ nebo ,smaz“. Repozitafe entit v namespace
\Main implementuji rozhrani IFindyOneById, které zarucuje moznost najit
instanci podle ID, jelikoz vsechny entity maji ID. Toto rozhrani je pouzito
pri volani API. Repozitare jsou prevazné stejné, proto budou komentovany
jen v pripadé specialnich funkeci.

Main\ Endpoint

Tato entita reprezentuje koncové zarizeni. Obsahuje vlastnosti $id, $name,
$mac, $group a $internetAccess. Verim, Ze jejich ndzvy jsou dostatecné
vyznamové. Atribut $group je instance tiidy EndpointGroup, do které za-
rizeni patti. Konstruktor pouziva parametr id skupiny a hleda si spravnou
skupinu sam, coz odporuje navrhovému vzoru Dependency Injection a bude
to v produkénim feseni opraveno.

19



Main\ EndpointGroup

EndpointGroup reprezentuje skupinu koncovych zatizeni. M4 atributy $id,
$name, $description a $endpoints. Posledni jmenovany je instanci roz-
hrani Collection balicku Doctrine. V konstruktoru se inicializuje na prazdnou
kolekci, kterou Doctrine liné naplni, pokud je pristupovano k jejim prvktam.

Protoze je uzivateli zobrazovana jedna skupina zafizeni, ackoliv vnitiné se
pracuje se dvéma, je repozitalr EndpointGroupRepository slozitéjsi. Metoda
findOpposite nalezne v predaném poli skupinu, kterd ma opacny sufix od té
predané, tj. dostane-li skupinu se sufixem ,-internet*, pokusi se v poli nalézt
skupinu se sufixem ,-lan“ a obracené. Metoda getJoined z databaze ziska
vsechny skupiny a postupné je prochazi a spojuje — skupinu ,,Unknown*
nechd beze zmény (protoze nemd protéjsek; obsahuje nezndmé zarizeni bez
pristupu do sité€), pro ostatni skupiny zavold metodu findOpposite a spoji
jejich kolekce endpointt do jedné. Pri spojovani je nutné kolekce inicializovat
(tedy naplnit z databéze), coz se nejjednoduseji provede prevodem na pole
a vytvorenim nové kolekce. Skupina, kterd byla jako ,opak® je smazana z
pole, nova kolekce je nastavena pivodni skupiné a po projiti celého pole
skupin je toto pole vraceno.

Dalsi specidlni metodou repozitare skupin je findOneByRootAndSuffix.
Jejim tkolem je najit skupinu podle kofene (tj. jméno zadané uzivatelem,
bez prefixu SSID a sufixu s pristupem k internetu) a daného sufixu. Pouziva
SQL vyraz LIKE.

Ctvrta specifickd metoda je findA11Stripped. DEl4 viceméné to stejné,
jako getJoined, ale nezaobira se kolekcemi koncovych zafizeni, pouze vrati
pole skupin, které maji unikatni koren.

Main\ AuthorizationProfile

Tato entita predstavuje autorizacni profil, tedy vysledek autoriza¢niho pro-
cesu v ISE. Mistné je ukladano pouze $id, $name a $psk. Ma jesté atribut
$internetAccess, ktery se neukldda do databaze a pouziva se jen pri volani
API ISE.

Main\ AuthorizationRule

AuthorizationRule reprezentuje autorizacni pravidlo v sadé politik. Vlastné
je to podminka, kterd se musi splnit pro pridéleni autoriza¢niho profilu. Ma
atributy $id, $name a $profile a $groupHierarchy. Posledni je hierar-
chie skupiny, které je testované zarizeni ¢lenem; jelikoz jsou nami vytvarené
skupiny podskupinami HubDevices, jednd se o fetézec forméatu 'Endpoint
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Identity Groups:HubDevices:<nadzev skupiny>’

Main\ PolicySet

Posledni entitou vlastni casti aplikace je reprezentant sady politik. Ma atri-
buty $id, $name a $description. Jeho hlavnim tcelem je moznost ziskat
z databaze jeho ID pro vytvareni novych autorizac¢nich pravidel a tpravu
stavajicich. Jelikoz nynéjsi navrh pocita s jednou instanci portalu na jedno
SSID, bylo by mozné ulozit si ID sady politik do konfigurace, ale dynamické
ziskani z ISE mi kvili moznym zménam prijde vhodnéjsi.

Kromé zakladnich funkci nabizi repozitai PolicySetRepository specific-
kou metodu findPolicyOfThisStation. Ta najde PolicySet, ktery odpo-
vida SSID aktualniho portalu. SSID je ulozené jako parametr a proto je v
konstruktoru repozitar injektovan ContainerBagInterface, ktery obsahuje
parametry kontejneru, ve kterém bézi Symfony.

Kea\Lease4

Jedinym zéastupcem z Kea DHCP c¢asti aplikace je Leased. Predstavuje za-
pujcku IPv4 adresy zafizeni. Demonstruje moznost pripojeni se do databaze
Kea a budouci rozsiteni aplikace o informace DHCP serveru. Hlavnimi atri-
buty jsou $address, tj. IP adresa ulozend v ¢iselné podobé (jako long) a
$hwaddr, MAC adresa ulozena v binarni podobé jako proud. Tyto special-
néjsi zpusoby ulozeni vyzadovaly vytvoreni Twig filtria pro ¢lovékem citelné
zobrazeni.

P1i praci s entitou je tfeba davat pozor na jiného persistentManagera.
Protoze je Lease4 nacitan z jiné databdze, ma logicky i vlastni pfipojeni a
Doctrine tedy pouziva i jiné instance spravci uchovani.

3.2.3 Controllery

Controllery jsou vstupnim bodem kodu, ktery neni soucasti frameworku.
Nachézi se ve slozce src/Controller. Nasleduje popis hlavnich controllerti
a jejich funkeci.

ConfigurationController

Bude slouzit k obsluze nastavovani portalu. Zatim neni nic implementovano
a zobrazuje prazdnou stranku.
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DHCPController

Umoznuje zobrazeni zapujcek IPv4 adres Kea DHCP serveru. V produkéni
verzi nebude pritomen, nebof manipulace s DHCP bude probihat vnitiné a
uzivatel bude moci IP adresy upravovat pfimo u koncovych zarizeni.

EndpointGroupsController

Tento controller mé implementovanu metodu index (cesta /groups), kterd
zobrazi seznam vsech skupin koncovych zafizeni, a ma pripravené pahyly
pro upravu a mazani skupin; nebyly jesté implementovany, pro ucely Proof
of Concept bylo feseni postacujici.

Dilezitou metodou je add (cesta /groups/add. Resi vytvafeni skupiny
a celou kaskadu na to navazanych akci. Pokud je volana s prazdnou zadosti
(autowiring Request), pouze zobrazi formulaf pro vytvorené nové skupiny.
Pokud je volana s vyplnénou zadosti, tedy formular obsahuje data, dojde k
vytvareni skupiny:

e nejprve probéhne zakladni osetfeni vstupu uzivatele, které odstrani
mezery z nazvu skupiny, protoze ty podle ISE v ndzvu skupiny nesméji
byt,

o dale se prijatd data naklonuji a tim vzniknou dvé skupiny — jedna pro
pristup do internetu a druhd pro pristup do lokalni sité. Nazvy skupin
se obohati o SSID prefix a o sufix podle pristupu do sité.

o Dale se vytvori autorizac¢ni profily se jmény totoznymi se skupinami
a PSK z formuldre. PSK neni mapovdno na EndpointGroup (tj. je
poslano jako prostd hodnota a Symfony se jej nesnazi pridélit instanci
EndpointGroup, kterou jinak formuldi obsahuje), takze se ziskd get
s klicem ,,PSK“. Profilim se prislusné nastavi boolean o pristupu do
sité.

o Poté jsou vytvorena autorizacni pravidla. Nazvy opét maji stejné jako

skupiny, $groupHierarchy maji nastavené podle paramteru
z ContainerBagInterface spojeny se jménem skupiny.

o Nakonec se MessageBusInterface z autowiringu predaji zpravy
(ISERequest) na vytvoreni vSech objektu na strané ISE serveru. Au-
toriza¢ni pravidla se musi vytvaret jako posledni, protoze vyuzivaji
autorizacni profily.

o Po dokonceni je uZivatel pfesmérovan na vypis vSech skupin (cesta
groups).
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EndpointsController

Controller pro koncova zafizeni nabizi plnou CRUD vybavu (tj. Create,
Read, Update, Delete). Nejzajimavéjsimi metodami jsou edit a add, které
upravuji, resp. pridavaji koncova zarizeni. Jelikoz maji podobny prubéh,
bude popsan pro obé zaroven:

« Formular pro editaci/ptidani se lisi pouze upravitelnosti MAC adresy,
ktera nelze po vytvoreni zatizeni editovat. Formuléri jsou predany po-
tfebné parametry a je zobrazen uzivateli.

o Po prijeti zadosti je vyplnény formular zpracovan a je vytvorena in-
stance Endpoint podle pozadavkil uzivatele. Skupina se ziskava me-
todou getTheRightGroup — izoluje kofen skupiny a podle pristupu
k internetu urci spravny sufix a zavold findOneByRootAndSuffix re-
pozitare skupin. Pokud je skupina Unknown, je pristup k internetu
nastaven na false.

» Nakonec jsou predany zadosti MessageBusInterface, ktery je preda
handlerim. Tim dojde k nastaveni firewallu a vytvoreni/ipravé zari-
zeni na strané ISE.

o Uzivatel je pfesmérovan na vypis vSech koncovych zarizeni.

HomeController

Zobrazuje pouze statickou stranku s mock obsahem z vyvojové faze. Podle
navrhu zde méla byt zobrazena aktivni zarizeni, ale API ISE neumoznuje
ziskavat informace o statusu pripojeni. V produkéni verzi bude stranka prav-
dépodobné odstranéna, pokud nedojde ke zméné planu.

ISEController

Jelikoz o vytvafeni a upravu objektl na strané ISE se staraji Controllery
prislusné danym entitam, na ISEController zbyla pouze role nacitani z ISE.
Podle slugu {what} ur¢i, co mé nacist (hodnoty policies, endpoints, profiles
nebo groups) a pres MessageBusInterface posle zadost o obnoveni dat z
ISE a jejich uloZeni do databaze. Po dokonceni prace presméruje uzivatele
na stranku, ze které na odkaz na obnoveni kliknul.

3.2.4 Message a MessageHandler

Tridy ve slozce src/Message jsou vytvorené podle navrhového vzoru Pre-
pravka a plni funkce predavani zpravy. Po naplnéni jejich atributy jiz nelze
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zménit. Momentalné jsou vytvorené tfidy pro ovladani firewall
(IPTablesRequest; obsahuje pouze boolean o povoleni pristupu a MAC ad-
resu) a ISE serveru (ISERequest; obsahuje prikaz, objekt, o néjz se jedna a
typ jako Enum ISEAPI).

Ttidy ve slozce src/MessageHandler plni roli zpracovatele zprav.
IPTablesRequestHandler se podiva, jestli ma pristup povolit, nebo zakazat,
zkontroluje, ze mu byla opravdu predana MAC adresa a zavola program s
SUID root, ktery nastavi iptables podle zadosti.

ISERequestHandler podle prikazu (jedno z create, refresh, update a
delete) zavold obsluznou metodu a preda ji objekt. Obsluznd metoda zjisti
verzi API, ziskd z ISEAPI spravné URL a pripadné télo zadosti a odesle
HTTP zadost ISE serveru. Navratové hodnoty zatim nejsou testovany. Pri
provadéni prikazu refresh nedochézi k mazani instanci, které v ISE nejsou.

3.2.5 ISEAPI

Definice API ISE pro potteby portalu je v Enumu ISEAPI. Obsahuje metody
pro vytvareni pozadovanych URL, metodu pro zjisténi pouzivané verze API
(protoze ISE mé verzi ERS a OpenAPI, které zatim nejsou vzdjemné zastu-
pitelné) a metody pro vytvoreni téla zadosti a vytvoreni objektu z odpovedi
serveru.

Stejné metody by mohly byt i ve vlastnich tfidach entit, ale ulozeni do
Enumu bylo zvoleno proto, aby byly vSechny definice na jednom misté a
mohly se jednoduse v pripadé aktualizaci API ménit.

Pozor je treba dat pti vytvareni autorizacnich pravidel: Cisco ma v API
chybu a misto slova ,Attribute“ misty pouziva ,,Attribue“. Dalsi nutnosti
je zahrnuti MAC adresy pri upravach Endpoints, ackoli to nedava smysl a
Endpoint je jiz jasné urcitelny z URL.

Vytvareni objekti z odpovédi serveru
K tvorbé instanci dochazi nasledujicim zptisobem:
o Na server je odeslana zadost o vypis.

o Server odpovi. ISERequestHandler zavolda ISEAPI::get_response a
vytvori pole objekti.

» Pole prochazi a nad kazdym objektem vold ISEAPI: :from_array.
o ISEAPI si ziskd metodou get_repository repozitaf instanci a pokusi

se najit podle ID nebo MAC instanci objektu. Pokud neexistuje, vy-
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tvori ji, pokud existuje, upravi jeji atributy tak, aby byly v souladu s
ISE (metoda update).

» Instance je vracena ISERequestHandler a ten ji ulozi pomoci
EntityManager.

3.2.6 Twig

Twig je komponenta Symfony, kterda umoznuje tvorbu HTML z vlastnich
sablon. Ty dovoluji rizné vnorovani, cykly, filtry proménnych a tak podobné.
Jeho cilem je usnadnit ¢teni (a tim i tvorbu) sablon tak, aby nebylo tieba
pouzivat PHP, které je ptilis ,,upovidané“ (obsahuje zbytecné znaky navic);
jeho syntaxe je zcela minimalisticka.

K tvorbé menu je pouzit balicek knp_menu bundle. Tvoii menu pouze z
definic typu popisek-odkaz v PHP a umoznuje pokrocilé upravy.

Struktura sSablon

Zakladni sablonou je templates/base.html.twig. Obsahuje provazani s po-
uzivanymi knihovnami (FontAwesome, Bootstrap) a pfes Webpack Encore
include CSS souborti. Déle v sobé ma hlavicku stranky spolu s menu a pri-
pravu na modalni stranky. Ostatni Sablony vkladaji svij obsah do bloku
main.

Do zakladni sablony je vloZena templates/nav.html.twig. Ta zobrazuje
postranni menu renderuje jej pomoci knp_menu_render. Menu pouziva CSS
tiidy z Bootstrap.

Pro kazdy Controller je vytvorena slozka se Sablonami, kam se ukladaji
dle funkce. Ve vétsiné je pouze index.html.twig, pripadné edit.html.twig
pro upravy v pripadé Endpoints a EndpointGroups.

3.2.7 Konfigurace

Konfigura¢ni soubory se nachazi ve slozce config. Hlavnim je services.yaml,
ve kterém se definuji sluzby, které jsou poté vyuzity pri autowiringu. Je pri-
déna jedna vlastni sluzba — MenuBuilder, kterd se stard o vytvareni menu
v Twigu. V souboru se dale definuji parametry aplikace: prefix pro nazvy
skupin, sufix s vyznamem pristupu k internetu, nédzev skupiny neznamych
zatizeni, SSID portalu a hierarchie skupin pro autorizacni pravidla.

Druhym dulezitym konfiguracnim souborem je framework.yaml. Zde se
definuji http klienti pouzivani pti volani ISE API. Pod scoped_clients jsou
definovani klienti pro ERS API i OpenAPI. Lisi se jen URI, oba pouzivaji
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zakladni autentikaci HTTP. URI i ptistupové jméno a heslo jsou zasifrovany
jako proménné prostiedi pomoci komponenty Symfony Secrets.

Poslednim dtlezitym konfigura¢nim souborem je doctrine.yaml. Zde
jsou definovani spravci entit (entity managers) pro vlastni databdzi pro-
jektu i pro databazi Kea DHCP. Také jsou zde konfigurovana pripojeni do
téchto databazi. Opét jsou ulozena jako proménné prostiedi a zasifrovana
pomoci Secrets.
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4 Zavér

Vysledkem prace je funkéni Proof of Concept se zakladni funkcionalitou.
Dokazuje, ze je systém podle navrhu realizovatelny, Ze zvolené technologie
jsou pouzitelné a ze méa smysl se projektu vénovat dale.

Dalsimi kroky bude ptrechod z monolitické architektury na architekturu
mikrosluzeb, dodélani vSech funkei podle ndvrhu (zejména propojeni s PowerDNS
a Kea DHCP a zabezpeceni portalu pomoci Firewall komponenty Symfony)

a v neposledni radé zatraktivnéni vzhledu aplikace. Poté dojde k uziva-
telskému testovani v provozu ZCU. Po vychytani vsech problémii se bude
systém pouzivat pri vyuce.
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