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Abstract

This master thesis focuses on the development of a web application for the
therapeutic use of acoustic stimulation, which allows the creation of sound
therapy sessions according to the individual needs of clients. The theoretical
part of the thesis deals with the concept of frequency therapy, analysis of the
web environment and an overview of available technologies and methods for
creating an effective web application. The practical part includes a descrip-
tion of the technological decisions and the design of the solution, which was
developed in collaboration with an expert therapist. Furthermore, the thesis
discusses the implementation and deployment of the application, including
established DevOps practices. Finally, the thesis discusses the validation of
the application through automated tests and user testing.

Key words: web application, frequency therapy, music therapy, therapeutic
forks, Next.js, React.js, cloud services

Abstrakt

Tato diplomova prace se zamétuje na vyvoj webové aplikace pro terapeu-
tické vyuziti stimulace akustickych podnéti, ktera umoznuje vytvareni zvu-
kovych terapii dle individudlnich potteb jednotlivych klient. V teoretické
¢asti se prace vénuje konceptu frekvencni terapie, analyze webového pro-
stfedi a prehledu dostupnych technologii a metod pro vytvoreni efektivni
webové aplikace. Prakticka c¢ast zahrnuje popis technologickych rozhodnuti
a navrh teseni, ktery byl vypracovan ve spolupraci s odbornym terapeutem.
Daéle se prace zabyva implementaci a nasazenim aplikace, véetné zavedenych
DevOps praktik. Zavér prace se vénuje validaci aplikace prostrednictvim
automatizovanych testi a uzivatelského testovani.

Klicova slova: webova aplikace, frekvenc¢ni terapie, muzikoterapie, terape-
utické ladicky, Next.js, React.js, cloudové sluzby
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1 Uvod

Hudba byla jiz od svého vzniku vyuzivana k mnoha riznym ucelim a pred-
stavuje tak neodmyslitelnou soucast lidské kultury a historie. V soucasnosti
se stale vice ukazuje, ze zvukové frekvence mohou byt Gcinnym nastrojem
i v mnoha oblastech mediciny [11].

Efektivni vyuziti terapeutickych zvukt vyzaduje pravidelny poslech, a to
casto i nékolikrat denné. Nicméné, to neni snadno realizovatelné, jelikoz jsou
zapottebi specidlni nastroje, jako napriklad terapeutické ladicky. Tyto po-
mucky byvaji casto ndkladné a vyzaduji odbornou manipulaci. Pravidelna
kontaktni terapie s terapeutem nedokaze efektivné pokryt potiebny pocet
uzivani pro klienty, a to prfedevsim z ¢asovych diivodi obou stran a financ-
nich davodu ze strany klienta.

Tato diplomova prace se zamétruje na vyvoj webové aplikace ve spolu-
praci s odbornym terapeutem, kterd ma umoznit vhodné rozsiteni stavajici
kontaktni terapie. Cilem je poskytnou terapeutiim zptsob, jak vytvaret in-
dividualni frekvencni stopy, které budou moci klienti poslouchat sami bez
nutnosti castych navstév. Terapeut bude mit také moznost sledovat, jak kli-
enti aplikaci pouzivaji, a adekvatné terapii prizptsobovat.

Teoreticka cast prace se zaméruje na zvuk a jeho terapeutické uziti v mu-
zikoterapii, s dirazem na vyuziti terapeutickych ladicek. Déle se zabyva
webovym prostredim, architekturou a technologiemi (vybér webové plat-
formy vychézi z aplika¢nich pozadavki a zadani diplomové prace). Nésleduje
kapitola o cloudovych technologiich se zamérenim na jejich roli pti vyvoji
modernich webovych aplikaci. Déale je priblizena webova bezpecnost a po-
psany vhodné praktiky pfi navrhu uzivatelského rozhrani. V neposledni radé
je predstavena problematika nasazeni webové aplikace, véetné zakladnich
koncepttt DevOps. V zavéru této ¢asti jsou analyzovana existujici reseni.

Prakticka ¢ast prace zac¢ina kapitolou podrobné popisujici navrh apli-
kace na zakladé stanoveného problému, provedené analyzy a pozadavki te-
rapeuta. Nasleduje kapitola vénujici se implementaci navrzené aplikace. Zde
je popsana zvolena architektura, konkrétni vyuzité technologie, struktura
projektu, postupy zvolené pro teseni specifickych problémii a implemento-
vané praktiky pro zabezpeceni aplikace. Dalsi kapitola pojednava o nasazeni
vytvorené aplikace, automatizaci tohoto procesu vyuzitim CI/CD pipeline
a o hostovani a monitorovani aplikace v produkénim prostiedi. V posledni
kapitole je pribliZena validace aplikace zahrnujici automatizované testy, uzi-
vatelské testovani a testovani vykonu.
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2 Zvuk

Kapitola se vénuje zvuku, jeho definici a vlastnostem. Slouzi predevsim jako
uvod nadchéazejici kapitole o muzikoterapii, pro kterou jsou zvukové frek-
vence klicovym prvkem.

2.1 Definice zvuku

Zvuk je mechanické vlnéni §fiici se v latkovém prostiedi. Clovék dokaze slyset
frekvence pouze v priblizném rozmezi od 20 Hz do 20 kHz. V médiu, které
prenasi zvukové viny, dochazi k vytvareni oblasti s vyssim a nizsim tlakem
(viz obrazek 2.1). Rychlost sifeni je zavisld na prostiedi [27, 35].

Smér pohybu molekul Smér §iteni vinéni

. . 0 o
.-".':: o),

A
.

"X

Y

S bl Wadee o
o ‘e D b _' g

-..?."" RYY

e %
o e
N sep,
s
o .
¢

L2y

—Pribéh funkce - Pozice molekul v prostoru

Obréazek 2.1: Sifeni zvuku prostorem [40]

2.2 Zakladni charakteristiky zvuku

Tony a hluky (viz obrézek 2.2) jsou dvé zékladni kategorie zvuki. Tony se
vyznacuji pravidelnym vinovym pribéhem, coz vytvari prijemné zvuky pro
lidsky sluch. Jsou predevsim soucésti hudby a mluveného jazyka ve formé
samohlasek. Na druhé strané, vinovy pribéh hlukii a Sumi je neusporadany.
Ackoliv jsou hluky méné harmonické, vyskytuji se bézné v hudbé i lidském
jazyce. Vétsina hudebnich néstroji je navrzena tak, aby produkovala tény,
nicméné existuji vyjimky, jako napiiklad bici nastroje. Celkové lze Tici, ze
tony jsou vnimany jako harmonické a ptfijemné zvuky, zatimco hluky jsou
povazovany za chaotické a mohou byt vnimany jako rusivé [27, 40].

Zvuky s periodickym pribéhem, oznacované jako tény, lze na zakladé
vlastnosti vlnového pribéhu dale klasifikovat na jednoduché a slozené. Jed-
noduché tony maji sinusovy vinovy pribéh, a jedna se tak o nejjednodussi
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Jednoduchy ton Hluk

intenzita
[(—}
intenzita

Cas [s] ¢as [s]

Obréazek 2.2: Tén a hluk [40]

formu vlnéni obsahujici pouze jednu frekvenci. Slozené tény (viz obrazek 2.3)
se skladaji ze z vicero frekvenci, pticemz nejnizsi z nich je zakladni frekvence,
ktera urcuje periodicky pribéh celého tonu. Vyssi harmonické frekvence se
také nazyvaji alikvotni tony, jejich zastoupeni méni charakteristiku zvuku
a je oznacovano jako zbarveni ténu [35, 40].

LS -

intenzita
N
= n —

&
n

Obrazek 2.3: Slozeny ton [40]

Mezi dalsi zakladni vlastnosti tonu patii vyska a hlasitost. Vyska ténu
je urcena frekvenci, a casto se pouziva vyska relativni, ktera udava pomeér
frekvence daného téonu k frekvenci referencni. Bézné se jako referen¢ni tén
pouziva komorni A s frekvenci 440 Hz. Hlasitost zvuku je ur¢ena mnozstvim
energie, kterou vlnéni prenasi, neboli intenzitou. Hlasitost zvuku je tzce
spojena s lidskou fyziologickou a psychickou percepci zvuku, a proto nelze
popsat pouze prostrednictvim fyzikalnich vlastnosti prostiedi, ve kterém se
zvuk §iti. Jelikoz lidsky sluch nevnimé zmény intenzity zvuku linedrné, ale
spiSe podle logaritmické krivky (coz popisuje Webertv-Fechneruv zakon),
a vzhledem k Sirokému rozsahu hodnot, se pro popis hlasitosti vyuziva jed-
notka decibel (dB) s logaritmickou stupnici. Jako referencni hodnota jed-
notky je stanovena minimalni hlasitost, pri které zdravy lidsky sluch dokaze
slyset ton s frekvenci 1 kHz [27, 35].
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3 Muzikoterapie

Kapitola se zamétruje na muzikoterapii a jeji aplikaci v praxi. Priblizuje
vliv hudby a zvuku na c¢lovéka, pozici muzikoterapie v moderni mediciné,
terapeutické ladicky a proces, jakym jsou pouzivany.

3.1 Definice muzikoterapie

Muzikoterapie je terapeuticka disciplina, kterda vyuziva hudbu a hudebni
prvky k dosazeni cili mimo hudebni oblast. Tyto cile se obvykle tykaji
l1é¢by, ale mohou zahrnovat také osobni rust, zlepSeni kvality zZivota nebo
mezilidskych vztaht (viz obrézek 3.1) [11, 41].

Celostni medicina je v dnesni dobé stale vice uznavana, coz vede k ros-
toucimu zajmu o muzikoterapii ze strany zdravotnickych profesionali. Rada
lékari a odbornikt potvrzuje, ze muzikoterapie prindsi pacienttim znatelné
zlepseni, a to bud primo v ramci lécby urcitych potizi, nebo ve zlepseni jejich
celkového stavu [11].

3.2 Vyzkum muzikoterapie

Muzikoterapie méa dlouhou historii, ktera saha tisice let do minulosti. Lé-
¢eni hudbou se nezavisle vyvijelo po celém svété a v soucasnosti se rozviji
i v ¢eském prostredi. Vyzkumy ukazuji, ze muzikoterapie ma priznivy dopad
na zdravi jednotlivce a Ze se u¢inné kombinuje s jinymi terapeutickymi pti-
stupy, zejména u osob s télesnym a mentalnim postizenim. Vysledky ukazuji,
ze hudba a zvukové frekvence mohou byt t¢innym prostiedkem pro podporu
relaxace, snizeni stresu, zlepseni spanku a dalsi aspekty, a to i u pacientu
s psychiatrickymi poruchami, jako jsou autismus a ADHD! [1, 11, 30, 41].

3.3 Nastroje v muzikoterapii

V terapeutickém kontextu se ¢asto vyuziva klasickd hudba, ale i hudba po-
chézejici z vychodnich kultur. V rdmci muzikoterapie se také vyuzivaji rizné

LADHD (Attention Deficit Hyperactivity Disorder) je neurovyvojova porucha charak-
terizovana problémy s pozornosti, hyperaktivitou a impulzivitou.
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nastroje, jako napiiklad terapeutické ladicky. Casto se lze také setkat s tra-
di¢nimi hudebnimi nastroji z rtiznych kultur, jako jsou tibetské misy, didge-
ridoo, drevéné pistalky, gongy, bubny ¢i ¢inely [41].

muzikologie
hudebni nauka
hra na hudebni nastroje | hudba
hudebni vychova
zpév

rehabilitace

neurorehabilitace
psychosomatika

medicina —
psychiatrie

paliativni medicina

yzkumy v mediciné
vyvojova psychologie W y

hudebni psychologie psychologie
psychologicky vyzkum a psychoterapie
psychoterapeuticky vyzkum

rizné
psychoterapeutické skoly

teoreticka
vychodiska
muzikoterapie

estetika

vliv spole¢nosti na hudbu antropologie

filozofie |

vliv hudby na spole¢nost % fenomenologie

sociologie

socialnf skupiny a hudba déjiny uménf

vyvoj hudby
ve spoletenskych souvislostech

akustika

fyzika [ pruznost a pevnost

teorie informace

didaktické principy
edukaéni postupy
rozvoj kreativity pedagogika
motivace dé&ti
podpora u¢eni

Obrazek 3.1: Teoretickd vychodiska muzikoterapie [11]

3.3.1 Vyuziti terapeutickych ladicek

Tato c¢ast se zaméruje na terapeutické ladicky, coz jsou specializované na-

stroje navrzené pro muzikoterapii, umoznujici reprodukei konkrétnich frek-
venci.
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Druhy terapeutickych ladicek

Existuji dva zakladni druhy terapeutickych ladicek: se zavazim a bez zavazi
(viz obréazek 3.2). Ladicky se zévazim pracuji predevsim na fyzické drovni
a mohou byt umistény primo na téle pacienta. Jejich tézsi konstrukce umoz-
nuje prenos vibraci do hloubky téla. Na druhou stranu, ladicky bez zavazi
pracuji vice na zvukové trovni, poskytuji intenzivnéjsi zvuk a jsou lehci

28, 41
MT _—
ARk

Obrazek 3.2: Terapeutické ladicky se zdvazim a bez zévazi (Zdroj: https:

//www .anthonyproducts.com/store/tuning-fork-set)

Frekvence terapeutickych ladicek

Terapeutické ladicky se vyrabi a kalibruji tak, aby produkovaly jednu kon-
krétni frekvenci. Produkovana frekvence se mtize mirné lisit v zavislosti na
vlastnostech prostredi jako jsou teplota a nadmorska vyska. Terapeutické
ladicky bézné vyuzivaji tony vychézejici z diatonické stupnice s referenénim
tonem C o frekvenci 256 Hz. Tento ladici systém se 1isi od bézné pouzivaného
tonu komorniho A s kmitoc¢tem 440 Hz. Mezi nejcastéji vyuzivané frekvence
terapeutickych ladi¢ek se fadi nasledujici [28]:

« C- 256 Hz
e D288 Hz
. E-320 Hz
e F-341,3 Hz
« G- 384 Hz
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e A-—426,7 Hz
« B 480 Oz

e C-512Hz

Procedura vyuzitim terapeutickych ladicek

Rozeznéni ladicky probihd tiderem o aktivator, kterym miuze byt drevénd pa-
licka s gumovym nebo drevénym koncem, gumovy predmét, nebo i hokejovy
puk. Po rozeznéni ladicky terapeut manipuluje s nastrojem v prostoru ko-
lem pacienta nebo jej umisfuje piimo na télo pacienta, v zavislosti na druhu
ladicky a terapeutickych potreb. Béhem terapie mohou byt ladicky pouzity
samostatné nebo i v kombinaci. Terapeut miize rovnéz pracovat s riznymi
tony a frekvencemi, aby stimuloval rizné ¢asti téla nebo mozkové frekvence
28, 41].
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4 WWW

WWW (World Wide Web, ¢asto nazyvany pouze web) je klicovym prvkem
naseho kazdodenniho Zivota a zakladnim konceptem pii vyvoji webovych
aplikaci. Je tedy vhodné porozumét jeho principim a soucastem. Nésle-
dujici text se zaméruje na priblizeni webového prostiedi, jeho zakladnich
komponent a fungovani.

4.1 Definice WWW

WWW je systém vzajemné propojenych verejnych webovych stranek pri-
stupnych prostrednictvim internetu. Web neni totéz co internet, ale web je
jednou z mnoha aplikaci fungujicich v rdmci internetu. Webovou architek-
turu navrhl Tim Berners-Lee a zaroven pomohl vytvorit jeji zakladni prvky
publikované v CERNu v roce 1990 [18, 24].

Pro identifikaci a lokalizaci webovych stranek a dalSich zdroju na inter-
netu se vyuzivaji adresy URL (Uniform Resource Locator). Struktura URL
zahrnuje protokol (napr. HTTP nebo HTTPS), doménové jméno, cestu ke
zdroji a nékdy i dalsi parametry. Diky URL mohou uzivatelé snadno navi-
govat mezi riznymi webovymi strankami a zdroji.

4.2 Zakladni prvky WWW

Mezi klicové prvky WWW patii webovy server, webovy prohlize¢ a webova
stranka.

Webova stranka

Webova stranka je digitdlni dokument zobrazitelny v prohlizeci, vytvoreny
pomoci HTML (viz kapitola 6.1). Klicové prvky webovych stranek zahrnuji:

1. styl a struktura: Pro vizudlni dpravy se vyuziva CSS (viz kapitola
6.2),

2. interaktivita: Skripty (nejcastéji JavaScript, viz kapitola 6.3) prida-
vaji dynamiku a interakci,

3. média: Obrazky, zvuky a videa zobrazované na strance.
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Webovy prohlizec

Webovy prohlize¢ nebo pouze prohlizec¢ je program, ktery nac¢itd a zobrazuje
stranky z webu. Dokaze upravovat dokumenty ziskané od webového ser-
veru prostirednictvim JavaScriptu, ktery dynamicky manipuluje s obsahem
stranky pomoci objektového modelu dokumentu. K provadéni JavaScriptu
jsou v prohlize¢ich pouzivany specidlni JavaScriptové ,enginy“ (napt. V8
nebo SpiderMonkey) [24].

Mezi nejznaméjsi webové prohlizece patii Google Chrome, Safari, Mozilla
Firefox, Microsoft Edge a Opera.

Webovy server

Webové servery zprostiedkovavaji pristup k hostovanym souborim uziva-
telim. K tomu potiebuji rozumét URL adresdm a protokolu HTTP (viz
kapitola 4.3). Zakladnich typy webovych serveru jsou staticky a dynamicky.

Staticky webovy server odesila hostované soubory do prohlizece v ne-
zménéné podobé. Tyto servery jsou vhodné pro jednoduché webové stranky
pouzivané k prezentaci informaci.

Dynamicky webovy server kombinuje staticky server s dalsimi komponen-
tami, jako je aplikacni server a databaze. Tyto servery implementuji apli-
kac¢ni logiku a pracuji s persistovanymi daty. Také zpravidla umoznuji do-
datecné funkce skrze webové API (viz kapitola 5.3). Umoznuji tak vytvaret
dynamicky a personalizovany obsah [24].

4.3 HTTP

HTTP (HyperText Transfer Protocol) je zékladni sitovy protokol, ktery
umoznuje komunikaci mezi webovymi prohlizeci a servery a hraje klicovou
roli v prenosu dat na webu. Jeho vyznam spociva v jeho schopnosti zjedno-
dusit a standardizovat komunikaci mezi webovymi klienty a servery [18, 24].

HTTP je zalozen na klient-server architekture, coz znamena, ze existuje
webovy klient (napft. webovy prohlizec), ktery pozaduje informace a webovy
server, ktery tyto informace poskytuje. Klient posila pozadavek na server,
ktery na zakladé tohoto pozadavku vytvari odpovéd a posila ji zpét klientovi.
V ramci HTTP se pozadavky a odpovédi definuji pomoci zprav, které jsou
tvoreny hlavickou a télem [18, 24].

HTTP pouziva standardizované metody pozadavki, které umoznuji kli-
enttim ziskat, aktualizovat a mazat informace na serveru. Mezi nejcastéji
pouzivané metody patii GET, POST, PUT a DELETE. GET metoda se
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pouziva pro ziskani informaci ze serveru, POST pro odeslani dat na server,
PUT pro aktualizaci dat na serveru a DELETE pro smazani dat na serveru

[24].

CORS

CORS (Cross-Origin Resource Sharing) je bezpec¢nostni mechanismus zalo-
zeny na HTTP hlavickach, ktery umoznuje fizeni pristupu frontendového
JavaScript kédu k odpovédim na pozadavky z jinych domén, nez je doména
provozujici server. CORS tesi omezeni zavedena politikou stejného ptivodu
(same-origin policy), ktera v zakladnim nastaveni zakazuje pristup ke zdro-
jum z jinych domén. Webovym serveriim poskytuje moznost povolit pristup
ke svym zdrojim i z jinych domén, ¢imz podporuje interoperabilitu webo-
vych aplikaci [24].

Cookies

Soubory cookies jsou malé bloky dat, které webova stranka muze vyuzitim
protokolu HTTP ulozit do zatizeni uzivatele. Hraje klicovou roli pfi identifi-
kaci uzivatel navstévujicich stranku opakované a personalizaci zobrazeného
obsahu. Uzivatelé mohou své prohlizece nastavit tak, aby soubory cookie pfti-
jimaly, odmitaly, nebo je automaticky odstranovaly. Webové stranky, které
vyuzivaji soubory cookie, o tom musi uzivatele informovat a nesmeéji bez
souhlasu takto sbirat osobni idaje [18, 24].

4.3.1 HTTPS

HTTPS (Hypertext Transfer Protocol Secure) je varianta protokolu HTTP,
kterd vyuziva zabezpeceny kandl vytvoreny protokolem TLS (Transport La-
yer Security), ktery diive byval znam jako SSL (Secure Sockets Layer). Po-
uzivani protokolu HTTPS je dnes zdkladem kazdé kvalitni webové aplikace,
jelikoz zajistuje, ze komunikace mezi klientem a serverem je Sifrovana a bez-
pecna. Také pomahd chranit proti phishingovym utoktim, kdy itoc¢nik vy-
davajici se za legitimni webovou stranku ziska citlivé informace od uzivatel
(14, 24].

Pro navazani zabezpeceného pripojeni pouziva protokol TLS platny di-
gitalni certifikat. Digitalni certifikat je soubor, ktery vaze vefejné znamy
kryptograficky kli¢ k organizaci. Tento kli¢ slouzi k ovéreni identity serveru.
Vsechny moderni prohlizece vyzaduji platny digitalni certifikat pro navazani
zabezpeceného pripojeni k webové strance [24].
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5 Architektura webové
aplikace

Kapitola se zaméruje na klicové aspekty typické pro aplikac¢ni architekturu
ve webového prostredi, véetné zakladnich komponent a standardnich metod
pro implementaci webového API.

5.1 Uvod do webovych architektur

Softwarova architektura je zakladni struktura umoznujici efektivni a bez-
pecné fungovani aplikaci. Typicky se sklada ze vzajemné propojenych a izo-
lovanych komponent zamérenych na urcité aspekty. Spravné navrzend archi-
tektura je klicova pro udrzeni rychlosti, skalovatelnosti, bezpecnosti a funkc-
nosti aplikace.

Webova architektura se zamétruje na komunikaci komponent prostrednic-
tvim internetu. Zakladem této komunikace je protokol HTTP (viz kapitola
4.3), ktery funguje na principu server-klient. Klient, obvykle webovy prohli-
zeC uzivatele, vytvari pozadavky skrze webové API na server, ktery nasledné
zpracovava tyto pozadavky a poskytuje odpovidajici informace nebo sluzby
38].

5.2 Trivrstva architektura

Trivrstva architektura je zakladnim konceptem, ktery popisuje tii klicové
vrstvy: prezentacni, aplikacni a datovou. Je mozné ho vyuzit pri navrhu
mnoha rtiznych aplikaci a jedna se o standardni princip fungovani webovych
aplikaci [38].

Prezentacéni vrstva

Prezentacni vrstva predstavuje uzivatelské rozhrani webové aplikace, které
bézi na strané uzivatele v internetovém prohlizeci. Tato ¢ast je zodpovédna
za zobrazeni dat uzivateli a za interakci s nimi. Vyuziva zejména koéd na-
psany v jazycich HTML, CSS a JavaScript, ktery je zpracovan prohlize¢em.
Pro usnadnéni vyvoje se casto vyuzivaji frameworky a knihovny, jako jsou
Angular, React nebo Vue. Tyto nastroje poskytuji sablony a komponenty
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pro tvorbu uzivatelského rozhrani, coz vyrazné zrychluje vyvoj a zlepsuje
udrzitelnost kddu [38]. Technologie jsou blize popsény v kapitole 6.

Aplikaéni vrstva

Aplikac¢ni vrstva bézi na strané serveru a reaguje na HTTP zpravy od pre-
zen¢ni vrstvy. Obsahuje aplikac¢ni logiku a zajistuje propojeni mezi dalsimi
dvéma vrstvami. Serverova strana miize byt napsana v riznych programova-
cich jazycich, jako jsou napt. Java, JavaScript, PHP, Ruby nebo Python. Pro
usnadnéni vyvoje backendu se ¢asto vyuzivaji frameworky, jako jsou Spring
(Java), Django (Python) nebo Ruby on Rails (Ruby). Tyto frameworky
poskytuji nastroje a komponenty pro efektivni vyvoj, testovani a nasazeni
webovych aplikaci [38]. Blize jsou popsany v kapitole 7.

Datova vrstva

Datova vrstva je zodpovédna za ukladani a spravu dat pouzivanych aplikaci.
Jejim hlavnim prvkem je databdzovy server, ktery mize byt provozovan na
stejném stroji jako aplikacni server nebo oddélené. V ramci datové vrstvy
se mohou pouzivat rizné typy databdzi, jako jsou relacni, NoSQL, nebo
grafové databaze, v zavislosti na pottebach aplikace a struktute dat. Volba
databazové technologie ovliviiuje vykon, skalovatelnost a flexibilitu, coz je
klicové pro celkovou funkénost aplikace [38].

5.3 Webové API

API (Application Programming Interface) je pojem, oznacujici softwarové
rozhrani, které umoznuje riznym aplikacim vzajemnou komunikaci a inte-
graci. API poskytuje definici metod, funkci a datovych struktur, které slouzi
jako predpis toho, co vSechno je mozné od aplikace pozadovat a jak si s ni
vymeénovat data [33].

V kontextu webového prostiedi se termin webové API pouziva pro ozna-
¢eni sady standardt a protokoli, které umoznuji webovym aplikacim vyménu
dat a funkci pfes internet. V dnesni dobé se webové API stava stale dilezitéj-
sim prvkem webového vyvoje. To predevsim diky rozmahajicim se servisové
orientovanym architekturam a cloudovym technologiim (viz kapitola 8) [33].

Existuje mnoho ruznych zptisobii, protokoli a nastroju, které lze vyuzit
pri tvorbé webového API, fadi se mezi né napr. REST, SOAP, GraphQL,
RPC a dalsi.
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REST

REST (Representational State Transfer) je architektonicky styl, pro komu-
nikaci s webovymi aplikacemi prostrednictvim standardnich HT'TP metod,
jako jsou GET, POST, PUT a DELETE. RESTful sluzby pouzivaji jednotné
rozhrani, které se sklada z identifikatora zdroju a reprezentaci zdroju v ruz-
nych formatech (napt. JSON, XML) [33]. Sluzba by méla spliiovat nésledujici
pozadavky pro vyhovéni paradigmatu REST [10]:

1. klient-server architektura: Klient a server jsou od sebe izolovani,
2. bezstavovost: Server neprechazi mezi vice stavy,

3. ukladani do mezipaméti: Data mohou byt ulozena do mezipaméti
pro mensi a rychlejsi prenosy dat,

4. jednotné rozhrani: Server ma jednotné a predvidatelné rozhrani,

5. vicevrstvy systém: Architektura je rozdélena do vrstev, které si pre-
davaji data,

6. k6d na vyzadani: Umoznuje zaslani kodu, ktery se nasledné spusti
na strané serveru, to ale prinasi bezpecnostni rizika a vlastnost tedy
neni striktné vyzadovéana.

SOAP

SOAP (Simple Object Access Protocol) je protokol pouzivajici XML format
pro zpracovani zprav a definujici standardy pro rtzné aspekty webovych
sluzeb, jako jsou popis rozhrani, zabezpeceni a transakce. SOAP sluzby maji
nékolik vyhod, jako je Sirokd podpora ze strany nastroji a knihoven pro
vyvoj a testovani, ale jsou casto kritizovany pro svou slozitost a zbytecnou
rezii pri prenosu dat [33].

GraphQL

GraphQL je dotazovaci jazyk pro API, ktery umoznuje klienttim specifiko-
vat, jaka data potrebuji, a ziskat je v odpovédi ve strukturovaném formatu.
GraphQL nabizi mnoho vyhod, jako je moznost ziskani vsech pozadovanych
dat v jednom dotazu, efektivni vyuziti mezipaméti a rychlé vytvareni roz-
hrani. Avsak, jeho pouziti muze byt komplexnéjsi pri vytvareni pozadavki
a vyzaduje specidlni néstroje, coz muze byt prekazkou [33].
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RPC

RPC (Remote Procedure Call) je zptsob tvorby API, ktery umoznuje pro-
vadéni funkei ve vzdaleném kontextu (klient spousti funkce serveru). Z po-
hledu programatora se volani a definice vzdalené funkce nelisi prilis od funkei
lokalnich. Diky tomu je tvorba API velmi rychld a efektivni. Za timto po-
hodlim je skrytda nemald rezie, ktera je casto implementovana ve vyuzité
knihovné. RPC pouziva GET pro ziskani informaci a POST pro vse ostatni.
Nevyhodou je zavislost na konkrétnich technologiich a ztrata obecnosti API
zpusobend Casto velkou svazanosti s klientskou aplikaci, pro kterou je API
tvoreno. Proto se nejedna o idealni zpusob definovani webového API, pokud
méa byt vyuzivino mnoha ruznymi klientskymi aplikacemi [33].

WebSocket

WebSocket je komunikac¢ni protokol umoznujici dynamickou komunikaci me-
zi klientem a serverem pres jedno TCP spojeni. Vytvari tenkou vrstvou nad
TCP/IP technologii. S pouzitim WebSocket API mize klient poslat zpréavu
na server a obdrzet odezvu bez nutnosti periodického dotazovani serveru na
odpoved [33].
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6 Technologie na strané
klienta

Kapitola se zaméruje na klicové technologie vyuzivané pri tvorbé uzivatel-
ského rozhrani webovych stranek a aplikaci. Je zde priblizena zakladni tro-
jice technologii, ktera zahrnuje HTML, CSS a JavaScript. Dale je popsan
programovaci jazyk TypeScript a JavaScriptové frameworky.

6.1 HTML

HTML (HyperText Markup Language) je znackovaci jazyk, ktery definuje
strukturu webovych stranek a je zasadnim stavebnim prvkem na webu. Ja-
zyk byl poprvé predstaven v roce 1993. Od té doby se rychle vyvijel a stal
se standardnim znackovacim jazykem na celém svété. Posledni a nejvice vy-
uzivanou verzi je HTML5 [24, 38|.

HTML dokument se sklada z rady elementi, které se pouzivaji k obaleni
ruznych casti obsahu tak, aby vypadal urcitym zptsobem nebo se urcitym
zpusobem choval. Elementy se do sebe mohou zanotrovat a vytvari tak stro-
movou strukturu. Jsou oddéleny od ostatniho textu v dokumentu pomoci
Ltagt®, kterym se mohou predavat data pomoci atribut nastavujici jejich
vzhled a chovani [24].

6.2 CSS

CSS (Cascading Style Sheets) je jazyk, ktery umoznuje oddélit obsah stranky
od jejiho vizualniho zobrazeni, coz usnadnuje spravu a tipravu vzhledu stra-
nek. CSS poskytuje naptiklad nastroje pro upravu stylii pisma, barev, roz-
loZzeni stranky, mezery mezi prvky a pridani animaci a dalSich vizualnich
prvki. Vyhodnou vlastnosti CSS je, Ze jednou definovany styl lze opako-
vané pouzivat pro vice prvki. Stejné tak lze pouzit jeden styl na vice webi
(24, 38].

V CSS jsou zakladnimi stavebnimi bloky selektory a deklarace. Selektory
urcuji, na které HTML prvky se maji styly aplikovat, zatimco deklarace
obsahuji vlastnosti a jejich hodnoty, které urc¢uji vzhled webové stranky [24].

Kaskadovani je klicova vlastnost CSS, ktera tidi, jaky styl ma byt upied-
nostnén, pokud existuje vice pravidel s riznymi styly pro stejny prvek. Pro
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zajisténi spravného zobrazeni stranky je styl upfednostnovan podle néasle-
dujictho radu: dulezitost a piivod, specificnost selektorii a poradi v kodu

[24].

6.3 JavaScript

JavaScript je interpretovany, just-in-time kompilovany programovaci jazyk.
Vykonava se na strané klienta a umoznuje pridavat interaktivitu na webové
stranky prostfednictvim manipulace s objektovym modelem dokumentu.
Tim dava moznost vytvareni bohatych uzivatelskych rozhrani a vylepseni
wzivatelského zazitku [24].

Jazyk navic umoziiuje vyuzitim technologie Node.js (viz kapitola 7.6)
i vyvoj serverové ¢asti aplikace. Diky této siroké uplatnitelnosti se JavaScript
stal nejpouzivanéjsim programovacim jazykem [24, 38].

6.3.1 TypeScript

TypeScript je programovaci jazyk zalozeny na JavaScriptu, ktery prinasi
silné typovani a dalsi syntakticka rozsiteni. Vysledkem je lepsi integrace
s vyvojovym prostiredim, prehlednéjsi kod a véasnéjsi odhalovani chyb diky
statické analyze. TypeScript se preklada do cistého JavaScriptu, coz zna-
mena, ze je kompatibilni s existujicim JavaScriptovym kédem a prostiedim
[23].

Jeho hlavni vyhodou je zavedeni typt, které umoznuji vyvojaram psat
Statické typovani také usnadnuje vyvoj skrze vyssi miru ,naseptavani“ kodu
vyvojovym prosttedim. TypeScript lze vyuzit jak pro psani klientského Ja-
vaScriptu bézictho v prohlizeci, tak pro JavaScript bézici na serveru (napr.
Node.js).

Pro udrzeni kvality kodu a dodrzovani dobrych praktik se ¢asto Type-
Script kombinuje s lint nastroji, jako je ESLint, které vynucuji konkrétni
pravidla a standardy [23, 24].

6.4 JavaScriptové frameworky

JavaScriptové frameworky jsou klicovou soucasti moderniho frontendového
vyvoje webovych aplikaci. Poskytuji vyvojarim osvédcené nastroje, struk-
turu a metodiky pro efektivni vytvareni skalovatelnych a interaktivnich
webovych aplikaci. Diky tomu je vysledny kod predvidatelny, udrzitelny
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a snadno skélovatelny. To také usnadiiuje spolupréci ve vétsich tymech [24].
Mezi nejpopularnéjsi JavaScriptové frameworky patii React, Angular a Vue,
které jsou podrobnéji popsany v nasledujicich kapitolach.

6.4.1 React

React je open-source JavaScriptovy framework pro vytvareni interaktivnich
uzivatelskych rozhrani. Byl vyvinut spole¢nosti Facebook v roce 2013 a od
té doby se stal jednim z nejpopularnéjsich nastroji pro vyvoj webovych
aplikaci. React je vhodny pro vyvoj riznych typii aplikaci, véetné webovych
a mobilnich, a to ve spolupraci s dalsimi knihovnami, jako jsou React Native
a ReactDOM [24, 34].

Jednim z klicovych prvka Reactu je jeho vyuziti virtualniho DOM. Tento
pristup umoznuje efektivné aktualizovat uzivatelské rozhrani tak, ze misto
aktualizace celého DOM se aktualizuji pouze relevantni c¢asti. Diky tomu
je dosazeno lepsiho vykonu a efektivity, coz prispiva uzivatelské zkusenosti
24, 34].

React stavi na komponentovém pristupu, coz znamena, ze kdd je modu-
larni a snadno znovu pouzitelny v riznych ¢astech aplikace. Komponenty 1ze
chapat jako samostatné bloky, které mohou byt opakované pouzity a snadno
aktualizovany. Tento piistup usnadnuje tdrzbu a skélovani aplikaci [38].

Diky rozsahlé dokumentaci a Siroké skale nastroju je React silnyou tech-
nologii pro tvorbu uzivatelskych rozhrani. Na druhou stranu vlastnosti ja-
zyka, vhodné a popularni knihovny se ¢asto méni a pribyvaji, to vyzaduje,
aby vyvojari tyto zmény sledovali a rychle se jim prizptisobovali. Tento fakt
muze byt neptijemny pro zacinajici vyvojare. Navic se React zaméruje pouze
na ¢ast uzivatelského rozhrani, coz znamena, ze pro dalsi funkce na strané
klienta je nutné vyuzivat dalsi knihovny. To pTinasi moznost volby vhodnych
knihoven, nejedna se ale nutné o vyhodu, jelikoz neni standardni struktura
aplikace a projekty se mohou velmi lisit [34, 36].

6.4.2 Angular

Angular je open-source framework pro vyvoj webovych aplikaci, ktery byl
vytvoren spole¢nosti Google. Diky své komponentové architektufe a pouziti
obousmeérné datové vazby poskytuje Angular rychly a efektivni zptusob prace
s DOM, coz zlepsuje vykon aplikace [24, 38|.

Jedna z vyhod Angularu spoc¢iva v tom, ze nabizi dalsi uzitecné funkce,
jako jsou NGModules, smérovani, dependency injection, testovani a radu
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plugini a nastroju. Tyto funkce umoznuji rychle vytvaret prototypy a apli-
kace [38].

V porovnani s jinymi frameworky, jako je React, nabizi Angular vlastnost
obousmérné datové vazby. Diky tomu se zmény v modelu okamzité promitaji
do zobrazeni a naopak, coz usnadnuje praci s aplikaci a interaktivitu pro
uzivatele [38].

6.4.3 Vue

Vue je JavaScriptovy framework, ktery se zaméruje na snadnou pouzitel-
nost a vykonnost pri vyvoji uzivatelskych rozhrani pro webové, desktopové
a mobilni aplikace. Jeho snadna instalace a moznost postupného vylepsovani
stavajictho HTML kodu ¢ini Vue vhodnou volbou pro modernizaci existuji-
cich projektu, napriklad jako ndhradu knihovny jQuery [24, 38].

Diky pouziti virtuadlntho DOM nabizi Vue rychly vykon a efektivni ak-
tualizace komponent na strance. Obousmérna datova vazba zajistuje efek-
tivni synchronizaci mezi datovymi modely a souvisejicimi komponentami,
coz usnadnuje spravu kodu a udrzitelnost aplikaci. Komponenty jsou modu-
larni, opakované pouzitelné a snadno integrovatelné do stavajicich aplikaci
38].

Prestoze Vue disponuje silnou komunitni podporou, je tfeba poznamenat,
ze je z velké casti adoptovan ¢inskymi spole¢nostmi, coz muze pro anglicky
mluvici vyvojare zplisobit jazykovou bariéru. Pro rozsahlejsi projekty muze
byt sada nastroji omezena a prilisSna flexibilita, kterou Vue nabizi, mtze
vést k problémim s kvalitou a udrzitelnosti kodu v rozsahlych projektech
38].
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7 Serverové technologie

Klicovym aspektem webovych aplikaci je serverova strana, ktera tvori jadro
architektury a zajistuje spravné fungovani, bezpecnost a vykon. Tato ka-
pitola se zaméruje na sadu nejpouzivanéjsich serverovych technologii, které
zahrnuji rizné frameworky, programovaci jazyky a béhova prostredi.

7.1 ASP.NET

ASP.NET je ope-source framework, ktery byl vyvinut spole¢nosti Microsoft
pro vyvoj webovych aplikaci a sluzeb pomoci rozhrani .NET. Framework
je primarné navrzen pro pouziti s programovacim jazykem C# a poskytuje
komplexni sadu nastrojii a funkcionalit, které usnadnuji rychlé vytvareni,
nasazovani a udrzovani webovych aplikaci [22].

Podporuje architekturu MVC (model-view-controller). Nabizi Razor syn-
taxi, kterd umoznuje snadno vytvaret dynamické webové stranky pomoci
kombinace HTML a C# koédu. Navic poskytuje mnoho funkci pro efektivni
spravu dat, zabezpecCeni a optimalizaci vykonu aplikaci. K témto funkcim
patii napriklad Entity Framework, ktery umoznuje snadnou praci s data-
bazemi a mapovani objekti na databazové tabulky, zabezpeceni aplikaci
pomoci autentizace a autorizace, a podpora pro cachovani a kompresi dat
pro zlepSeni vykonu aplikace [22].

ASP.NET je tésné integrovan s cloudovym resenim spolecnosti Micro-
soft, Microsoft Azure. Tato integrace umoznuje snadné nasazeni a skalovani
aplikaci v cloudovém prostredi. Azure také nabizi radu sluzeb, které mohou
byt vyuzity pro zlepseni funkcionalit, zabezpeceni a vykonu svych webovych
aplikaci.

7.2 Spring

Spring je open-source framework pro vyvoj enterprise aplikaci a sluzeb v ja-
zyce Java. Framework se zaméruje na zjednoduseni vyvoje a nasazeni webo-
vych aplikaci a poskytovani Siroké skaly funkci a moduli pro rizné ucely
5].

Pouziva MVC architekturu, coz usnadnuje oddéleni logiky aplikace od
prezentace dat. Je integrovan s dalsimi technologiemi Java, jako je JPA (Java
Persistence API) pro spravu persistovanych dat. JPA umoziiuje snadno pra-
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covat s databazemi a ukladat data do nich pomoci objektové-relacniho ma-
povani. Poskytuje také podporu pro tvorbu dynamickych webovych stranek
pomoci JSP (JavaServer Pages). Navic Spring framework obsahuje modul
Spring Security, ktery poskytuje rozsahlé moznosti pro zabezpeceni aplikaci

[5]-

7.3 Django

Django je open-ource framework pro vyvoj webovych aplikaci v jazyce Py-
thon. Framework nabizi soubor nastroji a funkcionalit, které usnadnuji
rychlé vytvafeni, nasazeni a tidrzbu webovych aplikaci [9].

Pouziva architekturu zalozenou na MVT model-view-template navrho-
vém vzoru, coz je variaci na klasicky MVC vzor. Poskytuje bohatou podporu
pro spravu relacnich databazi pomoci svého vlastniho ORM systému. Ob-
sahuje systém sablon, ktery umoznuje snadno vytvaret dynamické webové
stranky s minimalnim opakovanim kédu. Poskytuje také podporu pro vytva-
feni webovych formulaii, coz zahrnuje validaci dat, manipulaci s formulari
a zpracovani dat z formulara. Klade velky diiraz na bezpecnost a obsahuje
mnoho integrovanych bezpecnostnich funkei, které chrani aplikace pred nej-
¢ast&jsimi webovymi ttoky [9].

7.4 Ruby on Ralils

Ruby on Rails je open-source framework pro vyvoj webovych aplikaci, ktery
je napsan v programovacim jazyce Ruby. Framework klade daraz na kon-
vence, coz vede k cistéjsimu, snadnéji ¢itelnému a udrzovatelnému kodu.
Navic je navrzen tak, aby usnadnil a zrychlil vyvoj webovych aplikaci tim,
ze poskytuje predem definovanou architekturu, sadu nastroji a konvence pro
navrh aplikaci [29)].

Pouziva koncept MVC architektury, coz umoznuje oddélit logiku aplikace
od prezentacni vrstvy. Poskytuje mnoho moduli a knihoven, které umoznuji
rychle a snadno rozsitovat své aplikace. Mezi tyto moduly patii napriklad
ActiveRecord pro praci s databazemi, ActionMailer pro zasilani e-mailu,
ActionPack pro tvorbu webovych stranek a ActionController pro zpracovani
HTTP pozadavki [29].
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7.5 PHP

PHP (rekurzivni zkratka PHP: Hypertext Preprocessor) je open-source skrip-
tovaci jazyk, ktery se Siroce pouziva pro vyvoj webovych aplikaci. PHP je
jednim z nejstarsich a nejrozsitenéjsich webovych jazyki, ktery se zacal po-
uzivat v roce 1995. Diky jeho jednoduchosti a pristupnosti ziskal velkou
popularitu. Jednd se o server-side jazyk, coz znamena, ze se kod PHP vy-
konéava na serveru a vysledny HTML kod se odesila do webového prohlizece
klienta [26].

7.5.1 Laravel

Laravel je open-source framework jazyka PHP, ktery poskytuje rtizné na-
stroje a komponenty pro snadny vyvoj a spravu webovych aplikaci. Pouziva
MVC architekturu a také obsahuje vlastni systém Sablon nazvany Blade,
ktery umoznuje snadno vytvaret dynamické HTML sablony s PHP kodem.
Framework Laravel poskytuje podporu pro praci s databazemi prostiednic-
tvim Eloquent ORM. Také zahrnuje integrovany systém pro spravu auten-
tizace a autorizace uzivatelii, coz usnadnuje zabezpeceni aplikace [19].

7.6 Node.js

Node.js je open-source JavaScriptovy runtime, ktery umoznuje vyvojariam
psat serverovou stranu aplikaci v JavaScriptu. Tato technologie rozsifuje
moznosti JavaScriptu, ktery byl ptivodné navrzen jako jazyk pro vyvoj webo-
vych aplikaci na strané klienta. Node.js je postaven na enginu V8 od Go-
ogle, coz znamena, ze muze rychle a efektivné zpracovavat JavaScriptovy
kéd. Vyznacuje asynchronnim zpracovanim vstupu/vystupu, coz umoznuje
rychle a efektivné obsluhovat velké mnozstvi pozadavki [25].

Node.js ma velkou komunitu vyvojaru a rozsahlou knihovnu moduli, zna-
mou jako NPM (Node Package Manager). Diky NPM lze rychle a snadno roz-
sitovat aplikace o nové funkce a nastroje. To umoznuje zkratit cas pottebny
k vyvoji webovych aplikaci a zaroven zvysovat jejich kvalitu a spolehlivost
[25].

7.6.1 Next.js

Next.js je open-source framework pro vyvoj webovych aplikaci, ktery in-
tegruje vicero technologii. Vyuziva béhové prostiedi Node.js pro serverovou
cast a React pro ¢ast klientskou. Je navrzen tak, aby usnadnil a zrychlil vyvoj
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webovych aplikaci tim, ze poskytuje Sirokou sestavu funkci, ndstroji a op-
timalizaci. Next.js dodava projektu strukturu a doporucené postupy, které
vyuzité technologie neposkytuji. Umoznuje tak i u velkych a komplexnich
projektt udrzet skalovatelnost, prehlednost, udrzitelnost, strukturu a rych-
lost [36].

Jedna z hlavnich vyhod Next.js je integrace Node.js a React v ramci jed-
noho projektu, coz umoznuje snadno vytvaret full-stack aplikace s vysokym
vykonem a rychlosti vyuzitim jednoho programovaciho jazyka. Next.js navic
nabizi SSR (server-side rendering) a SSG (static site generation) [36].

SSR je technika, kdy se kod React aplikace provadi na serveru a vy-
slednd HTML stranka se posle na klienta. To umoznuje lepsi vykon a SEO
(search engine optimization), protoze vyhledavace mohou indexovat kom-
pletni HTML obsah stranky. SSR také umoznuje aplikaci rychle nac¢ist a po-
skytuje uzivatelskym prohlize¢iim obsah, ktery mohou zobrazit okamzite,
zatimco se nacitaji dalsi dynamické prvky aplikace [36].

SSG je technika, kdy se stranka vygeneruje v dobé kompilace a vysledny
soubor se posle na server. To znamena, ze pii kazdé navstéve stranky neni
nutné vykonavat kod na serveru, coz snizuje naroky na server a zvysuje
rychlost nacitani stranky [36].

Next.js také nabizi automatickou optimalizaci vykonu, napriklad také
tim, ze se zajistuje, ze pouze nezbytné JavaScriptové knihovny se nactou
na stranku. To zvysuje rychlost nacitani stranky a zlepsuje uzivatelskou
zkusenost [36].

7.7 Porovnani technologii

V nésledujici ¢asti je formou tabulek 7.1 a 7.2 prezentovano srovnani vyse
predstavenych a popsanych technologii pro vyvoj webovych aplikaci. 7 du-
vodu omezeného prostoru jsou tabulky rozdéleny do dvou c¢asti, které po-
rovnavaji rizné technologie. Tabulky zobrazuji srovnani téchto technologii
podle riznych aspektt, jako jsou jazyk, licence, architektura, vykon a dalsi.

Je tfeba zdiraznit, ze nékteré informace v tabulkach jsou zjednodusené
a shrnuté, coz je dano omezenym prostorem a formatem tabulek. Tyto zjed-
nodusené informace vychazeji z diivéjsiho popisu technologii a podrobné;jsi
analyzy.
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Aspekt ASP.NET Spring Django
Jazyk C#, VB.NET Java Python
Licence Apache Licence | Apache Licence BSD Licence
Vestavény Entity Hibernate Ano
ORM Framework
Sablonovaci Razor Thymeleaf, JSP Django
jazyk Template
MVC Ano Ano MVT
architektura
Vykon Vysoky Vysoky Stredni
Narocnost na Stredni Vysoké Stredni
nauceni
Vestavéné Ano Ano Ano
bezpecnostni
funkce
Skalovatelnost Vysoka Vysoka Stredni
Podpora API Ano Ano Ano

Testovaci MSTest, NUnit, | JUnit, Mockito, | unittest, pytest,
nastroje xUnit TestNG nose
Dependency Ano Ano Ne (moZnost
Injection integrace s
knihovnami)
Komunita Velka Velka Velka

Tabulka 7.1: Porovnani technologii pro vyvoj webovych aplikaci (1. ¢ast)

33




Aspekt Ruby on Rails Laravel Next.js
Jazyk Ruby PHP JavaScript,
TypeScript
Licence MIT Licence MIT Licence MIT Licence
Vestavény ActiveRecord Eloquent Ne (mozZnost
ORM integrace s
libovolnym
ORM)
Sablonovaci ERB, Haml Blade React
jazyk
MVC Ano Ano Neni vynucena,
architektura ale lze
implementovat
Vykon Stredni Stredni Vysoky (SSR,
SSG, ISR)
Naroc¢nost na Stredni Stredni Stredni
nauceni
Vestavéné Ano Ano Zakladni
bezpecnostni (moznost
funkce rozsiteni pomoci
knihoven)
Skalovatelnost Stfedni St¥edni Vysokd
Podpora API Ano Ano Ano
Testovaci RSpec, PHPUnit, Jest, React
nastroje MiniTest, Laravel Dusk Testing Library
Test::Unit
Dependency Ne (moznost Ano Ne (moznost
Injection integrace s integrace s
knihovnami) knihovnami)
Komunita Velka Velka Velka

Tabulka 7.2: Porovnéni technologii pro vyvoj webovych aplikaci (2. ¢ést)




8 Cloud computing

Tato kapitola predstavuje pojem cloud computing a jeho roli v modernim
svéte informacnich technologii. Popsany jsou jeho kategorie a ptibuzné po-
jmy jako jsou serverless computing a edge computing.

8.1 Definice cloud computingu

Cloud computing predstavuje koncept zajistovani I'T zdroji a sluzeb skrze
internetové prostredi, ktery umoznuje flexibilni, skalovatelné a casto cenove
efektivni Teseni. Tento model zpravidla funguje na principu ,pay-as-you-
g0, coz znamena, ze zakazniktim jsou natuctovany pouze vyuzité prostredky
a sluzby [4].

Namisto nakupu a spravy potiebnych prostiredki, je mozné vyuzit clou-
dové sluzby nabizejici vypocetni a tlozné kapacity, sitovou infrastrukturu
a behova prostiedi jez zprostfedkovavaji externi dodavatelé cloudovych te-
seni. Mezi nejvyznamnéjsi dodavatele cloudovych sluzeb se fadi Amazon
Web Services (AWS), Microsoft Azure a Google Cloud Platform [3].

Pti vhodném zvoleni a vyuziti cloudovych sluzeb lze dosahnout rady vy-
hod, jako naptiklad snizeni casovych a finan¢nich nédkladt potrebnych na
provoz a udrzbu softwaru a hardwaru, urychleni vyvoje a nasazeni, dyna-
mické skalovani podle aktudlniho provozu a zlepseni spolehlivosti a dostup-
nosti [4].

8.2 Typy cloud computingu

Cloud computing se déli do tii hlavnich kategorii: IaaS (Infrastructure as
a Service), PaaS (Platform as a Service) a SaaS (Software as a Service).
Tyto tfidy nabizeji rizné trovné kontroly, flexibility a moznosti spravy, coz
umoznuje jejich efektivni vyuziti pro Sirokou skalu potteb [3].

TaaS

[aaS nabizi zakladni stavebni kameny pro cloudové feseni, jako jsou sitové
prvky, pocitace (virtudlni nebo na vyhrazeném hardwaru) a tlozisté dat.
Tento model nabizi nejvyssi troven kontroly, volnosti a flexibility. Pristup
k nabizenym prostredkim je totiz podobny tradi¢nimu vyuzivani vlastnich
vypocetnich prostredku [3, 4].

35



PaaS

PaaS zjednodusuje spravu fyzické infrastruktury a béhového prostiedi. Je
efektivnéjsi pro vétsinu projektt bez specialnich pozadavki na infrastruk-
turu, jelikoz eliminuje nutnost provozovat a spravovat hardware, softwarové
prostiedi a dalsi aspekty spojené s provozem aplikace [3, 4].

SaaS

SaaS nabizi kompletni produkt, ktery je provozovan a spravovan dodavate-
lem cloudového feseni. Klienti pristupuji k aplikaci prostrednictvim webo-
vého API, desktopové aplikace nebo webového prohlizece a mohou ji konfi-
gurovat dle svych potfeb. SaaS pfindsi vysokou miru abstrakce a eliminuje
potfebu zasahovat do vnitini architektury a béhového prostiedi aplikace.
Casto poskytuje vyhody, jako je ochrana proti ztraté dat, ale vse vychaz
z podminek uziti, které urcuje poskytovatel [3, 4].

XaaS

Xaa$S (Anything as a Service) je obecny termin, ktery oznacuje Sirokou skalu
sluzeb souvisejicich s cloud computingem a vzdélenym pristupem. Zahrnuje
rizné produkty, nastroje a technologie, které jsou poskytovany jako sluzba
pres internet, a to véetné laaS, PaaS a SaaS model. XaaS mtze zahrnovat
také dalsi sluzby, jako jsou bezpecnost jako sluzba (Security as a Service,
SECaaS), komunikace jako sluzba (Communication as a Service, CaaS) ¢i
monitorovani jako sluzba (Monitoring as a Service, MaaS) [3, 4].

8.3 Serverless computing

Serverless computing (nazyvany také jednoduse serverless) je model cloud
computingu, ktery se zaméruje na eliminaci nutnosti spravy backendové in-
frastruktury ze strany vyvojara. V serverless prostredi poskytovatel cloudu
zajistuje provozovéani, Skédlovani, planovani a opravy infrastruktury [15].
Tento model spousti kéd aplikace pouze na zdkladé jednotlivych poza-
davki, coz umoznuje automatické skalovani infrastruktury nahoru a doli
v zavislosti na poctu pozadavki. Diky tomu zakaznici plati pouze za zdroje
vyuzivané v dobé, kdy aplikace bézi, coz minimalizuje naklady na nevyuzitou
kapacitu. Casto se vyuziva pro stavové bezkontextové (stateless) aplikace,
kde neni potteba udrzovat stav mezi jednotlivymi pozadavky [15].
Serverless model ptinasi nékolik klicovych vyhod, jako jsou snizené né-
klady na provoz, zjednodusena sprava a moznost rychlého skélovani. Je tteba
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vsak zvazit i jeho omezeni, jako jsou naptiklad potencidlné delsi doba odezvy
pfi prvnim spusténi (tzv. cold start) nebo omezeni v délce béhu funkei [15].

FaaS

FaaS (Function as a Service) je podmnozina serverless computingu, ktera
se zaméruje na spousténi jednotlivych funkei aplikace v reakci na konkrétni
udalosti. Umoznuje vyvojaitm psat a nasazovat malé, nezavislé kusy kédu,
které reaguji na udalosti, jako jsou HT'TP pozadavky, zmény v databazi nebo
zpravy v systémech front. VSe kromé samotného kodu — fyzicky hardware,
operacni systém virtudlniho pocitace a sprava softwaru webového serveru
— je automaticky zajistovano poskytovatelem cloudovych sluzeb v redlném
case v pritbéhu provadéni kédu a po dokonceni provadéni je opét odpojeno.
Uttovani za¢ind v okamziku zahéjeni provadéni a kondi v okamziku ukonéeni
provadéni [15].

8.4 Edge computing

Edge computing je koncept, ktery se zamétfuje na priblizeni vypocetnich
prostredkii ke zdroji dat s cilem snizit latenci a zvysit efektivitu vyuziti
sitky pasma. ZjednodusSené feceno, edge computing presouva c¢ast vypocet-
nich procest z centralniho cloudu na lokalni mista, jako jsou uzivatelska
zatizeni, loT (Internet of Things) zafizeni nebo geograficky blizké servery.
Tim se minimalizuje mnozstvi komunikace na dlouhé vzdélenosti mezi kli-
entem a serverem [7].
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9 Webova bezpecnost

Kapitola se zaméruje na hlavni témata a koncepty, které jsou nezbytné
pro vytvoreni bezpecné webové aplikace. Bezpecnost je klicovym aspektem,
ktery by mél byt bran v uvahu pii vyvoji jakékoli aplikace. U webovych
aplikaci je to obzvlasté dulezité, jelikoz jejich snadnd dostupnost prostied-
nictvim internetu zvysuje riziko zneuziti.

9.1 TUvod do webové bezpeénosti

Jednim ze zékladnich pravidel webové bezpecnosti je vyuzivani protokolu
HTTPS, ktery poskytuje sifrovanou komunikaci mezi klientem a serverem.
To minimalizuje riziko odposlechu citlivych dat a phishingovych ttoku [20].
Blize byl protokol popsan v kapitole 4.3.1.

Dalsi nezbytnou soucasti bezpecnosti webové aplikace jsou principy au-
tentizace a autorizace, véetné pozadavki na uzivatelska hesla a jejich ucho-
vavani v bezpecné formé v databazi. Kromé toho je diilezité implementovat
ochranné praktiky proti konkrétnim ttoktim, jako jsou XSS a CSREF. Je
také nutné monitorovat vzniklé udalosti a chod aplikace k identifikaci po-
dezrelych aktivit. Tyto koncepty budou postupné priblizeny v nésledujicich
kapitolach.

9.2 Autentizace

Autentizace je proces ovéreni totoznosti uzivatele. K tomu se typicky vyu-
ziva prihlasovaci formular vyzadujici uzivatelské jméno a heslo. Pro udrzeni
platnosti prihlaseni po dobu pouzivani aplikace jsou v kontextu webovych
aplikaci zpravidla vyuzity autentizacni tokeny, které jsou posilany v hlavic¢ce
HTTP pozadavku, nebo prostrednictvim cookies [4, 14].

9.2.1 Metody autentizace

Nejpouzivanéjsi metody autentizace pro webové aplikace vyuzivaji JWT
(JSON Web Token) nebo uzivatelské relace.
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Uzivatelska relace

Uzivatelskd relace zahrnuje server, ktery vytvari a udrzuje zdznam o relaci.
Rela¢ni zaznam je obvykle ulozen v databazi a klient posila identifikator
relace pri kazdém pozadavku. Server po obdrzeni pozadavku vyhleda relaci
v databdzi a ovéri jeji existenci a platnost [12].

Tento pristup je jednoduchy a primocary, ale mize vyzadovat znac¢nou
rezii, protoze kazdy pozadavek vyzaduje dotazovani databaze pro nalezeni
relace. Navic, rela¢ni autentizace je stavova, coz znamena, ze je v rozporu
s principy RESTful architektury, ktera klade diiraz na nezavislost jednotli-
vych pozadavka [12].

JWT

JWT (JSON Web Token) ukladé veskeré potfebné informace (ID uzivatele,
role, atd.) v zasifrované formé piimo v tokenu, ktery neni ulozen v data-
bézi, ale je poslan serverem zpét uzivateli. Ten pro autentizaci musi token
odeslat s kazdym pozadavkem. Server token dekdduje a ziska tak informace
o uzivateli [12].

Hlavni vyhodou JWT je bezstavovost a eliminace potfeby ukladani nebo
¢teni informaci z databéze, coz zvysuje rychlost aplikace a snizuje vyuziti
vypocetnich zdroji. Mezi nevyhody patii omezena moznost zneplatnéni to-
kenu, proto je dulezité ptidélit tokentim kratkou platnost [12].

Ackoli je mozné vytvorit systém pro udrzovani seznamu neplatnych to-
kenii v databazi a umoznit tak jejich okamzité zneplatnéni, prinasi to vsechny
nevyhody relacniho teseni, jako je nutnost dotazovani databaze pri kazdém
pozadavku. Pokud je tedy nutné mit moznost okamzitého zneplatnéni to-
kenti, je vhodnéjsi pouzit relaéni FeSeni [12].

9.2.2 Politika a ukladani hesel

Silna hesla jsou jednim ze zakladnich zplisobti, jak ochranit uzivatelské ucty
a zabranit neopravnénému pristupu tutocnika. Bezpecna aplikace by méla
uzivatele prinutit k vytvareni silnych hesel, které jsou tézko uhadnutelna
a odolna proti riaznym typtm utokt, jako jsou itok hrubou silou a slovnikové
utoky. Toho lze dosdhnout pomoci minimalni délky hesla, kombinace riiznych
typt znaki, jako jsou mala a velkd pismena, ¢islice a specialni znaky.
Ukladani citlivych tdaju, jako jsou hesla, vyzaduje zvysenou pozornost
a obezretnost. Hesla by nikdy neméla byt uloZzena jako prosty text, ale misto
toho by méla byt ulozena ve formé hase, coz je vystup ziskany pomoci speci-
alnich hasovacich funkci. Hesla tak nejsou snadno pristupna a viditelna pro
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utocniky ani pro administratory aplikace. Jedna se o jednu z nutnych trovni
zabezpeceni, zabranujici itocnikim zjistit hesla uzivateld, i kdyz dokazi dis-
ponovat neopravnénym pristupem do databéze.

9.3 Autorizace

Autorizace je proces, ktery urcuje, ke kterym prostredkim a akcim maji uzi-
vatelé pristup. Dobte navrzena webova aplikace by méla mit centralizovanou
autorizacni logiku. Pokud jsou autorizacni kontroly opakované implemento-
vany v kazdém API rozhrani bez dodrZeni principu DRY (Don’t Repeat
Yourself), je aplikace ndchylnd na zranitelnosti [14, 20].

9.3.1 Metody autorizace

Mezi zékladni dvé metody pro urceni prav uzivatele se fadi RBAC a ABAC.

RBAC

RBAC (Role-Based Access Control) je jednim z nejbéznéjsich pristupt k au-
torizaci. Je zalozeny na rolich, které mohou byt pritazeny uzivatelim. Pri-
stupova prava jsou pak udélovana na zakladé téchto roli. To umoznuje jed-
noduse spravovat pristupova prava pro skupiny uzivateli, misto toho, aby
bylo nutné je spravovat individualné pro kazdého uzivatele.

ABAC

ABAC (Attribute-Based Access Control) je komplexnéjsi a flexibilnéjsi pri-
stup k autorizaci, ktery umoznuje urcovat pristupova prava na zakladé dy-
namickych atributi uzivatele, prostredki a dalsich kontextovych informaci.
ABAC umoznuje vytvaret podrobnéjsi a vice podminéna pristupova pravi-
dla, kterda se mohou lépe prizpusobit riaznym scénaitim a pozadavkim na
zabezpeceni.

9.4 'Webové bezpecnostni hrozby

V této kapitole budou popsény nejbéznéjsi webové hrozby, které musi byt
feseny v kazdé webové aplikaci.
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9.4.1 XSS

XSS (Cross-Site Scripting) patfi mezi nejrozsitenéjsi zranitelnosti na inter-
netu a postihuje webové aplikace, které provadéji skripty na strané uzivatele
s rostouci uzivatelskou interakci v modernich webovych aplikacich se sta-
vaji sofistikovanéjsimi a riuznorodéjsimi [14]. Pro ochranu webovych aplikaci
proti XSS ttoklim je tfeba zavést urcita opatieni, mezi ty nejucinéjsi patii:

« oSetreni vstupnich dat: Filtrovani a validace uzivatelskych vstupt
za Ucelem odstranéni potencialné skodlivych casti kodu,

« escapovani specialnich znaki: Pouziti bezpeénych metod pro vkléa-
dani kodu do stranky, jako je napriklad escapovani specialnich znak,

o pouziti HTTP—-only cookies: Timto zptsobem se brani ptistup ke
cookies z klientského JavaScriptu a zamezuje tedy jejich zneuziti,

« implementace CSP (Content Security Policy): CSP je hlavicka
HTTP, kterd omezuje moznost nacitani kodu ze zdroji mimo doménu
a poskytuje tak dalsi bezpe¢nostni opatieni [14].

9.4.2 CSRF

CSRF (Cross-Site Request Forgery) je typ ttoku na webové aplikace, pri
kterém utocnik vyuziva prihlaseni uzivatele na cilovém webu a ze svého
webu provede gkodlivy pozadavek. Utok vyuziva divéryhodného vztahu mezi
prohlize¢em a webovou strankou. Obvykle se provadi tak, ze tto¢nik vlozi do
své webové stranky odkazy nebo formulére, které jsou vytvoreny tak, aby na
pozadi odesilaly pozadavky na API server webové stranky, kterou utocnik
chce napadnout [14, 20].

Tyto pozadavky pak vyuzivaji ovérovaci udaje uzivatele, jako napriklad
relacni token zasilany v cookie, aby se zdalo, ze pozadavek pochazi ze spravné
webové stranky a byl imyslné zadan uzivatelem. CSRF utoky jsou casto
velmi tézko odhalitelné uzivatelem, protoze se provadéji na pozadi bez ja-
kychkoli viditelnych indikaci [14]. Jako ochranu proti CSRF ttoktm lze po-
uzit nasledujici opatieni:

o vyuziti HTTP hlavicky pro autentizaci: misto ukladani auten-
tizac¢nich informaci v cookies je mozné pouzit jiné mechanismy, jako
naptiklad autentizacni tokeny v hlavicce HT'TP pozadavkt. Tyto to-
keny nevklada automaticky prohlizec, a je nutné je udrzovat a vkladat
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do pozadavki v klientské ¢asti aplikace. Na rozdil od cookies tedy
webova stranka utocnika nedokaze tyto tokeny odeslat v CSRF tutoku,

o CSRF tokeny: CSRF token je ndhodné generovany tetézec, ktery je
vlozen do formulare nebo odkazu na strance. Pti odeslani formuléte ¢i
kliknuti na odkaz se ovétuje CSRF token, ¢imz se zajistuje, ze poza-
davek pochézi z opravnéného zdroje [14],

« sameSite cookies: SameSite cookie brani odesilani cookies z jiné do-
mény, nez ze které byl vytvoren. Tim zabranuje CSRF tutoktim, nebot
utoénik nemuze odeslat pozadavek s platnym cookie na cilovy server
z podvodné stranky. Tato ochrana je ale zavisla na spravné implemen-
taci funkcionality prohlizecem [14],

o vyuziti CORS: CORS je bezpecnostni mechanismus, ktery umoz-
nuje webovym aplikacim ridit, jaké zdroje z jinych domén mohou byt
pristupné (viz kapitola 4.3). CORS politiky na serveru mohou byt na-
staveny tak, aby se povolily pouze opravnéné domény, coz zabranuje
CSRF utokum tim, ze utocnikova stranka nebude moci odeslat poza-
davek na cilovy server [14].

9.4.3 SQL Injection

SQL injection ttoky jsou realizovany prostirednictvim vstupnich poli a pa-
rametria webovych formulait nebo URL adres, kde tutoénik vlozi skodlivy
SQL kod. Pokud aplikace neovéruje a nezpracovava vstupy spravné, tento
skodlivy kod muze byt zaclenén do SQL dotazu, ktery se nasledné spusti na
databazovém serveru. Utoénik miZe timto zptisobem &ist, upravovat nebo
odstranovat data, ziskavat pristup k citlivym informacim, zménit strukturu
databaze nebo upravit ocekavany vystup dotazi [14, 20]. K zajisténi ochrany
proti SQL injection utokum je tfeba dodrzovat nasledujici techniky:

« parametrizované dotazy: Pouzivani parametrizovanych a ptredpfi-
pravenych dotazi, které omezuji moznost vlozeni skodlivého kdédu titoc-
nikem. To ¢asto interné fesi ORM technologie a technologie pro vytva-
feni dotazi bez nutnosti psani SQL kdédu tzv. ,query builders“ [14],

e escapovani znakii: Escapovani specialnich znakt v uzivatelskych
vstupech, aby nebylo mozné zneuzit téchto znakt k manipulaci s SQL
dotazy [14].
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9.4.4 DoS

DoS (Denial of Service) ttok je typ ttoku na pocitacovy systém nebo sit,
jehoz cilem je znemoznit nebo vyrazné ztizit pristup k danému systému pro
legitimni uzivatele. Toho je dosazeno zahlcenim systému nebo sité zadostmi
a vypétim zdroji, jako jsou procesorovy cas, pamét nebo sifova kapacita
[14].

DoS ttoky existuji v mnoha podobéch, od dobrfe zndmé distribuované
verze (DDoS), kterd zahrnuje tisice nebo vice koordinovanych zafizeni, az
po DoS na trovni kédu, ktery ovliviiuje jednoho uzivatele. Utoky DoS se
také lisi v zavaznosti, od pomalého nacitdni webové stranky az po tuplné
shozeni serveru a nedostupnosti aplikace [14].

Tomuto typu ttoku se obtizné brani a neni snadné otestovat, jak moc
je aplikace a infrastruktura proti nému odolna. Kromé nékolika vyjimek
zpravidla DoS ttoky nezpiuisobuji trvalé skody na aplikaci, ale ovliviuji po-
uzitelnost aplikace pro legitimni uzivatele. Tim muze snizovat divéru a spo-
kojenost uzivatelii, v horsim ptipadé jim neplanovany vypadek mize ucinit
skody, a to i finanéni [14, 20].

9.5 Monitorovani aplikace

Monitorovani je proces sledovani a zaznamenavani informaci o udélostech,
které se déji pri provozu aplikace, systému nebo sité. Je nezbytnou soucasti
kazdé aplikace, kterd dba na bezpeci dat a spokojenost svych uzivateli. Pro
bezpecnost aplikace ma klicovou roli predevsim v nasledujicich aspektech:

« detekce bezpec¢nostnich incidenti: Zaznamy mohou odhalit po-
kusy o neopravnény pristup, skodlivou ¢innost nebo chyby v systému,
které by mohly vést k ohrozeni bezpecnosti. Pri véasné detekci a rychlé
reakci 1ze minimalizovat dopad na uzivatele a chranit reputaci aplikace,

o zjistovani zdroje incidentu: Zaznamy mohou poskytnout dukazy
o tom, kdo nebo co zpiisobilo bezpecnostni incident, coz umoznuje
prijmout adekvatni opattent,

e monitorovani vykonu aplikace: Zaznamy umoznuji sledovani vy-
konu aplikace a odhaleni moznych problémt, které by mohly vést ke
zhorseni pouzitelnosti nebo k selhani aplikace.
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10 Navrh uzivatelského

rozhrani webové aplikace

Kapitola popisuje zakladni koncepty a praktiky pri navrhu uzivatelského roz-
hrani tak, aby bylo intuitivni a efektivni pro dosazeni uzivatelskych potieb.
Je zde priblizen proces navrhu uzivatelského rozhrani, termin uzivatelska
zkusenost, graficky a responzivni design a v zavéru je popsana problematika
webové pristupnosti.

10.1 Proces navrhu uzivatelského rozhrani

Uzivatelské rozhrani (User Interface, UT) je klicovym prvkem umoznujici in-
terakci mezi uzivatelem a aplikaci. Navrh uzivatelského rozhrani zahrnuje
vytvoreni vizualnich prvki, navigac¢nich struktur a interakci. PTi navrhu je
dilezité brat v ivahu povahu, potieby a o¢ekavani uzivateli. To zahrnuje po-
chopeni, jak a jaci uzivatelé k aplikaci pristupuji, jaké tikony chtéji provést,
jaké jsou jejich dovednosti a jaké informace potirebuji ke splnéni svych cila.
Proces navrhu uzivatelského rozhrani tedy zac¢ina identifikaci potieb uziva-
tell a navrhnuti obrazovek a vztahti mezi nimi, které tyto potreby naplnuji.
Tyto praktiky maji zdsadni vliv na uzivatelsky zazitek (UX). Nésleduje gra-
ficky design, ktery se zabyva konkrétnim vzhledem a ptisobenim jednotlivych
prvki a celé aplikace. Tyto koncepty jsou blize popsany v nasledujicich ka-
pitolach.

10.2 Uzivatelska zkusenost

Uzivatelska zkusenost (User Experience, UX) zahrnuje celkovy dojem uzi-
vatele z interakce s aplikaci a jejim vyuzitim k dosazeni urcitého cile. UX
je velmi dulezity faktor pro uspéch aplikace, protoze uzivatelé maji tendenci
vyuzivat aplikace, které jsou snadné a intuitivni [42].

Proces UX navrhu zahrnuje nékolik krokt. Prvnim krokem je analyza
uzivateli a jejich potteb, cili a o¢ekavani. Druhym krokem je navrh vhodné
struktury a pracovnich postupt v aplikaci, vychazejicich z informaci ziska-
nych v predchozim kroku. T¥etim krokem je tvorba wireframii! a prototypt,

'Wireframe je zjednoduseny nacért webové stranky nebo aplikace bez grafického de-
signu a detailu, ktery slouzi k vizualizaci a testovani zakladnich strukturalnich prvki.
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které umoznuji testovani aplikace v ranych fazich vyvoje a tim ziskani zpétné
vazby. Ctvrtym krokem je implementace a testovani v redlném prostiedi. Po-
slednim krokem je pribézné vylepsovani a aktualizace aplikace na zédkladé
zpétné vazby uzivateli z produkéniho prostredi [42].

10.3 Graficky design

Graficky design vychazi z navrzené struktury a snazi se o atraktivni a efek-
tivni vzhled zapadajici do vizudlniho stylu a kontextu aplikace. Je dulezity
pro pusobeni a celkovy prvni dojem aplikace na uzivatele. Soucasti grafického
designu je vybér tvari, barev, typografie, ikon a dalsich grafickych prvki.
Vhodné zvoleny graficky styl je také klicovy pro intuitivniho a prehledného
UT [42].

10.4 Responzivni design

Responzivni design je pristup k navrhu uzivatelského rozhrani umoznujici
prizptsobeni aplikaci riznym velikostem a rozlisSenim obrazovek. V dnesni
dobé se webové aplikace pouzivaji na Siroké skale zafizeni, proto je ko-
rektni responzivita UI kli¢ova. Casto se v tomto kontextu prosazuje kon-
cept ,,mobile first“, ktery stanovuje, zZe navrh uzivatelského rozhrani by mél
vychéazet predevsim z mobilniho rozvrzeni a poté se rozsirovat na vétsi ob-
razovky [24].

10.5 Webova pristupnost

Webova pristupnost znamena, ze webova stranka nebo aplikace jsou navr-
zeny tak, aby byly pristupné pro vSechny uzivatele, véetné téch se zdravotnim
postizenim, jako jsou naptiklad osoby se sluchovym ¢i zrakovym postizenim,
s omezenou pohyblivosti nebo s kognitivnimi obtizemi. Existuji tii irovné
pristupnosti: A, AA a AAA. Kazda tdroven specifikuje urcité pozadavky,
které musi byt splnény, aby stranka mohla spadat do této kategorie. Pti na-
vrhu uzivatelského rozhrani je dobré brat ohled na webovou pristupnost od
samého zacatku. Tento pristup se nazyva ,accessibility by design® [24, 39].
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11 Nasazeni webové aplikace

Kapitola se zaméruje na klicové pojmy a témata, které je nutné znat, pro
uspésné a efektivni uvedeni webové aplikace do produkce. Nejprve je vy-
svétlen proces nasazeni a popsany ruzné moznosti hostovani webové apli-
kace. Déle je vénovana pozornost technologiim, které se v tomto kontextu
pouzivaji. Poslednim tématem je zautomatizovani procesu nasazeni pomoci
praktik a nastroji DevOps.

11.1 Proces nasazeni webové aplikace

Nasazeni webové aplikace je proces, pti kterém se aplikace prendsi z vyvo-
jového prosttredi do prosttedi, kde je k dispozici pro testery nebo samotné
uzivatele. Tento proces zahrnuje nékolik dilezitych krokt, jako je sestaveni
aplikace, testovani, prenos instalace, konfigurace, spusténi a monitorovani
aplikace. Nasazeni muze byt realizovano ru¢né nebo automatizovano pomoci
nastroji a technik, které usnadnuji a urychluji tento proces. Cilem nasazeni
je zajistit, ze aplikace bude fungovat korektné a stabilné v produkénim pro-
stedi a bude k dispozici uzivateltm.

11.2 Prostredi pro hostovani aplikace

Jednim z tradi¢nich zptisobii hostovani webovych aplikaci je provozovani
na vlastnim serveru. Tento pristup je vhodny v pripadé dostatku technic-
kych zdrojt a schopnosti provozovat a spravovat serverovou infrastrukturu.
Vyhodou je plna kontrola nad hardwarovymi i softwarovymi zdroji a zabez-
pecenim. Nicméné provozovani vlastniho serveru mize byt nakladné, jelikoz
je potfeba poridit a udrzovat hardware, zajistovat chlazeni a energii pro
provoz serveru, a zaroven zajistit spravu a udrzbu serveru. Navic, skalovani
aplikace muze byt obtizné a nakladné [32].

Dalsi moznosti pro nasazeni webové aplikace je vyuziti cloudu (viz ka-
pitola 8). Pti volbé této moznosti je dilezité zohlednit nékolik faktort, jako
je volba poskytovatele, vybér typu cloudového teseni, naklady na provoz
a bezpecnost. Nabizend cloudova Teseni se lisi v aspektech, jako jsou cenova
dostupnost, udrzba, konfigurovatelnost, skalovatelnost a dostupnost. [aaS
poskytuje organizacim pristup k hardwarovym prostredkiim a umoznuje tak
odstinit starosti s jejich spravou. PaaS na druhé strané poskytuje hotovou

46



platformu pro nasazeni a umoznuje tak proces nasazeni pro vyvojare témer
plné odstinit. Nasazeni v cloudu ptinasi fadu vyhod, jako je snadna skalo-
vatelnost a nizké naroky na udrzbu. Nabizi také flexibilni finanéni naklady
dle vyuzitych zdroju. Je ale potreba dat pozor, z divodu komplexity a po-
¢tu poskytovanych sluzeb nemusi byt cloudové sluzby dlouhodobé finan¢né
vyhodné. Navic zahrnuji mensi kontrolu nad hardwarovymi zdroji, softwa-
rovym prostfedim, bezpecnosti a dostupnosti [32].

11.3 Kontejnerizace

Kontejnerizace zjednodusuje vyvoj a nasazeni aplikaci prostfednictvim kon-
tejnert1, které poskytuji definovana a izolovand prostiedi. Diky tomu se vy-
vojari mohou soustredit na samotnou aplikaci a nemusi fesit problémy, které
by mohly byt zptusobeny riznymi konfiguracemi systému ¢i nespravné nain-
stalovanymi zavislostmi. Vyvojovy proces je tak efektivnéjsi a rychlejsi, coz
umoznuje dosahnout vysledku v kratsim case [21].

Vyvoj webovych aplikaci s vyuzitim kontejnert je v praxi ¢asto prova-
dén pomoci technologie Docker. Tato technologie poskytuje prostiedky pro
vytvareni, nasazeni a spousténi aplikaci v kontejnerech, které obsahuji vse
potiebné pro jejich béh [21].

S kontejnerizaci je také spojen pojem orchestrace, jehoz cilem je automa-
tizovat a zefektivnit spravu zivotniho cyklu kontejnert, od jejich vytvorent,
spusténi, skdlovani az po jejich ukonceni. Orchestrace také tesi problémy,
jako jsou zotaveni z chyb, load balancing a sdileni zdroji mezi vice kontej-
nery. Mezi nejznaméjsi a nejpouzivanéjsi nastroje pro tyto tucely patii Docker
Compose a Kubernetes [16].

11.4 DevOps

DevOps (Development and Operations) je koncept, ktery se zaméruje na
sjednoceni vyvoje a provozu softwarovych aplikaci, coz ma za cil zrychlit a ze-
fektivnit dodavani softwaru. Tato filosofie vychazi z agilniho vyvoje, ktery
klade diraz na flexibilitu, rychlou adaptaci na zmény a spolupraci mezi tymy.
Ke splnéni téchto cilii se ¢asto vyuzivaji automatizované néastroje. Kapitola
predstavuje zakladni koncepty, kterymi jsou continuous integration, conti-
nuous delivery a continuous deployment. V zavéru bude ptiblizena CI/CD
pipeline jakozto néstroj pro automatizaci tohoto procesu [8, 21].

Smycka zpétné vazby (viz obrézek 11.1) je klicovym prvkem tohoto kon-
ceptu. Zahrnuje prubézné ziskavani zpétné vazby od uzivatell a jeji zapra-
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covani do aplikace. Tim se zajistuje neustalé zlepsovani a prizpusobovani
aplikace potfebam uzivatela [8, 21].

Product

Obrazek 11.1: DevOps smycka zpétné vazby (Zdroj: https://almbok.com/
devops/devops)

11.4.1 Continuous Integration

CI (Continuous Integration) je klicovy proces v ramci DevOps, ktery ma za
cil minimalizovat riziko chyb a zvysit efektivitu vyvoje softwaru. CI spociva
v prubézné integraci a testovani zmén v kédu, coz zajistuje, ze aplikace
je neustale ovérovana a validovana. Tento proces zahrnuje sestaveni kodu,
spusténi test a ovéreni spravného fungovani aplikace [8, 21].

Automatizované procesy hraji kli¢ovou roli v CI, protoze umoznuji pro-
vadét integraci casto a vcas. Diky castému testovani jsou chyby odhaleny
brzy, coz snizuje naroky na jejich opravu a zlepsuje celkovou kvalitu apli-
kace. To také usnadnuje identifikaci a feseni problémi, protoze vyvojari vidi
konkrétni zmény, které zapricinily negativni vysledky testovani. Pro tspésné
fungovani CI je nezbytné, aby vyvojari psali testy jiz béhem vyvoje funkci
a prizpusobovali je zméndm aktuédlnich pozadavku [8, 21].

11.4.2 Continuous Delivery

CD (Continuous Delivery) je proces, ktery ma za cil minimalizovat ¢asovou
prodlevu mezi vytvorenim kédu a jeho nasazenim. CD stavi na zakladech CI,
jehoz vystupem je sada artefaktt, véetné sestavené aplikace. Cilem CD je
zajistit efektivni a bezpecény zpiisob, jak rychle dodavat sestavenou aplikaci
koncovym uzivatelim ve funkénim stavu [8, 21].

Cetnost nasazovani v CD zavisi na konkrétnich pozadavcich projektu
a zdkaznika, ale obecné se preferuje Casté a pravidelné nasazovani. Tento
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pristup zajistuje rychlé opravy chyb, umoznuje rychle reagovat na zpétnou
vazbu uzivatell a zvySuje spokojenost s aplikaci [8, 21].

11.4.3 Continuous Deployment

Continuous Deployment je koncept, ktery stavi na zakladech Continuous De-
livery, ale rozsituje jej o plnou automatizaci procesu nasazeni do produkéniho
prostredi. Na rozdil od Continuous Delivery, kde je k nasazeni do produkce
stdle nutnd manualni akce, Continuous Deployment automaticky nasazuje
nové verze aplikace bez jakékoliv lidské interakce. Tento pristup nabizi vyssi
stupen agilniho vyvoje a prinasi rychlejsi zpétnou vazbu od koncovych uzi-
vatela [8].

Pri plné automatizaci nasazeni je zasadni duraz na kvalitni testovani,
které musi dukladné overit funkcénost aplikace pred procesem nasazeni. Po-
kud je nalezena jakakoliv chyba, proces se musi prerusit a zabranit tak po-
skytnuti nefunkéni verze uzivateliim. To vyzaduje vysoce spolehlivé a kom-
plexni testovaci nastroje a postupy, které zahrnuji jednotkové, integracni
a systémové testy [8].

11.4.4 CI/CD Pipeline

CI/CD pipeline je soubor automatizovanych procesu, ktery spojuje Conti-
nuous Integration a Continuous Delivery ¢i Continuous Deployment. Tyto
procesy se skladaji z nékolika fazi, které zahrnuji sestaveni, testovani a na-
sazeni aplikace. Faze pipeline jsou provadény postupné a mohou obsahovat
vice jednotlivych kroki, které mohou probihat paralelné. Pokud faze skonci
chybou, pipeline se zastavi a nepokracuje na dalsi faze [8, 21].

Existuje mnoho nastroju a technologii, které se pouzivaji pro implemen-
taci CI/CD pipeline, jako jsou Jenkins, GitLab CI, Circle CI a GitHub Acti-
ons. Pipeline byvaji casto propojeny s verzovacim systémem, naptiklad git
repositarem. Ty nésledné nabizeji funkce, jako naptiklad automatické slou-
¢eni zmén z vedlejsi do hlavni vétve, v pripadé ze ve vétvi uspésné prosla
celd pipeline [17].

Spousténi pipeline mtze byt manualni nebo automatické. Automatické
spousténi pipeline muze byt vyvolano riznymi udalostmi, jako je push pri-
kaz, vytvoreni pull/merge requestu, vytvoreni nového tagu nebo dokonceni
jiné pipeline. V ramci projektu je obvykle vice pipeline pro rizné ucely, které
reaguji na rizné udélosti [17].
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12 Analyza existujicich reseni

Tato kapitola se zaméruje na analyzu existujicich feseni, které poskytuji frek-
vencni terapii nebo souvisejici terapeutické metody v digitalnim prostiedi.
Cilem je identifikovat mozné konkurenty a inspirovat se jejich funkcemi a ne-
dostatky, aby bylo mozné navrhnout co nejefektivnéjsi a uzivatelsky priveti-
vou aplikaci. Prestoze béhem hledani nebylo nalezeno zadné feseni, které by
primo konkurovalo navrhované aplikaci, bylo identifikovano nékolik existuji-
cich kategorii konkurenc¢nich feseni, které vyuzivaji formy frekvencni terapie
nebo muzikoterapie.

V digitalnim prostredi je muzikoterapie nejcastéji provozovana formou
nahravek a zvukovych stop dostupnych prostfednictvim popularnich strea-
movacich platforem, jako jsou YouTube a Spotify. Typicky se jedna o rizné
formy binauralnich rytmt, které mohou byt kombinovany s hudebnimi prvky
a dalsimi frekvencemi.

Struktura kapitoly zahrnuje prehled a analyzu podobnych feseni a iden-
tifikaci jejich nedostatkt a moznosti zlepseni. V zavéru kapitoly budou shr-
nuty vysledky analyzy a nastinény potencialni moznosti pro vyvoj navrho-
vané webové aplikace, ktera by zohlednila identifikované silné a slabé stranky
stavajicich Teseni.

12.1 Existujici reseni

P1i analyze existujicich feseni v oblasti zvukové terapie bylo identifikovano
nékolik kategorii hotovych feseni s rtiznymi ucely a cili, které se zabyvaji
odlisnymi aspekty terapeutického vyuziti zvuki a frekvenci a mohou byt
relevantni pro vyvoj navrhované webové aplikace. Tyto kategorie zahrnuji
zvukové stopy s binaurdlnimi rytmy, AVS a podobna zafizeni a aplikace
pro lécbu tinnitusu, podporu mindfulness a meditac¢ni tcely. Kazda z téchto
kategorii predstavuje feseni.

12.1.1 Binauralni rytmy

Binauralni rytmy predstavuji zvukovy fenomén, ktery vznika, kdyz se do
kazdého ucha prehravaji rizné frekvence zvuku. Mysl zpracovava tyto frek-
vence a vnima iluzi tfetiho rytmu, ktery se nazyva binauralni rytmus. Uziva-
telé vyuzivaji binaurdlni rytmy k dosazeni hlubokého stavu relaxace, snizeni
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stresu a uzkosti, zlepseni schopnosti soustredéni, povzbuzeni kreativity nebo
podpory spanku.

Binauralni rytmy se staly na internetu velmi popularnimi a jsou dostupné
prostfednictvim Siroké skély platforem, které nabizeji pripravené zvukové
stopy zameérené na dosazeni urcitych stavi a cila.

I kdyz existuje mnoho priznivci binaurdlnich rytmi, je tfeba zminit, ze
védecké dikazy o jejich t¢innosti nejsou jednoznacné. Nékteré studie nazna-
¢uji, ze binauralni rytmy mohou mit pozitivni ic¢inky na nékteré aspekty
dusevniho zdravi a vykonu, zatimco jiné studie tyto nélezy nepotvrzuji. Na-
vic je z Siroké skaly dostupnych stop obtizné rozlisit mezi kvalitnimi a efek-
tivnimi zvukovymi stopami.

12.1.2 AVS a podobna zarizeni

AVS zatizeni (audiovizudlni stimulace) predstavuji pristroje, které se snazi
stimulovat mozek prostfednictvim zvukovych a vizudlnich signéli. Cilem
téchto zarizeni je synchronizovat mozkové viny s urcitou frekvenci, aby se do-
sahlo zddouctho stavu mysli. AVS zafizeni obvykle zahrnuji sluchatka a spe-
cidlni bryle s LED diodami, které blikaji v uré¢itém rytmu a intenzité. Kromé
AVS zarizeni existuji také ruzné variace téchto technologii zameérujici se na
jiné smysly, jako je napriklad vibroakusticka stimulace.

Jednim z hlavnich nevyhod AVS zarizeni je, ze rozhodovani o tom, které
programy pouzit a jak je pouzit, je casto piimo na uzivateli, ktery v této
oblasti nemusi mit dostate¢né znalosti. To miize vést k suboptimélnim vy-
sledkiim a nedostaveni potencialnich efektii.

Dalsim problémem spojenym s AVS zafizenimi je jejich cena. Tyto prii-
stroje jsou casto velmi drahé, coz omezuje jejich dostupnost pro bézné uziva-
tele. Navic vyzaduji nosit pristroj sebou, coz muiize byt pro nékteré uzivatele
nepraktické a nepohodlné.

12.1.3 Aplikace pro 1écbu tinnitusu

Tinnitus je zdravotni stav, ktery se projevuje vnimanim zvuki, které nejsou
piftomny v okolnim prostiedi. Casto se jedna o vysoky piskot, hu¢eni nebo
zvonéni. Tinnitus muze byt zplisoben riznymi faktory, jako jsou hlukova
trauma, stres, zanét stredniho ucha nebo Meniérova choroba. Lécba tinnitusu
je Casto slozita a zahrnuje farmakologické i nefarmakologické pristupy [13,
31, 37].

Aplikace pro 1é¢bu tinnitusu predstavuji jeden z nefarmakologickych pii-
stupti k feseni tohoto problému. Tyto aplikace, dostupné ve formé webovych
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nebo mobilnich aplikaci, poskytuji uzivatelim moznost nastavit a vybrat
pozadovanou frekvenci zvuku, kterd by méla pomoci tlumit nebo maskovat
tinnitus. Princip 1é¢by spociva v identifikaci frekvence tinnitusu u pacienta
a nasledném prehravani tohoto zvuku nebo zvuki, které mohou pacientovi
poskytnout dlevu.

Ackoli aplikace pro 1écbu tinnitusu predstavuji zajimavé vyuziti frek-
venc¢ni terapie, jejich cile se lisi od aplikace vyvijené v ramci této diplomové
prace. Je tedy mozné, se témito aplikacemi inspirovat pouze c¢astecné.

12.1.4 Mindfulness a meditacni aplikace

Mindfulness a meditacni aplikace se stavaji ¢im dal popularnéjsimi moz-
nostmi pro zlepseni psychického a emocéniho stavu. Tyto aplikace, dostupné
na mobilnich platforméch jako iOS a Android, poskytuji uzivatelim rtzné
techniky a nastroje pro procvicovani mindfulness, meditace a relaxace, které
mohou pomoci snizit stres, zlepsit soustredéni a podporit kvalitni spanek.
Meditacni sezeni v téchto aplikacich zpravidla zahrnuje pravodce, ktery
uzivatele instruuje a vede skrze rtizné techniky, jako jsou dechova cviceni,
soustredéni na uvolnéni ¢asti téla a vizualizace. Aplikace ¢asto nabizi rizné
zvukové pozadi, jako zvuky more, lesa nebo desté, které se snazi uklidnit
mysl a podporit relaxaci. Ackoli tyto aplikace poskytuji fadu nastroju pro
zlepseni psychického a emoc¢niho zdravi, jejich zaméreni je obecnéjsi a nejsou
specificky navrzeny pro odbornou lé¢bu pomoci specifickych frekvenci.

12.2 Identifikace nedostatki nalezenych re-
sSeni

Pri analyze existujicich feseni bylo zjisténo nékolik prevazujicich nedostatki,
které ovlivnuji efektivitu a spolehlivost frekvencni terapie nebo souvisejicich
terapeutickych metod.

Kvalita a védecky zaklad

Vétsina dostupnych reseni postrada pevny védecky zéklad, a tak nedokaze
prokazat svou uicinnost. Presto se vsak tyto produkty casto prezentuji pro své
pozitivni uc¢inky na psychické zdravi. Amatérské projekty a nezavislé inicia-
tivy casto nedostavaji adekvatni odbornou podporu a spolupraci s odborniky
z oblasti zdravotnictvi a vyzkumu, coz muze vést ke snizeni duvéryhodnosti
a kvality téchto feseni. Tyto neodborné projekty mohou takovym zptisobem
prindset vice skod nez uzitku a davat uzivatelim falesné nadéje.
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Spoluprace s terapeutem

Soucasna Teseni neposkytuji moznost vytvoreni a upravovani terapie indivi-
dualnim potirebam pacienta na zakladé spoluprace s odbornym terapeutem.
Reseni, kterd by umoziovala tésnéjsi spolupréci mezi terapeuty a pacienty,
by mohla zlepsit ic¢innost 1écby a prispét k lepsim vysledktim terapie.

Pristupnost a pouzivatelnost

Existujici feseni mohou byt obtizné dostupnéd, neintuitivni nebo nekompati-
bilni s rliznymi platformami a zafizenimi. Uzivatelé mohou mit potize s na-
lezenim a pouzitim téchto reSeni, coz snizuje jejich motivaci k pravidelnému
vyuzivani. Vyvoj webové aplikace s intuitivnim a prehlednym uzivatelskym
rozhranim, které je kompatibilni s Sirokou skalou zarizeni, by zlepsilo pri-
stupnost a snadnost pouziti.

12.3 Zavér analyzy nalezenych reseni

Béhem analyzy existujicich feSeni nebyla nalezena zadna aplikace zamétena
na frekvencni terapii, kterd by predstavovala primou konkurenci té, navrzené
v této diplomové praci. Toto zjisténi zdiraznuje potfebu takového reseni pro
zdravotniky, terapeuty a pacienty.

Terapie specifickymi frekvencemi je pomérné novym a malo probada-
nym oborem v ramci muzikoterapie, coz miize vysvétlovat absenci takovych
aplikaci na trhu. Nicméné, vzhledem k rostouci popularité a diskusim ko-
lem této discipliny, lze ocekavat, ze zajem odbornikti v oblasti zdravotnictvi
a terapeutti o podobné aplikace naroste.

Mnoho existujicich feseni pro zvukovou terapii skrze digitalni prostiedi
neni zalozeno na pevném védeckém zakladé nebo odborném vyzkumu, coz
omezuje jejich uc¢innost a divéryhodnost. Vytvorend aplikace by méla byt
siroce dostupna a zalozena na aktualnich vyzkumnych poznatcich v oblasti
frekvencni terapie a muzikoterapie. Soucasna teseni ¢asto neposkytuji moz-
nost prizpusobeni frekvenci individudlnim potfebam pacienta na zakladé
spoluprace s odbornym terapeutem. Navic, AVS a podobna zafizeni jsou
casto nédkladna a neprakticka.
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13 Navrh aplikace

Kapitola se zamétuje na navrh feSeni a dalsi praktiky podporujici ispéch
projektu. Uvodni &st se vénuje tomu, jak byl tento proces konzultovin
s odbornym terapeutem a je predstaven konkrétni problém v ramci muziko-
terapie a jeho navrzené reseni prostrednictvim webové aplikace. Nasledné je
popsana doména muzikoterapie s vyuzitim terapeutickych nastroju se zame-
rfenim na definice klicovych entit a jejich vzajemnych vztaht. Dalsi kapitola
analyzuje jednotlivé aktéry a jejich cile v kontextu aplikace. Poté nasleduje
sekce, ktera specifikuje funkéni a mimofunkéni pozadavky na aplikaci, jez
byly identifikovany na zakladé analyzy potfeb uzivateli a domény muzi-
koterapie. Nasledné jsou popsana potencialni rizika a omezeni souvisejici
s vyvojem aplikace, coz pomaha vytvorit plan pro jejich feSeni nebo mini-
malizaci dopadu. V zavéru kapitoly je popsan proces navrhu uzivatelského
rozhrani, jeho struktura a klicové prvky.

13.1 Spoluprace s odbornym terapeutem

Cely proces navrhu byl provadén ve spolupraci se zkusenym terapeutem
Bce. Richardem Frouzem MBA, ktery vystudoval fyzioterapii na Zapadoceské
univerzité v Plzni a dale MBA studium se zamérenim na psychologicka té-
mata. Ma praxi v oblastech muzikoterapie a frekvencéni terapie, s vyuzitim
terapeutickych ladicek, a také celostni terapie (zahrnujici fyzioterapii, vyzivu
a dusevni zdravi). Dale ma zkuSenosti s terapii déti s poruchou autistického
spektra a vedenim parové psychoterapie s jejich rodici.

Ve spolupraci s terapeutem byla diskutovana vétsina témat, ktera jsou
popsana v ramci této sekce. Jeho odborné znalosti a zkusenosti z domény te-
rapie a vyuziti zvukovych frekvenci k terapeutickym tceltim byly zasadni pro
specifikaci pozadavkl a navrh aplikace. Tato spoluprace umoznila vytvorit
kvalitni ndvrh a prototyp, coz pomohlo omezit miru zménovych pozadavki
béhem vyvoje. Presto byla aplikace uz od ranych fazi vyvoje pravidelné pre-
zentovana a validovana terapeutem, coz umoznilo véasné uptresnovani sméru
vyvoje.

13.1.1 Pozadavky terapeuta

Mezi pozadavky terapeuta se fadilo analyzovat existujici feseni a dale im-
plementovat webovou aplikaci s nasledujicimi aspekty:
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o pozvanky do aplikace vyuzitim emaili,
o nahravani terapeutickych zvuki,
o organizace terapeutickych zvuki vyuzitim baliki,

o vytvareni komplexni zvukové terapie vyuzitim série opakujicich se te-
rapeutickych zvuki,

e nastaveni nazvu terapie,

« omezeni platnosti terapie,

e omezeni po¢tu prehrani terapie klientem za jeden den,
o snadné prehrani terapie klientem,

e monitorovani vyuzivani aplikace klientem,

o predvytvareni playlistti vyuzitim Sablon,

o deaktivace terapeuti.

Pozadavky na aplikaci jsou vyuzitim nasledné analyzy detailnéji a struktu-
rovanéji popsany v kapitole 13.4.

13.2 Popis problému a navrzeného reseni

Tato c¢ast se zaméruje na vysvétleni problematiky, kterou méa aplikace Tesit,
a nasledné navrhuje vhodné teseni skrze webovou aplikaci.

13.2.1 Definice problém

Problém je spojen s muzikoterapii a vyuzitim terapeutickych néstroju (pre-
devsim terapeutickych ladicek). Efektivni 1é¢ba pomoci zvukovych frekvenci
vyzaduje pravidelny poslech, a to i nékolikrat denné. Avsak tak casté na-
vStévy u terapeuta jsou obtizné realizovatelné jak z pohledu terapeuta, tak
i jeho klientu (predevsim z ¢asovych a finan¢nich duvodu).

Jednim z moznych feseni by bylo individualni zakoupeni potifebnych né-
stroji a nasledné provozovani terapie samostatné. Toto feseni vSak neni do-
stupné pro vétsinu zajemct, jelikoz napriklad terapeutické ladicky jsou casto
nakladné a jejich spravné pouziti vyzaduje zkusenosti a praxi. Clovék se pii
terapii potfebuje uvolnit a soucasnd manipulace s terapeutickym nastrojem
muze byt rozptylujici. Z téchto divodi je nutné najit alternativni reseni,
které by bylo dostupné a vhodné pro Sirsi spektrum zajemc.
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13.2.2 NAavrh resSeni

Navrzenym fesenim stanoveného problému je webova aplikace umoznujici
snadny pristup k personalisovanym zvukovym terapiim vytvorenych odbor-
nymi terapeuty. Cilem aplikace neni kompletné nahradit osobni terapii s te-
rapeutem, ale spise ji doplnovat a podporovat. Aplikace by méla slouzit jako
platforma pro terapeuty, ktefi zde budou moci vytvatret a spravovat indivi-
dualni rozsirujici terapie pro své klienty, urcené pro uziti bez pritomnosti
terapeuta ze zafizeni klienta (chytra mobilni zafizeni, osobni pocitace ¢i no-
tebooky). Spolupréce mezi terapeutem a uzivatelem bude v aplikaci vyzado-
vana a aplikace nebude obsahovat zadné predpripravené zvukové stopy, které
by mohli uzivatelé vyuzit bez konzultace s odbornikem v této doméné. Tyto
opatteni budou zavedeny pro zachovani odbornosti a kvality poskytovanych
sluzeb.

V ramci aplikace bude moci existovat vice nezavislych terapeutti, kazdy
s vlastni klientelou. Zvukova terapie bude predevsim zahrnovat sérii zvuko-
vych frekvenci, prevazné z nahranych terapeutickych ladicek. Avsak aplikace
nebude striktné omezena pouze na tyto zvuky; mohou byt nahrany jakékoliv
pottebné zvukové stopy, které povazuje terapeut za vhodné pro své klienty.

Vysledkem navrhovaného reseni by mélo byt usnadnéni a zkvalitnéni slu-
zeb frekvencni terapie, zejména s terapeutickymi ladickami a podobnymi
nastroji, zvyseni jeji dostupnosti pro Sirsi spektrum uzivateli a podpora pra-
videlného pouzivani, které je klicové pro jeji icinnost. To by mélo prispét
k vyssi spokojenosti s priibéhem a vysledky 1écby.

13.3 Popis domény

Tato kapitola se vénuje problematice domény muzikoterapie, zamérené na
vyuziti riznych nastrojl, jako jsou naptiklad terapeutické ladicky. Pojem
muzikoterapie a proces vyuziti terapeutickych ladic¢ek byly jiz popsany v ka-
pitole 3. Zde se konkrétné zamérujeme na modelovani procesu vytvareni spe-
cializovanych terapeutickych zvukovych stop terapeuty pro jednotlivé klienty
z pohledu vyvojare.

13.3.1 Glosar

Tato sekce se vénuje zavedeni pojmii a jejich vztahi specifickych pro doménu,
které jsou vyuzivany v rdmci vyvoje a navrhu aplikace. Slouzi jako zédklad pro
datové modelovani a nasledné vytvoreni databaze ukladajici strukturovana
data.
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Frekvence

Frekvence oznacuje jednu konkrétni nahranou zvukovou stopu. V kontextu
terapeutickych ladicek se jedna o nahrany frekvencéni prubéh jedné ladicky
od rozeznéni az po jeji uplné doznéni. Kazda frekvence spadd do urcitého
baliku.

Balik

Balik shromazduje libovolné mnozstvi frekvenci a slouzi predevsim k usnad-
néni vyhledavani a tridéni jednotlivych frekvenci. Koncept je uziteény zejmé-
na pro terapeuty, kteri se potrebuji zorientovat v dostupnych frekvencich
naptiklad pti vytvareni playlistu pro klienta.

Playlist

Playlist je zakladnim prvkem terapie a sklada se ze série libovolného poctu
frekvenci, které maji pevné definované poradi. Jednotlivé frekvence se casto
prehravaji vicekrat, a poté se prechézi na dalsi frekvenci. Playlist je vytvoren
terapeutem, ktery na zakladé potteb klienta vybird vhodné frekvence a ur-
cuje jejich poradi. Po prihlaseni do aplikace mize klient poslouchat tento
pro néj na miru vytvoreny playlist jako ucelenou zvukovou stopu.

Terapie

Terapie se sklada z playlistu a dalSich informaci, jako jsou néazev terapie,
pocet poslechii za den a datumové rozmezi, po které je terapie platna. Kazdy
klient ma pravé jednu terapii, kterou mu vytvari a upravuje odpovidajici
terapeut.

Sablona

Sablony usnadiiuji préaci terapeutéim, protoze se jedni o ulozené piedvy-
tvorené playlisty. Tyto Sablony si mize vytvaret kazdy terapeut a vhodné
pojmenovat. Nasledné pri vytvareni terapie pro klienta mize terapeut Sa-
blonu importovat, ¢imz urychli a zefektivni svou préaci. Sablony také slouzi
pro uchovani konkrétnich znalosti o tom, jak pristupovat k podobné kategorii
klientskych problém.

13.3.2 Analyza aktéri a jejich cilia

Analyza aktéri je zasadnim krokem prii navrhu aplikace. Je nezbytné iden-
tifikovat a analyzovat jednotlivé aktéry, aby bylo mozné vytvorit aplikaci,

o7



ktera uspokoji potieby vSech uzivateli. V ramci analyzy byli identifikovani
tfi klicovi aktéri, a to administrator, terapeut a klient. Kazdy z nich ma
odlisnou motivaci pro pouzivani aplikace a skrze ni usiluje o dosazeni riiz-
nych cili. Na zakladé téchto rozdili jsou jim prirazeny specifické funkce
a opravnéni v aplikaci. Je dulezité vzit v tivahu rozmanité znalosti, zkuse-
nosti a dovednosti jednotlivych skupin uzivatelii a prizptisobit jim rozhrani
a funkce aplikace.

Administrator

Administrator je jednotlivec, ktery rozumi problematice, kterou aplikace
fesi, a je obeznamen s jejim celkovym fungovanim. Jeho hlavnim tkolem
je sprava uzivatell a dat v aplikaci. Pocet administratori v aplikaci je maly
(1 = 3). Administratofi komunikuji s terapeuty, pridavaji nové terapeuty do
systému, a zodpovidaji za pridavani, apravy a mazani frekvenci v aplikaci.
Jejich cilem je udrzet prehled o déni v aplikaci a zajistit jeji bezpecnost
a bezproblémovy chod.

Terapeut

Terapeut je odbornik v oblasti muzikoterapie, ktery vyuziva aplikaci pro
vylepseni sluzeb viici svym klientim. Nemusi vsak byt zkuseny v pouzivani
technologii a webovych aplikaci. Terapeut méa typicky nékolik klienti, se
kterymi provozuje i kontaktni terapii, a mize je do aplikace pridavat ¢i ode-
birat. Na zakladé konzultaci s klienty vytvari a upravuje zvukové terapie
v aplikaci. Terapeut ma pristup k frekvenénim stopam, ale nemiize je edi-
tovat. Muze si vytvaret a pouzivat vlastni Ssablony. Jeho hlavnim cilem je
zvysit kvalitu svych sluzeb a tim spokojenost svych klientti. Predpoklada se
moznost existence vice terapeutti v ramci aplikace, kazdy se svoji odliSnou
skupinou klient1.

Klient

Klient je osoba, ktera vyuziva sluzeb terapeuta za tucelem zlepseni svého
zdravotniho stavu a kvality zivota. Aplikaci pouziva na zdkladé pozvanky
od svého terapeuta. Jeho motivaci je snazsi a pohodInéjsi zptsob castéjsiho
uzivani terapie, ¢imz si preje dosahnout lepsich vysledki. Hlavnim cilem kli-
enta v aplikaci je prehravani své zvukové terapie. Klienti tvoti nejpocetnéjsi
skupinu uzivateli aplikace, ktera zahrnuje sirokou demografickou skalu s riiz-
nymi zkusenostmi a dovednostmi. Pro tyto uzivatele musi aplikace pusobit
obzvlasté jednoduse, intuitivné a primocare.
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13.3.3 Doménovy model

Doménovy model (viz obrazek 13.1) predstavuje konceptudlni reprezentaci
domény. Vizualizuje vztahy a interakce mezi jednotlivymi entitami a aktéry.

N N 1 0-1
Frekvence J{ Se sklada Playlist < Obsahuje 1 Terapie

AN AN N 1 N AN M
Obsahuje
s

: . 1
Balik Sablona J< Importuje
Uziva

N

Spada do

Spravuje

Vytvari, vyuziva

Vyuziva

Administrator Pfidava, spravuje

Spravuje’

Obréazek 13.1: Doménovy model

13.4 Specifikace pozadavki

Tato kapitola se zaméruje na specifikaci pozadavki na webovou aplikaci.
Jedna se klicovou soucast vyvoje softwaru, protoze stanovuje ocekavani a cile,
které jsou zakladni podminkou pro tspéch aplikace. Pozadavky vychazi z na-

vvvvvv

lena do dvou hlavnich kategorii: funkéni a mimofunkéni pozadavky.

13.4.1 Funkc¢ni pozadavky

Funkéni pozadavky se tykaji funkei, které jsou ptimo dostupné uzivatelim
v ramci aplikace. Kazda funkce by méla slouzit urc¢itému cili a nabizet tak
hodnotu uzivatelim. Jedna se o ucelenou a detailni formu specifikace poza-
davkl vychazejici z pozadavkl terapeuta vypsanych v kapitole 13.1.1.

Uzivatelské Gcty a prihlaseni

Uzivatelé se mohou po registraci prihlasit do aplikace pomoci svého emailu
a hesla. Kazdy uzivatel ma svij vlastni ucet, ktery je spojen s urcitou roli.
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Uzivatelské rozhrani aplikace a dostupné funkce se odvijeji od role daného
uzivatele. Aplikace poskytuje moznost zménit heslo, obnovit zapomenuté
heslo prostfednictvim emailu a umoznuje uzivatelim ztstat prihlaseni, coz
eliminuje potfebu opakovaného prihlasovani.

Snadné pridani terapeutt a klientt

Pro jednoduché pridani terapeutt a klientti do aplikace byl navrzen proces
registrace zalozeny na emailovych pozvankach. Administrator miize pozvat
terapeuty do aplikace, zatimco terapeuti mohou ptidavat své klienty. Po-
zvanka je odeslana z aplikace prostrednictvim emailu, ktery obsahuje odkaz
pro dokonceni registrace. Uzivatel poté vyplni zakladni osobni informace, na-
stavi heslo a souhlasi s podminkami pouzivani aplikace a zasadami ochrany
osobnich udaji.

Sprava uzivatela

Aplikace nabizi moznost prohlizeni a spravu uzivatelskych ucéti. Uzivatelé
mohou byt vyhledavani pomoci relevantnich kritérii a filtri, zobrazovany
jejich detaily a vztahy mezi terapeuty a klienty. Administratori mohou vidét,
kdy byli uzivatelé naposledy aktivni, a maji moznost odebirat uzivatele nebo
jejich ucty docasné deaktivovat. V pripadé deaktivace uctu terapeuta jsou
automaticky deaktivovany ucty vsSech jeho klientt.

Sprava frekvenci

Administrator ma moznost spravovat frekvence v aplikaci. Frekvence mohou
byt pridavany s vybranym nézvem a zatrazeny do urcitého baliku, prehravany,
upravovany nebo odebirany podle potteby. Terapeut ma pristup k seznamu
frekvenci, ale nema opravnéni je spravovat.

Sprava Sablon

Kazdy terapeut ma k dispozici vlastni sadu Sablon, které miize vytvaret,
upravovat, vyuzivat pro tvorbu terapii pro klienty a odebirat. Sablony nejsou
sdileny mezi jednotlivimi terapeuty. Sablony lze vytvofit bud ruéné nebo
odvozenim z jiz existujici terapie.

Vytvoreni terapie

Terapeut ma moznost vytvaret a upravovat specializovanou terapii pro své
klienty. Hlavnim prvkem terapie je individualné vytvoreny playlist nahra-
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nych zvukovych frekvenci. Terapeut také muze terapii adekvatné pojmeno-
vat a nastavit ¢asové obdobi, béhem kterého je terapie pristupna pro klienta.
Navic miize nastavit pocet povolenych prehrani za den, kterého by klient mél
dosahnout. Aplikace mu nedovoli tento limit v rdmci jednoho dne prekrocit.

Sledovani pouzivani terapie

Aplikace umoznuje terapeuttim monitorovat, jak jejich klienti vyuzivaji pre-
depsanou terapii. Terapeut muze zjistit, kdy si klient terapii prehraval a jak
casto, coz prispiva k lepsi vzajemné komunikaci a spolupraci mezi terapeu-
tem a klientem

Poslech frekvencni terapie klientem

Po prihlaseni maji klienti pristup ke svym individualné pripravenym frek-
vencnim terapiim, které pro né terapeut vytvoril. Terapie si mohou snadno
prehravat podle stanoveného poctu povolenych prehravani za den. Pred za-
hajenim poslechu je moznost si otestovat hlasitost zvuku a po zahajeni posle-
chu ho nelze prerusit, pouze uplné zastavit. Toto zastaveni se zapocita jako
jedno z prehrani, které ma klient pro dany den pristupné. Tento pristup byl
zvolen z divodu, aby klienti k terapii pristupovali zodpovédné a opravdu si
vyhradili potifebny cas.

13.4.2 Mimofunkéni pozadavky

Mimofunkéni pozadavky jsou nezbytné vlastnosti aplikace, které nejsou pri-
mo spojeny s jejimi funkcemi, ale jsou dilezité pro splnéni ocekavaného
fungovani aplikace a uzivatelského zazitku.

Bezpecnost

Aplikace by méla zajistovat robustni proces pro autentizaci a autorizaci uzi-
vateli. Kromé toho by méla byt aplikace chranéna proti znamym typim
utokd na webové aplikace, jako jsou naptiklad SQL injection, XSS, CSRF
a dalsi. To zahrnuje vhodné zptusoby vymeény a ukladani dat. Pristup k na-
hranym terapeutickym zvukim by mél byt omezen pouze na uzivatele, kteri
maji opravnéni pro poslech terapie, a frekvence by nemély byt snadno do-
stupné pro stahovani nebo sdileni mimo ramec aplikace. To vyzaduje radné
fizeni pristupu, sifrovani dat a sledovani aktivit uzivatel, aby bylo mozné
identifikovat a zabranit potencialnimu zneuziti.

61



Dostupnost

Aplikace by méla byt snadno dostupna pro uzivatele s miniméalnimi vy-
padky. Méla by byt navrzena tak, aby byla jednoducha a srozumitelna i pro
uzivatele s minimalnimi zkusenostmi s pouzivanim technologii a webovych
aplikaci. To zahrnuje responzivni design a zajisténi kompatibility s béznymi
webovymi prohlizec¢i a opera¢nimi systémy. Aplikace by méla také byt na-
vrzena s ohledem na mezinarodni podporu, coz zahrnuje moznost prekladu
uzivatelského rozhrani a dalsich text do riznych jazyku.

Nenaroc¢na udrzba a provoz

Pro snizeni nakladi a zjednoduseni spravy aplikace by méla byt co nejméné
naro¢na na provoz. To zahrnuje automatizaci procesti, jako jsou nasazeni
a testovani. Aplikace by méla vyzadovat minimalni miru zdsahi od admi-
nistratortt nutnych pro radny chod aplikace. Produkéni prostiedi by mélo
byt nenarocné na zdroje, jako jsou finance a ¢as vénovany tudrzbé. Aplikace
by méla byt navrzena tak, aby byla snadno skalovatelna a udrzovatelna. To
zahrnuje modularitu kédu, pouziti standardnich navrhovych vzort a doku-
mentaci. Diky témto vlastnostem by mélo byt snadné opravit chyby, pridavat
nové funkce a provadét upravy podle potfeb uzivateli. Zmény by mély byt
snadno aplikovatelné v produkénim prostiredi bez negativniho dopadu na
stavajici uzivatele. Monitorovani aplikace by mélo byt provadéno priitbézné
a vyuzivano k analyze vykonu a identifikaci problémovych oblasti.

VytiZeni a objem dat

Aplikace by méla byt schopna zvlddat paralelni vyuzivani az 50 terapeuti
a 100 klienti soucasné, aniz by to negativné ovlivnilo vykon aplikace nebo
uzivatelskou zkusenost. Aplikace by méla byt schopna zpracovavat a ukladat
data pro az 1000 uzivatel a 100 rtznych frekvenci. Tento pozadavek zahr-
nuje schopnost rychle vyhledavat a filtrovat relevantni informace. To vyza-
duje zvolit vhodné produkéni prostredi s moznosti skdlovatelnosti, efektivni
spravu zdroju a komunikace mezi klientskou a serverovou c¢asti aplikace.

Rychlost odezvy

Aplikace by méla dosahovat rychlosti odezvy v fadu desitek az stovek mi-
lisekund, coz lze dosdhnout pomoci vyrovnavaci paméti, efektivnich algo-
ritmi a optimalizace pristupu k dattm. Je tifeba vzit v tvahu, ze rychlost
odezvy miize byt ovlivnéna rychlosti internetového spojeni, vykonem zafi-
zeni, mnozstvim ulozenych dat a aktudlnim poctem prihlasenych uzivateli,
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kteri soucasné zatézuji aplikaci. Pro dosazeni optimélni rychlosti odezvy je
diilezité pravidelné sledovat a vyhodnocovat vykonnost aplikace.

13.5 Rizika a omezeni projektu

V této kapitole jsou popséna rizika a omezeni, ktera mohou ohrozit tspésnost
projektu. Identifikace rizik a stanoveni vhodnych strategii pro jejich feseni
¢i minimalizaci jsou klicové pro zajisténi vyssi pravdépodobnosti ispésnosti
projektu.

Neznalost domény a sbér pozadavkua

Aby byla aplikace ¢inna v oblasti muzikoterapie, je nezbytné nastudovat
tuto doménu a konzultovat navrh aplikace s odborniky v oboru. Timto pri-
stupem lze minimalizovat riziko vytvoreni aplikace, ktera neni kompatibilni
s potfebami muzikoterapeutu a jejich klienti. Nejasné a ménici se poza-
davky mohou vyrazné zpomalit vyvoj projektu a vést k nesplnéni oceka-
vani jednotlivych stakeholderii. Je dilezité provést peclivou analyzu domény
a pozadavki vcéas, vyuzit prototypi pro lepsi pochopeni potieb a o¢ekavani
a prubeézné stav validovat. Navic by mél byt projekt fizen agilné, s diirazem
na Casté a pravidelné dodavani funkénich casti se zamérem na shér a zapra-
covani zpétné vazby.

Potreba vhodnych sluchatek nebo reproduktort

Efektivnost terapie zavisi na kvalitni reprodukci terapeutickych zvuk, coz
nemusi byt dosazeno s béznymi zafizenimi pro reprodukci zvuku. Nékteri
uzivatelé mohou mit nepohodlna nebo nekvalitni sluchatka, coz mutze ovliv-
nit jejich schopnost relaxovat a tim ovlivnit ti¢innost terapie. Tento problém
vyplyva ze zvoleného feseni webové aplikace a miize byt minimalizovan do-
porucenim a otestovani vhodného prislusenstvi.

Rizika spojena s vyuzitim cloudovych sluzeb

Pti vyuziti cloudovych sluzeb je tfeba zohlednit moznd rizika, jako jsou
naptiklad nédklady na provoz, zavislost na tretich stranach nebo potencialni
problémy s ochranou dat. Je dilezité provést analyzu dostupnych feseni
a vybrat takové, které nabizeji optimalni rovnovahu mezi funkcemi, cenou
a zabezpecenim.
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Pravni zabezpeceni a pravidla pouzivani aplikace

Aplikace musi splnovat pravni pozadavky tykajici se ochrany osobnich udaji
a informovat uzivatele o sbéru a zpracovani jejich dat. Je nutné zajistit,
aby uzivatelé souhlasili s podminkami pouziti aplikace a ochranou osobnich
udaju jiz pri registraci. Aplikace by méla také informovat o pouzivani coo-
kies a vyzadat si souhlas uzivatele, pokud je to nutné v souladu s platnymi
pravnimi predpisy.

13.6 Navrh uzivatelského rozhrani

Tato kapitola se zaméfuje na navrh uzivatelského rozhrani webové aplikace.
Hlavnim cilem tohoto procesu je poskytnout uzivateltim intuitivni a efektivni
zpusob vyuziti jednotlivych funkei nabizenych aplikaci. Vychézi z analyzy
aktéri a funkénich pozadavki (viz predchozi kapitoly). Névrh uzivatelského
rozhrani zahrnuje tvorbu wireframt a prototypi, iterativni zlepsovani na-
vrhu na zékladé zpétné vazby a také tvorbu grafického designu. Tyto aspekty
budou popsény v nasledujicich kapitolach.

13.6.1 Postup pri navrhu uzivatelského rozhrani

Prvnim krokem pfi navrhu uzivatelského rozhrani bylo vytvoreni tzv. wi-
reframt. Tyto ,,draténé modely*“ slouzily jako zaklad pro identifikaci jednot-
livych stranek, definovani jejich tucelu a struktury. Nasledné bylo prostied-
nictvim prototypt (viz obrazky 13.2 a 13.3) vytvoreno uzivatelské rozhrani,

Obrazovka detail pacienta

Pacienti Zvuky Petr Velky (terapeut) v

Adam Novak

+ Predepsat zvuk  Platnost do: 20. 10. 2022

P zvuk1 Odebrat

. Zyuk 2 Odebrat

Obréazek 13.2: Obrazovka detailu uzivatele v prototypu aplikace
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které umoznovalo zakladni interakce a navigaci mezi jednotlivymi obrazov-
kami. K tomu byl vyuzit nastroj Adobe XD. V této fazi byla vénovana mala
pozornost grafickému designu, aby bylo mozné se vice soustiedit na zakladni
vlastnosti jako rozmisténi klicovych prvki, ucel jednotlivych obrazovek a je-
jich vzajemné vztahy. Cilem bylo dosdhnout efektivniho a intuitivniho vyu-
ziti aplikace. Tento postup umoznil ziskat lepsi predstavu o tom, jak aplikace
bude fungovat a jak ji uzivatelé budou pouzivat.

Virtualni ladicky

Virtualni ladicky Virtualni ladicky

Prenrivini

d{rtuaint ladicky Virtaalni ladicky
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’ . < B
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/ y? "
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i ,
) Yirtuaini ladigky

Virtualni ladicky

[

v -+ Fi»

Yirtualni ladicky

Obrazek 13.3: Provazanost obrazovek prototypu

Po dosazeni uspokojivé kvality struktury uzivatelského rozhrani byla vé-
novana pozornost grafickému designu. Byl zvolen jednotny vizualni styl,
ktery odpovida charakteru aplikace a oc¢ekavanim cilové skupiny uzivatelt.
Déle bylo vytvoreno logo (viz obrazek 13.4), zvolena barevnd paleta, ty-
pografie a ikony, které spolecné tvori vizualni identitu aplikace a zajistuji
srozumitelnost a prehlednost uzivatelského rozhrani.

Pted zahajeni vyvoje tedy probéhlo nékolik iteraci, které zahrnovaly va-
lidaci ndvrhu a sbér zpétné vazby na zakladé vytvorenych navrhi obrazo-
vek a prototypi. Tento iterativni pristup umoznil minimalizovat zédsahy do
struktury uzivatelského rozhrani a funkci aplikace béhem vyvoje, coz pri-

spélo k rychlejsimu a efektivnéjsimu vyvoji aplikace.
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Obrézek 13.4: Logo aplikace znazornujici terapeutickou ladicku

13.6.2 Struktura uzivatelského rozhrani

Navrzené uzivatelské rozhrani se sklada z priblizné 10 obrazovek, které jsou
navrzeny tak, aby plnily specifické cile a vyhovovaly potfebam uzivateli.
Vétsina obrazovek je pristupna pouze pro prihlasené uzivatele a jejich obsah
a nabizené funkce jsou dynamicky upravovany na zakladé role a pravomoci
uzivatele. Struktura uzivatelského rozhrani byla navrzena tak, aby byla jed-
noduchd, intuitivni a prehledna pro vSechny typy uzivateli. Uzivatelé maji
moznost prechazet mezi jednotlivymi obrazovkami vyuzitim navigace v hla-
vicce stranky, kterda se zobrazuje vSem prihlasenym uzivatelim. Nabizené
odkazy v navigaci se lisi podle aktualni role uzivatele. Obrazovky maji na-
sledujici ucel:

o hlavni obrazovka Tato obrazovka je prvni, kterou uzivatelé uvidi
po zadani domény aplikace do prohlizece. Je jednoduchd a slouzi jako
uvod do aplikace. Umoznuje prechod na obrazovku pro prihlaseni,

» obrazovka spravy uzivatel: Tato obrazovka umoznuje prohlizeni
seznamu vSech uzivateli s moznosti filtrovani a pridavani novych uziva-
telt. Je pristupna pro administratory a terapeuty. Terapeut ma pristup
pouze ke svym klientim a muze jim také zaslat pozvanku. Adminis-
trator ma pristup ke vsem uzivatelim, vice funkcim a miize zaslat
pozvanku terapeutovi,

« obrazovka spravy frekvenci: Na této obrazovce je mozné prohlizet
seznam vsech frekvenci nahranych v aplikaci s moznosti jejich filtro-
vani a prehravani. Je dostupné pouze pro administratory a terapeuty.
Administrator ma moznost odstranovani, ipravy a nahravani novych
frekvenci,

« obrazovka spravy sablon: Tato obrazovka poskytuje moznost zob-
razit seznam Sablon s moznosti filtrovani, pridavani novych sablon
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a zobrazeni detailu Sablony. Je pristupna pouze administratorovi a te-
rapeutovi. Administrator méa pristup ke vSem Sablonam v aplikaci, te-
rapeut ma pristup pouze ke svym vlastnim sablondm a muze vytvaret
nové Sablony,

obrazovka detail Sablony: Tato obrazovka zobrazuje podrobnosti
o konkrétni Ssabloné a umoznuje jeji tupravy. Je dostupné pro adminis-
tratory a terapeuty. Terapeut muze vidét a upravovat pouze své vlastni
sablony,

obrazovka detailu uzivatele: Tato obrazovka zobrazuje podrobné
informace o jednotlivych uzivatelich. Administrator ma pristup ke vsem
uzivateltim, zatimco terapeut m&a moznost prohlizet pouze své vlastni
klienty. Terapeut zde miize vytvaret a upravovat vlastnosti a detaily
terapie konkrétniho klienta. Diky vnorené navigaci je mozné prohlizet
také zdznamy o vyuzivani aplikace klientem,

domovska obrazovka klienta: Hlavnim tucelem této obrazovky je
umoznit klientovi spustit a poslouchat frekvenc¢ni terapii. Je pristupna
vyhradné pro klienty a jeji design je zaméren na jednoduchost a pre-
hlednost,

obrazovka prihlaseni: Poskytuje moznost prihlaseni uzivatele pro-
stfednictvim prihlasovaciho formulare. Po tispésném prihlaseni je uzi-
vatel presmérovan na domovskou obrazovku odpovidajici jeho roli.
V pripadé zapomenuti hesla umoznuje navigaci na obrazovku pro ob-
novu hesla,

obrazovka registrace: Umoznuje dokoncit registraci uzivatele po-
moci registracniho formuldre. Pro zobrazeni této obrazovky je nutné
mit jedine¢nou URL obsahujici registracni token. Ta je pristupné pouze
skrze odkaz zaslany prostrednictvim emailové pozvanky. Tato obra-
zovka slouzi pro registraci pacientii i terapeuti,

obrazovka zapomenutého hesla: Tato obrazovka je uzitetna pro
pripady, kdy uzivatel zapomene své heslo. Na obrazovce uzivatel zada
sviij email a pokud je platny, obdrzi email s moznosti obnovit své heslo,

obrazovka pro obnovu hesla: Tato obrazovka ma za tkol umoz-
nit uzivatelim nastavit nové heslo v pripadé, ze si své ptvodni heslo
jiz nepamatuji. Pro zobrazeni této obrazovky je vyzadovana jedinecna
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URL adresa, ktera obsahuje token pro obnovu hesla. Tento token je po-
skytnut pouze prostrednictvim odkazu v emailu, ktery uzivatel obdrzi
poté, co pozada o obnovu hesla,

e obrazovka s pravidly ochrany osobnich tdaji a podminkami
uziti: Tato obrazovka zahrnuje podrobny text tykajici se pravidel
ochrany osobnich tdaji a podminek uziti aplikace. Odkaz na tuto
obrazovku je umistén ve spodni casti aplikace a je rovnéz zaclenén
do registracniho formulare. Uzivatel je v prubéhu registrace povinen
vyjadrit svij souhlas s témito pravidly a podminkami.

Dalsi funkce, jako napriklad zobrazeni vlastniho profilu a zména hesla, jsou

feseny specialnimi modalnimi okny ptistupnymi z kontextového menu apli-
kace.
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14 Implementace navrzené
aplikace

Kapitola se zamétruje na implementacni aspekty navrzené webové aplikace.
Podrobné predstavuje zvolenou architekturu, technologie a nastroje pou-
zité v rdmci vyvoje. Nasledné je priblizena struktura projektu a vysvétlena
klicova implementacni rozhodnuti a reseni. Dalsi kapitoly jsou vénovany vy-
uzitym bezpecnostnim praktikam, procesu autentizace a autorizace, uziva-
telskému rozhrani a zakladnim komponentam aplikace.

14.1 Architektura a zakladni technologie

Tato ¢ast se zaméruje na architekturu a zakladni technologie vybrané pro
vyvoj webové aplikace, ktera je pfedmétem této diplomové préace. Cilem je
popsat zakladni charakteristiky a zdtivodnit, pro¢ tyto technologie predsta-
vuji vhodny vybér oproti alternativnim resenim.

Volba zékladnich nastroji vychazi z analyzy popsané v teoretické casti
prace. Rozhodnuti bylo dale inspirovano sadou technologii znamou jako ,, T3
Stack®, ktera se zaméruje na vyvoj modernich webovych aplikaci s dirazem
na typovou bezpecnost kédu. Mezi zdkladni vybrané technologie pro aplikaci
se fadi Next.js, TypeScript, tRPC (komunikace mezi klientem a serverem)
a Prisma (ORM). Tyto technologie byly zvoleny na zékladé jejich schopnosti
spolecné tvorit uceleny a efektivni technologicky zaklad pro vyvoj moderni
webové aplikace.

14.1.1 Architektura aplikace

Architektura webové aplikace je zalozena na trivrstvém modelu, ktery se
sklada z prezentacni, aplikacni a datové vrstvy. Tento model je zadkladnim
pristupem k vyvoji webovych aplikaci a umoznuje oddéleni logiky aplikace
od uzivatelského rozhrani a databaze. Trivrstvy model byl jiz podrobné po-
psan v kapitole 5.2. Jak serverova, tak i klientska strana navic komunikuji
prostrednictvim webového rozhrani s dalsimi integrovanymi cloudovymi sluz-
bami, které se vyuzivaji pro realizaci ruaznych funkci, jako napriklad odesilani
emailil, monitorovani, a bezpecné ukladani a pristup ke zvukovym soubortim
(viz obréazek 14.1).
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Vybér technologie Next.js ovliviiuje architekturu aplikace tim, ze zajis-
tuje optimalizovanou integraci mezi prezentacni a aplikac¢ni vrstvou a ge-
neraci uzivatelského rozhrani na serveru. Serverova a klientska strana jsou
definovany v ramci jednoho projektu, coz eliminuje nutnost udrzovat dva sa-
mostatné repozitare a poskytuje moznost snazsi integrace a spoluprace mezi
témito stranami aplikace. Naptiklad tak umoznuje snadné sdileni kodu mezi
klientskou a serverovou stranou, coz zvysuje efektivitu vyvoje a zjednodusuje
udrzbu.

Databaze
@ PlanetScale
Odesilani emailt Monitorovani udalosti a vykonu
Y
- i AXIOM
{ « SendGrid }\fmmmﬁ,’ po— /’[ Y (o]
A Vercel
Ukladani a ptistup k souboriim Aplikacni server Monitorovani chyb a vyjimek
amazon
( * ar P /7\ & SENTRY
Klientska ¢ast
(Webovy prohlizec)

Obrazek 14.1: Integrace aplikace s webovymi sluzbami

14.1.2 T3 Stack

T3 Stack predstavuje integraci modernich technologii, ktera vznikla s cilem
zefektivnit vyvoj webovych aplikaci. Sklada se z navzajem se podporujicich
nastrojii, mezi které patii Next.js, TypeScript, tRPC, Prisma, Tailwind CSS
a NextAuth.js [6]. Pro implementaci webové aplikace v ramci této diplomové
prace byla zvolena pouze ¢ast téchto technologii. Konkrétné misto Tailwind
CSS a NextAuth.js byla zvolena jina reseni, ktera 1épe odpovidala specific-
kym potiebam a pozadavkim aplikace.

Hlavnim divodem, pro¢ byla uc¢inéna volba vychézet z technologii T3
Stacku, je jejich schopnost zajistit efektivni vyvoj, robustni architekturu
a prehledny, citelny a udrzitelny kod, a to vSsechno vyuzitim jednoho pro-
gramovactho jazyka (TypeScript). Vybér technologii je uc¢inén se zdmérem
dosahnout vysoké typové bezpecnosti, kterou prinasi jazyk TypeScript a jeho
kvalitni integrace s ostatnimi zahrnutymi technologiemi.

Technologie T3 Stack jsou moderni a aktualni, zaméruji se na efektivni
psani funkcénich aspektit bez nutnosti velkého mnozstvi obklopujiciho kodu.
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Diky soucasné popularité a siroké komunité vyvojari lze ocekavat vysokou
uroven podpory a dostupnost kvalitnich zdroji pro feseni problémi. Tento
pristup také zajistuje, ze aplikace bude snadno rozsititelnd a udrzitelna v bu-
doucnu, coz je dulezité pro dlouhodoby tspéch projektu.

14.1.3 Next.js

Next.js je nastroj zalozeny na frameworku React, ktery poskytuje optima-
lizované integrace a dodava projektu strukturu a doporucené postupy. Tato
technologie byla jiz blize predstavena v kapitole 7.6.1 a byla vybrana na za-
kladé porovnani v kapitole 7.7. Prinasi vyhody, jako je vykon, doporucena
struktura, nabizené funkcionality pro efektivnéjsi vyvoj, sjednoceni klient-
ské a serverové strany v ramci jednoho projektu a jednoho programovaciho
jazyka, integrace s knihovnou React, podpora Node.js serveru a siroka ko-
munita vyvojara.

14.1.4 TypeScript

TypeScript je typovana nadstavba JavaScriptu, ktera prinasi statické typo-
vani a dalsi vyvojarské nastroje, které zlepsuji ¢itelnost kodu a zvysuji jeho
bezpecnost. Tato technologie byla podrobnéji predstavena v kapitole 6.3.1.
Vybér TypeScriptu je vhodny zejména kvili pridanym typtim, které na-
bizeji typovou bezpecnost aplikace, coz samotny JavaScript nedokaze po-
skytnout. Diky efektivnimu vyuziti TypeScriptu je kod 1épe ¢itelny, snadnéji
udrzitelny a bezpecnéjsi, jelikoz typové chyby jsou odhaleny jiz ve vyvojo-
vém prostiedi. Tim se zlepsuje kvalita kédu a snizuji naklady na udrzbu
aplikace. Integrace TypeScriptu s ostatnimi pouzitymi technologiemi, jako
je Prisma a tRPC, zajistuje Sirokou konzistentnost a typovou bezpecnost.
Pro vynuceni pouzivani vhodnych praktik je vyuzit nastroj ESLint (viz
kapitola 14.2.4), ktery poskytuje sadu pravidel a doporuceni pro psani kédu.

14.1.5 tRPC

tRPC je knihovna pro tvorbu API, kterd umoznuje efektivni komunikaci
mezi klientem a serverem. Tato technologie vychazi z principu RPC (viz ka-
pitola 5.3) a byla navrzena tak, aby plné vyuzila vyhod TypeScriptu. Vybér
tRPC pro vyvoj webové aplikace je vhodny predevsim diky zachovani typové
bezpecnosti pri komunikaci mezi klientem a serverem. Je tak zajisténo, ze na
serveru jsou volany adekvatni funkce se spravnym typem dat, a spravny typ
dat je ocekavan i v odpovédi. Diky tomu tRPC predstavuje dalsi zéakladni
blok pro typovou bezpec¢nost kodu.
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tRPC navic usnadnuje vyvoj aplikace tim, ze vytvareni koncovych bodu
API je velice primocaré. Tim zefektiviiuje vyvoj a poskytuje prehlednéjsi
kod.

Nevyhodou technologie je nutnost korektni konfigurace tak, aby spravné
fungovala. Nicméné, diky rozsahlé dokumentaci, podpore komunity a inte-
graci v rdamcei T3 stack, 1ze tento problém snadno vytesit.

14.1.6 Prisma

Prisma je ORM (Object-Relational Mapping) technologie, kterd umoznuje
pracovat s databazi jako s objekty a pouzivat objektové orientované kon-
cepty pro préaci s daty. Na rozdil od psani ¢istého SQL, kde programator
musi manudlné vytvaret SQL dotazy a mapovat vysledky zpét na objekty
v programu, ORM toto mapovani provadi automaticky. To zjednodusuje vy-
voj, zvysuje produktivitu a snizuje chybovost. Mezi nevyhody se mize radit
mozny neefektivni zpisob dotazovani dat, ktery vice zatézuje databazi [2].

Prisma prinasi silné typovani, coz umoznuje snadno definovat a mani-
pulovat s datovymi modely a zaroven garantuje bezpecnost a spolehlivost
pristupu k datiim. Pro definovani struktury dat je vyuzito specialni schéma,
které slouzi jako zaklad pro generovani typi a dotazovacich funkci. Navic
Prisma podporuje Sirokou skalu databazovych technologii, coz umoznuje fle-
xibilitu pfi vybéru vhodného feSeni pro datové ulozisté.

Vzhledem k témto vyhodam je Prisma vhodnym néastrojem, nebot podpo-
ruje typovou bezpecnost, zjednodusuje komunikaci mezi aplikaci a databézi,
a prispiva k rychlejsimu a efektivnéjsimu vyvoji aplikace.

14.2 Vyvojové prostredi

Vyvojové prostiedi je klicovym faktorem, ktery ovliviiuje produktivitu a efek-
tivitu vyvoje aplikace. V této kapitole je predstavena struktura vyvojového
prostredi a zakladni nastroje, které byly pouzity pro vyvoj webové aplikace
v ramci této diplomové prace.

14.2.1 Editor zdrojového kédu

Mezi zakladni pouzity nastroj se fadi VSCode (Visual Studio Code), coz je
popularni a vykonny open-source editor kédu vyvinuty spolecnosti Micro-
soft. Poskytuje integrované nastroje pro praci s TypeScriptem, coz umoznuje
pracovat s typové bezpecnym koédem, automaticky opravovat chyby a rychle
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navigovat mezi jednotlivymi ¢astmi projektu. Diky Siroké podpore rozsiteni
bylo mozné VSCode déle prizptsobit potfebam projektu.

14.2.2 Sprava verzi kédu

I presto, ze na projektu byla prace provadéna jednim vyvojarem, pouziti sys-
tému spravy verzi kodu je nezbytné pro efektivni sledovani zmén v kodu, za-
pripadé byl pouzit systém Git, coz je popularni distribuovany systém spravy
verzi navrzeny pro rychlé a spolehlivé sledovani zmén v souborech.

Pro centralizované ulozeni repozitare a dalsi spravu projektu byl pouzit
GitLab. Ten nabizi pfehledné a schopné webové rozhrani. Poskytuje tak
pokrocilé funkce pro spravu projekti, jako je issue tracking, merge requests,
code review nebo CI/CD.

14.2.3 Balickovaci systém a zavislosti

Balickovaci systém je nastroj pouzivany k fizeni zavislosti a jejich verzi v soft-
warovych projektech. V ramci tohoto projektu byl pouzit balickovaci systém
Pnpm, coz je alternativa k tradiénim nastrojum jako Npm (Node Package
Manager) a Yarn. Pnpm nabizi efektivni ukldadani balickt prostfednictvim
sdileni balickt mezi projekty, rychlejsi instalaci a aktualizaci zavislosti, a zvy-
senou bezpecnost.

Ke konfiguraci zavislosti je vyuzit soubor package.json. Obsahuje in-
formace o nazvu projektu, verzi, autorech a licenci. Zaroven definuje za-
vislosti rozdélené do kategorii, jako jsou dependencies pro béhové zavis-
losti, které jsou nezbytné pro béh aplikace, devDependencies pro vyvo-
jové zavislosti, které jsou potiebné pouze pro vyvoj a testovani aplikace,
a peerDependencies pro sdilené zavislosti mezi balic¢ky, které vyzaduji koor-
dinaci verzi mezi vice projekty. Soubor package. json také umoznuje defino-
vat skripty, které usnadnuji bézné tkoly, jako je spousténi testl, sestavovani
aplikace nebo spousténi lokalniho vyvojového serveru.

14.2.4 Nastroje pro kontrolu kvality kédu

V ramci vyvoje je dulezité zajistit, ze kod je citelny, udrzovatelny a bez
chyb. Pro kontrolu kvality kédu byly v projektu pouzity nastroje ESLint
a Prettier, které byly integrovany v ramci rozsiteni s prosttedim VSCode.
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ESLint

ESLint je popularni nastroj pro analyzu kédu a identifikaci problémii v Ja-
vaScriptovych a TypeScriptovych projektech. Umoznuje vyvojairtm nastavit
pravidla pro psani kédu a automaticky kontroluje, zda kod spliuje tyto po-
zadavky. ESLint poméaha psat konzistentni a ptrehledny styl kodu a odhalit
potencialni chyby, které by mohly vést k problémim v béhu aplikace. Pravi-
dla lze vytvorit podle potreb nebo také pouzit prednastavené sady pravidel.

Prettier

Prettier je nastroj pro formatovani koédu. Pii pouziti nastroje Prettier se
vyvojari nemusi starat o rucni formatovani kodu, coz zajistuje konzistentni
styl kodu naptic celym projektem, bez ohledu na typ souboru a kdo a z jakého
stroje ho upravoval. Prettier podporuje tadu jazykl, véetné JavaScriptu,
TypeScriptu, HTML, CSS a dalsich. Jeho pouziti zajistuje, ze kod je Cisty,
konzistentni a snadno ¢itelny pro vSechny cleny tymu.

14.3 Struktura projektu

Struktura a vyznam hlavnich souborti a slozek v projektu jsou néasledujici:
e prisma/schema.prisma — soubor obsahujici schéma databéze,

e public — slozka obsahujici vefejné soubory, jako jsou robots.txt,
ikony, obrazky a lokalizace pro rtizné jazyky,

o src — slozka obsahujici zdrojovy kod aplikace,

— components — slozka obsahujici React komponenty pouzité v pro-
jektu, rozdélené do nasledujicich kategorii,

x emails — slozka obsahujici soubory definujici komponenty
email,

* helpers — slozka s pomocnymi komponentami,

x inputs — slozka s komponentami pro vstupy a interakci,

* layouts — slozka obsahujici obalujici komponenty,

x modals — slozka s komponentami pro modalni okna,

x sections — slozka obsahujici komponenty pro jednotlivé sekce
stranek,

x static — slozka se statickymi komponentami,

— env — definice a validace proménnych pro rtzna prostredi,
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— pages — slozka obsahujici definici jednotlivych stranek webové
aplikace,

— schema — slozka obsahujici soubory valida¢nich schémat,

— server —slozka obsahujici serverovou ¢ast aplikace, routery a dalsi
nastroje,

x router — slozka obsahujici routery pro jednotlivé ¢asti serve-
rové aplikace,

x utils — slozka obsahujici pomocné funkce a néastroje pouzi-
vané v ramci backendové c¢asti aplikace. Ty slouzi naptiklad
pro autorizaci, autentizaci a definovani a konfiguraci objektii,

— utils — slozka obsahujici pomocné funkce, hooky a typy pro kli-
entskou cast aplikace,

*x hooks — slozka obsahujici vytvorené React hooky pouzivané
v aplikaci,

% types — slozka obsahujici definice typtu pro TypeScript,

__tests__ — slozka obsahujici testy pro klientskou a serverovou c¢ast
projektu,

.env — soubor obsahujici konfigura¢ni proménné prostiedi, jako napri-
klad pristupy k databazi nebo API Kklice,

.eslintrc. json — konfigurace nastroje ESLint,
.prettierrc — konfigurace nastroje Prettier,

tsconfig. json — konfigurace TypeScriptu,

Dockerfile — konfigurace nastroje Docker,
.gitlab-ci.yml — konfigurace CI/CD pipeline pro GitLab,

package . json — soubor obsahujici informace o projektu, jeho zavislos-
tech a skriptech,

README.md — stru¢na dokumentace projektu se seznamem vyuzitych
technologii a navodem na spusténi aplikace,

LICENSE — MIT licence.
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14.4 Komunikace mezi klientskou a servero-
vou casti

Tato kapitola se zamétuje na komunikaci mezi klientskou stranou spusténou
ve webovém prohlizeci a aplikacnim serverem. Pro tuto komunikaci je vyu-
zita knihovna tRPC (jiz zminéna v kapitole 14.1.5) v kombinaci s knihovnou
Superjson, kterd slouzi pro efektivni serializaci a deserializaci prenasenych
dat.

14.4.1 Pouziti knihovny tRPC

Knihovna tRPC predstavuje efektivni zptisob definice koncovych bodi pro-
stfednictvim dvou zakladnich entit: queries a mutations. Queries vyu-
zivaji HTTP GET a slouzi k ziskavani dat, zatimco mutations vyuzivaji
HTTP POST a umoznuji modifikaci, pridavani a odebirani zdznamii. Tyto
koncové body se sdruzuji do objektii zvanych routery, které lze dale spojo-
vat a vytvaret tak komplexni webové API aplikace.

Hlavni aplika¢ni router se skldada z nasledujicich routeru, které se zamé-
fuji na specifické oblasti:

auth — router pro autentizaci a autorizaci,

» frequencies — router pro spravu frekvenci,

playlists — router pro spravu playlisti,

templates — router pro spravu sablon,

treatments — router pro spravu terapie,
e users — router pro spravu uzivateli.

Diky svému designu a integraci s TypeScriptem dokaze knihovna tRPC
zarucit typovou bezpecnost pti komunikaci mezi klientskou a serverovou
casti aplikace. Funkce definované na serveru a volané z uzivatelského kodu
maji pevné definované vstupni a vystupni typy, coz zvysuje robustnost, ¢i-
telnost a snizuje pravdépodobnost chyb v kddu.

Vystupni typ funkce je automaticky generovan na zakladé typu navra-
tové hodnoty. Pro definici vstupniho typu je pouzita knihovna Zod, ktera
umoznuje vytvaret schémata objektt pro validaci vstupnich dat (viz kapi-
tola 14.6). Timto zpusobem lze specifikovat detailni pozadavky na vstupni
hodnoty a definovat chybové zpravy pro rtzné inkonzistence ve vstupnich
datech.
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Vypis kddu 14.1 demonstruje definici routeru pro spravu frekvenci a kon-

cového bodu get typu query, ktery je pristupny pro autorizované uzivatele.

Ve vstupnim schématu je vyzadovano ID frekvence. Tento parametr spole¢né

s automaticky vytvorenym kontextovym objektem tvori vstupni parametry

koncového bodu.

export const frequenciesRouter = createTRPCRouter ({

get:

authProcedure ()

.input (getFrequencySchema)
.query (
async ({ input: { id }, ctx: { prisma, t } }) => {

),

}

const frequency = await prisma.frequency.findUnique(
{
where: { id },
}
)
if (!frequency) {
throw new TRPCError ({
code: "NOT_FOUND",
message: t("serverErrors.frequencyNotFound"),
2
}
return s3GetDownloadURL(id + "." + frequency.type);

Vypis kdédu 14.1: Koncovy bod pro ziskani frekvence

Vypis kédu 14.2 znézornuje ziskani zdznamil ze serveru o vyuzivani te-

rapie volanim koncového bodu treatments.getLogs. Jelikoz se jedna o typ
query, je vyuzit React hook useQuery, kterému jsou predany potrebné para-

metry. Vraceny objekt obsahuje informace o stavu pozadavku a po uspésném

nacteni 1 samotnd data.

const treatmentLogsQuery =
api.treatments.getlLogs.useQuery ({
id:
page,
orderBy,

treatmentId,

pageSize,

B

Vypis kodu 14.2: Dotazovani serveru z klientské casti

14.4.2 Knihovna Superjson

Superjson je knihovna pro serializaci a deserializaci dat, kterd resi omezeni

standardntho JSON formatu a poskytuje rozsitenou podporu pro praci se slo-
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a serverovou casti aplikace, kde je treba efektivné a bezpecné zpracovavat
rizné druhy dat.

Oproti béznému JSON forméatu, ktery miize byt prilis jednoduchy a ome-
zeny, Superjson nabizi §irsi moznosti. Mezi né se napiiklad radi serializace
a deserializace datumt a vnorenych objektii.

Spravna konfigurace knihovny Superjson zajistuje, ze proces serializace
a deserializace pti volani vzdalenych serverovych funkci probiha automaticky.
Timto zpusobem se zjednodusuje prace s daty a zvysuje se efektivita pri
vyvoji a udrzbé aplikace.

14.5 Databazové reseni

V této kapitole se zamérime na zvolené databazové reseni. K tomu byly vy-
uzity technologie Prisma a PlanetScale. Néastroj Prisma byl jiz popsan diive
v kapitole 14.1.6, proto se zde zamérime predevsim na jeho implementacni
a technické aspekty. Dale je popsano cloudové databazové feseni PlanetS-
cale. V kapitole je také predstaven ER diagram, ktery znazornuje strukturu
databaze.

14.5.1 Pouziti knihovny Prisma

Prisma se sklada z nékolika ¢asti, mezi které patii schéma, klient a migrace.

Databazové schéma je definovano pomoci PSL (Prisma Schema Langu-
age) (viz ukdzka 14.3). Umoznuje deklarovat tabulky, sloupce, vztahy mezi
tabulkami, indexy a omezeni na trovni databaze. Schéma se definuje v sou-
boru s pfiponou .prisma.

model Treatment {

id String @id @default (cuid ())
name String @db.VarChar (32)
playbacksPerDay Int @default (1)
updatedAt DateTime QupdatedAt

validFrom DateTime?

validUntil DateTime?

patientId String @unique

playlistId String Qunique
treatmentLogs TreatmentLog []

@Q@index ([patientId])

Vypis kédu 14.3: Zakladni definice modelu terapie
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Prisma klient je automaticky generovana knihovna, ktera se vytvarii na
zakladé Prisma schématu prikazem generate. Je navrzena tak, aby poskyto-
vala snadno pouzitelné, typoveé bezpecné a efektivni API pro préaci s databazi.
Prisma klient umoznuje vytvareni, ¢teni, aktualizaci a mazani zaznamu v da-
tabazi pomoci jednoduchych a ¢itelnych dotazi. Vypis kodu 14.4 znézornuje
dotazovani na jméno, ptrijmeni a ID vSech registrovanych terapeutt.
prisma.user.findMany ({

where: {
role: Role.Therapist,

registeredAt: { not: null },
},

select: { name: true, surname: true, id: true I},

H
Vypis kédu 14.4: Dotazovani dat vyuzitim klientu Prisma

Diky integraci s TypeScriptem jsou vsechny funkce a objekty generované
Prisma klientem typové bezpecné, coz znamend, ze vyvojari maji pri praci
s databazi jistotu, Ze pracuji s validnimi daty. Navic, pokud dojde ke zméné
schématu databaze, Prisma klient automaticky aktualizuje typy a objekty
v kédu, coz minimalizuje riziko chyb pfi ipravach.

Prisma migrace je nastroj pro spravu migraci, ktery umoznuje sledovat
a provadét zmény v databazovém schématu. Hlavni ptikazy Prisma migraci
zahrnuji migrate a push. Piikaz migrate provadi databazové migrace a ak-
tualizuje schéma, zatimco push aplikuje zménény schématu primo na data-
bazi bez vytvareni migracniho souboru.

14.5.2 Databaze PlanetScale

PlanetScale je cloudova sluzba postavena na technologiich MySQL a Vitess,
ktera poskytuje horizontalné skalovatelny a vykonny databdzovy systém.
Jako cloudové feseni se jednd o PaaS (viz kapitola 8.2), které eliminuje
nutnost spravy hardwaru a softwarového prostiedi, zajistuje tak dostupnost,
zalohy a skalovani databaze.

PlanetScale byl zvolen pro tento projekt z dtivodu jeho nendro¢né adrzby,
skalovatelnosti a snadné integrace s ORM Prisma. Diky tomu se umoznuje
soustfedit na implementaci funkci aplikace, bez nutnosti feseni problému
spojenych se spravou a efektivnim chodem databédze. Navic je sluzba do
urcéitych omezeni zdarma.
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14.5.3 ER diagram

Entity-relationship (ER) diagram je slouzi pro vizualni modelovani struktury
databaze, ktery pomahd pri navrhu a analyze databazovych schémat. ER
diagram zobrazuje jednotlivé entity (tabulky) a jejich vztahy v databdzi.
V rdmci implementace aplikace byl ER diagram (viz obrazek 14.2) pouzit pro
navrh databazového schématu, ktery byl nasledné definovan pomoci Prisma

Schema Language.

Treatment TreatmentLog FrequenciesOnPlaylist
String id String id String id
String name DateTime date Int order
Int playbacksPerDay String treatmentid Int repeat

String surname

String email

String password

DateTime registeredAt
DateTime lastActive

String resetPasswordToken
Boolean enabled

Role role

String therapistid

14.6 Validace vstupnich dat

Validace vstupnich dat je zdsadnim prvkem pri vyvoji interaktivnich apli-
kaci. Je dilezité zajistit, ze prijata data jsou platna, splnuji pozadavky a jsou
bezpecna. Pro validaci dat se v aplikaci vyuzivaji specidlni valida¢ni sché-
mata vytvorena pomoci knihovny Zod a provadi se na dvou trovnich: kli-

entské a serverové.
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DateTime updatedAt —o< String playlistid
DateTime validFrom Playlist String frequencyld
String i H—
DateTime updatedAt tring id —
String playlistld o—
Template Frequency
. .
String patientld String id String id
User String name String name
String id H—o0< String therapistld String packageName
String name String playlistid ro— Float duration

FileType type

Obrazek 14.2: ER diagram



14.6.1 Klientska validace dat

Klientska validace dat probiha na strané uzivatele v prohlizeci. Data se vali-
duji primo v komponenté formulare a odeslou se na server pouze v pripadeé,
ze jsou platna. Klientskd validace prinasi rychlou zpétnou vazbu pro uziva-
tele, ktefi okamzité zjisti diivod neplatnosti dat pomoci chybovych hlasek.
Diky klientské validaci je zatéz na serveru snizena, protoze nevalidni data
nejsou zbytecné odesilana na server.

14.6.2 Serverova validace dat

Serverova validace dat zajistuje, ze data prijata prostrednictvim webového
API jsou platna a bezpecna. Poskytuje dalsi vrstvu zabezpeceni a je ne-
zbytnd pro spravné fungovani aplikace. Ackoliv validace na strané klienta
zajistuje platnost dat prijatych z vytvoreného uzivatelského rozhrani, exis-
tuji rtuzné situace, kdy muze byt API volano z jinych prostredi, kterd ne-
zarucuji korektnost dat. Mezi tyto pripady patii utoky na aplikaci, které
se snazi obejit klientskou validaci dat. Dalsim ptikladem mohou byt inte-
grace aplikace s jinymi platformami nebo sluzbami, které vyuzivaji webové
API pro pristup k funkcim aplikacniho serveru. V téchto pripadech je du-
lezité zajistit, ze i data zasiland z téchto zdroju splinuji pozadavky aplikace
a neohrozuji jeji bezpecnost, stabilitu a integritu.

14.6.3 Knihovna Zod

Knihovna Zod je néastroj pro validaci a parsovani dat v TypeScriptu a Ja-
vaScriptu. Diky pouziti stejného programovaciho jazyka, lze vyuzit jednou
definovand schémata pro validaci dat jak na klientské strané, tak na serve-
rové strané.

Zod nabizi jednoduché a prehledné API pro definovani schémat a vali-
daci dat. Schémata lze definovat pomoci konstruktori Zod, které predstavuji
rizné typy dat a omezeni. Schémata lze poté pouzit pro validaci a parso-
vani vstupnich dat. Pokud data neodpovidaji definovanému schématu, Zod
vrati urc¢enou chybovou zpravu, kterd informuje o konkrétnim problému. Pro
korektni lokalizaci téchto chybovych hldsek je potfeba generovat chybové
hlasky pomoci lokalizac¢ni funkce.

Vypis kédu 14.5 demonstruje definici valida¢niho schématu pro aktuali-
zaci terapie. Je vyzadovano ID terapie, zatimco dalsi parametry, jako jméno,
pocet prehrani za den, zacatek a konec platnosti, jsou volitelné. Pocet pre-
hrani za den musi vyhovovat minimélni a maximalni hodnoté. Platnost mtze
byt zrusena predanim hodnoty null; v tomto pripadé musi mit jak zacatek,

81



tak konec platnosti tuto hodnotu. Objekt z je soucéasti knihovny Zod a pre-
davany parametr t se vyuziva pro lokalizaci chybovych hlasek.

export const updateTreatmentSchema = (t: T) =>
z.object ({
id: z.string(),
name: nameSchema(t).optional(),
playbacksPerDay: z
.number ()
.min (MIN_PLAYBACKS_PER_DAY)
.max (MAX_PLAYBACKS PER_DAY)
.optional (),
validUntil: z.date().optional().nullable(),
validFrom: z.date().optional().nullable(),

»
.refine(
(data) =>
(data.validUntil === null) ===
(data.validFrom === null)
);

Vypis koddu 14.5: Definice schématu pro aktualizaci terapie

14.7 Zabezpeceni aplikace

V této kapitole jsou predstaveny hlavni bezpecnostni praktiky pouzité pti
implementaci aplikace, které se tykaji spravy hesel, autentizace, autorizace,
ochrany proti itokim a monitorovani.

14.7.1 Sprava hesel

Aby byla zajisténa dostateéna bezpecnost volenych hesel, je pozadovana mi-
nimalni délka 8 znaki, a heslo musi navic obsahovat alespon jedno malé pis-
meno, velké pismeno a ¢islici. Tato pravidla snizuji pravdépodobnost tispés-
ného utoku hrubou silou na hesla uzivatela.

Pro ukladani hesel do databaze je pouzivan hasovaci algoritmus Argon2.
Tento algoritmus je Siroce pouzivan pro ukladani hesel a citlivych informaci.
Pri prihlaseni je tedy nutné vytvorit kontrolni soucet hesla a porovnat ho
s hodnotou ulozenou v databazi.

V pripadé, ze uzivatel heslo zapomene, miize si vyzadat zaslani emailu
s odkazem na formular pro zménu hesla. Pro tento tcel je vytvoren specialni
token, ktery je nasledné ulozen v databazi. Odkaz obsahujici tento token
je poslan uzivateli emailem. Pti otevieni odkazu je token porovnan s tim
ulozenym v databazi. Pokud je platny, uzivatel muze pokracovat a zménit si
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své heslo. Po zméné hesla je token z databaze odstranén, aby bylo zabranéno
opétovné zméné hesla. Token méa kratkou platnost, coz zvysuje bezpecnost
procesu.

Uzivatelé maji také moznost si zménit své heslo po prihlaseni do aplikace
vyuzitim modéalniho okna. Pti zméné je z diuvodu bezpecnosti nutné zadat
i stavajici heslo.

14.7.2 Autentizace

Aplikace vyuziva JWT (viz kapitola 9.2.1) pro autentizaci a fizeni pfistupu.
Token obsahuje zakdédované informace o ID uzivatele a jeho roli. V procesu
autentizace (viz obrazek 14.3) jsou vyuzity dva druhy tokeni: piistupovy
token (access token) a obnovovaci token (refresh token).

Webové API serveru

login

A Vstup: email, heslo
Vystup: pfistupovy token, obnovovaci token (nastaveni cookie)

prihlaseni

refreshToken

Klient ~  -------- eriodicky: - - - |- >
P Y Vstup: obnovovaci token (v cookie)

Vystup: pfistupovy token, obnovovaci token (nastaveni cookie)

~
Funkce pro prihlasené uzivatele
Vstup: pfistupovy token (v hlavicce), ...
Vystup: ...
J
- J

Obrézek 14.3: Proces autentizace

Pristupovy token

Pristupovy token je vracen jako odpoved na tuspésné prihldseni uzivatele
pomoci jména a hesla, a klient jej musi zaslat v hlavicce kazdého pozadavku
na server. Aby byla zajisténa ochrana proti CSRF ttokum (viz kapitola
9.4.2) a XSS utokam (viz kapitola 9.4.1), token neni posilan prostrednictvim
cookies a je ukladan v paméti na strané klienta. AvsSak, tato strategie mize
vést ke ztraté tokenu, naptiklad pri obnoveni stranky. Pristupovy token ma
navic nastavenou kratkou dobu platnosti, coz zvysuje bezpecnost tim, Ze
potencialné zneuzitelny token rychle expiruje. Proto pro zajisténi plynulého
pouzivani aplikace a obnoveni tokenu bez opakovaného zasilani jména a hesla
je potifebny obnovovaci token.
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Obnovovaci token

Obnovovaci token se po prihlaseni odesild pomoci cookies a slouzi k obnové
pristupového tokenu. Jeho platnost je fadové delsi nez platnost pristupového
tokenu. Pro jeho vyuziti je vytvoren specidlni koncovy bod refreshToken,
ktery zkontroluje validitu obnovovaciho tokenu a v pripadé tspéchu vrati
novy pristupovy token a aktualizuje i samotny obnovovaci token.

Aby klient mohl aplikaci pouzivat nepretrzité déle nez je platnost pri-
stupového tokenu, klient na strané uzivatele provadi tuto obnovu pravidelné
na pozadi, aniz by si toho uzivatel vsiml. Obnovovaci token se také vyuziva,
kdyz si uzivatel preje zustat prihlasen. Tento token odesilany pfes cookies
zustane ulozeny v prohlizeci, a pri pristim otevieni aplikace se odesle na
server, ktery v pripadé jeho platnosti vrati pristupovy token, ¢imz znovu
prihlasi uzivatele.

14.7.3 Autorizace

Autorizace v aplikaci je zajisténa pomoci modelu RBAC (viz kapitola 9.3.1).
Aplikace rozlisuje mezi tfemi hlavnimi uzivatelskymi rolemi: administrator,
terapeut a klient, které vychazeji z aktért identifikovanych a popsanych v ka-
pitole 13.3.2. Pti kazdém pozadavku na server se kontroluje prihlaseni uziva-
tele a jeho role. Opravnéni uzivateld jsou fesena na dvou drovnich: webového
API a uzivatelského rozhrani. Obé tyto trovné jsou feseny oddélené s cen-
tralizovanym pftistupem ptidélovani pristupu, coz umoznuje jednoduchym
zpusobem omezit pristup bud pouze pro prihlasené uzivatele nebo pouze
pro urcité uzivatelské role.

Kontrola opravnéni uvnitt koncovych bodua

Uvnitt jednotlivych koncovych bodu probiha dalsi kontrola, ktera ovéruje,
zda je akce validni a opravnéna. Tato kontrola mutze zahrnovat ovéreni
pristupu k dattm jinych uzivateli, existenci pozadovanych dat nebo dalsi
aspekty tykajici se bezpecnosti a integrity dat. Pokud akce neni vyhodnocena
jako validni, je vracena vyjimka. Implementace koncového bodu s timto cho-
vanim byla jiz zndzornéna v ukézce 14.1. Vysledkem vyjimek jsou specifické
HTTP koédy a chybové zpravy v odpovedi, napriklad 403 Forbidden nebo
404 Not Found, které signalizuji klientovi problém s akci ¢i pozadavkem.

Kontrola opravnéni v uzivatelském rozhrani

Zobrazené komponenty a jejich aktivita se lisi podle pravomoci uzivatele, coz
zamezuje odesilani neopravnénych pozadavkii na server. Navic, pokud se ne-

84



prihlaseny uzivatel pokusi pristupovat na stranky urcené pro prihlasené uzi-
vatele, je presmérovan na prihlasovaci stranku. Obdobné, pokud prihlaseny
uzivatel pristupuje na stranky urcené pro jiné role nebo pro neptihlasené uzi-
vatele, je presmérovan na stranku odpovidajici jeho roli. K implementaci této
logiky je vyuzita specialni funkce Next.js nazyvana GetServerSideProps,
ktera probihd vzdy na serveru pred odeslanim odpovédi. Tu je nutné ex-
portovat v souborech definujici jednotlivé stranky. Vypis 14.6 demonstruje
omezeni pristupu na stranku pro spravu frekvenci pouze pro terapeuty a ad-
ministratory.

export const getServerSideProps = withAuthPage (

[Role.Therapist, Role.Admin],

["frequencies"]

)
Vypis kdédu 14.6: Omezeni ptistupu na stranku

14.7.4 Monitorovani aplikace

Monitorovani aplikace je klicové pro zajisténi bezpecnosti (podrobnéji po-
psano v kapitole 9.5). Aplikace zaznamenéava predevsim udalosti, které ma-
nipuluji s daty, jako je pridavani, mazani a upravovani zaznami. Kazdy
zaznam obsahuje informace o druhu akce, identifikaci manipulovanych dat
a identifikaci uzivatele, ktery akci provedl (viz vypis kodu 14.7). Pro efektivni
spravu zaznamu je vyuzit nastroj Axiom, ktery umoznuje sledovat chovani
aplikace a tak identifikovat nastalé i potencionalni bezpecnostni problémy
a rizika. Vice je nastroj popsan v kapitole 15.3.1.
log.info ("Updating treatment", {

id,

name ,

playbacksPerDay,

validUntil,

validFrom,

B

Vypis kodu 14.7: Vytvoreni zaznamu o aktualizaci terapie

14.7.5 Ochrana proti utoktim

Aplikace je navrzena tak, aby byla co nejvice odolnd proti riznym typtm
utoku a zabezpecila uzivatelska data. K ochrané aplikace byla zavedena na-
sledujici opatreni:

85



Ochrana proti SQL Injection

Aplikace vyuziva parametrizované dotazy skrze ORM knihovnu Prisma,
ktera zajistuje bezpecéné zpracovani dotazti do databaze. Tim se minima-
lizuje riziko utoku SQL Injection, ktery by mohl zneuzit chybné zpracované
vstupy pro manipulaci s databazi.

Ochrana proti XSS dtokium

Klientska c¢ast aplikace je navrzena s pouzitim moderniho frameworku React,
ktery poskytuje vestavénou ochranu proti XSS ttoktim tim, ze automaticky
escapuje vystupy zobrazované na strance. Navic jsou pouzity HTTP-only
cookies, které zabranuji pristupu k obnovovacimu tokenu z klientského kodu.
Aplikace se vyhyba vyuziti lokalni paméti pro uklddani citlivych dat, coz
dale zvysuje zabezpeceni.

Ochrana proti CSRF tutokiim

Aplikace vyuziva pristupové tokeny, které nejsou posilany pomoci cookies,
ale v hlavicce pozadavku. Tim se snizuje riziko CSRF utoktu. Navic je pou-
zita kratka zivotnost relaci a pro akce manipulujici s daty je vyuzita HTTP
POST metoda. Pro dodate¢nou ochranu je nastaven atribut SameSite, coz
zamezuje odesilani cookies z jinych domén a dale zvysuje bezpecnost apli-
kace.

14.8 Zvukové soubory

Jednou z klicovych funkci aplikace je nahravani a nasledné prehravani ulo-
zenych zvukovych souborii. Tato kapitola se zabyva technikami a nastroji,
které byly pouzity pro realizaci této funkce. Cilem bylo také zajistit, ze
zvukové soubory jsou bezpecéné ulozeny, chranény pred neopravnénym pri-
stupem a zaroven jsou dostupné pro autorizované uzivatele. V ramci reseni
byla zvolena technologie AWS S3.

14.8.1 AWS S3

AWS S3 (Amazon Web Services Simple Storage Service) je webova sluzba
od spolecnosti Amazon pro ukladani objekti, ktera nabizi skalovatelné, do-
stupné a trvalé tlozisté pro data. S3 je navrzen tak, aby bylo jednoduché
ukladat a nacitat data s vysokou propustnosti a nizkou latenci.
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S3 bucket (kbelik) je zdkladni jednotka tlozisté v S3, ktera slouzi k orga-
nizaci a spraveé objektt (soubori) ulozenych v S3. Kazdy bucket ma unikatni
nazev a muze obsahovat neomezeny pocet objekti.

Aplikace vyuziva AWS S3 pro ukladani zvukovych souborti. Sluzba nabizi
bezplatnou troven s omezenymi prostiedky a nasledné zpoplatnénou pti
prekroceni téchto limitl. Z téchto divodi a pro zajisténi rychlého chodu
aplikace je kladen duraz na minimalizaci poc¢tu pozadavki na server AWS
S3. Ve vytvorené aplikac¢ni databazi je implementovana tabulka se zaznamy
o jednotlivych nahranych zvukovych souborech. ID téchto zaznamiu slouzi
jako kli¢ pro pristup k soubortim v S3 bucketu.

Bucket je nastaven jako privatni, coz zajistuje, ze pouze opravnéné osoby
nebo sluzby maji pristup k objekttim. Pristup z aplikace je zajistén pomoci
specialniho zabezpecovaciho klice, ktery je ulozen pouze na aplika¢nim ser-
veru a z duvodu bezpecnosti se nikdy nepredava klientovi.

Predpodepsané URL

Predpodepsané URL (presigned URL) je mechanismus, ktery umoziiuje ome-
zeny a docasny pristup k objektim v S3 bucketu. Server generuje URL,
ktera obsahuje autentizac¢ni informace a platnost, kterd je omezena na urci-
tou dobu. Timto zpiisobem je mozné ziskat pristup k souborim ulozenym
v S3 bucketu z klientské strany, aniz by bylo nutné poskytnout pristupové
klice.

Aplikace vyuziva predpodepsané URL pro nahravani a prehravani sou-
borti. Tyto URL adresy maji omezenou platnost, coz zvysuje bezpecnost
a zamezuje neopravnénému pristupu k soubortim. Vytvoreni URL pro na-
hrani souboru z klienta je znazornéno ve vypisu kédu 14.8.
export const s3GetUploadURL = async (fileName: string) =>

createPresignedPost (83, {

Bucket: env.S3_BUCKET_NAME,
Key: fileName,
Expires: S3_URL_EXPIRATION_TIME,
Conditions: [
["content-length-range", 0, MAX_AUDIO_FILE_SIZE],
1,
b

Vypis kddu 14.8: Vytvoreni predpodepsané URL
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14.8.2 Nahravani souboru

Proces nahravani soubort je zabezpecen a zefektivnén pomoci predpode-
psané URL (viz obrazek 14.4). Diky tomuto pfistupu neni nutné presmé-
rovavat data pres aplikacni server, coz zrychluje nahravani soubort. Také
zamezuje neautorizovanému nahravani soubortt do S3 mimo aplikaci. Maxi-
malni velikost souborti je omezena a jsou podporovany forméty WAV a FLAC.

S3 bucket

3. Nahrani soubort na ziskanou URL
2. createPresignedPost

(aurorizace: accessKeyld a secretAccessKey)

1. frequencies.getUploadUrl
(aurtorizace: access token)

Obrazek 14.4: Diagram nahravani souboru na server S3

Modalni okno pro nahravani souboru

Nahravani soubort probihé prostfednictvim modalniho okna v uzivatelském
rozhrani (viz obrazek 14.5). Modalni okno je navrzeno tak, aby bylo snadné

Nahrat frekvence

Podporované formaty: .wav, .flac, maximalni velikost: 200 MB

Nazev baliku Nazev frekvence
b 12s
1MB wav VvV
Nazev baliku Nazev frekvence
b 30s
25M8 Gama wav X
Jméno baliku je povinné
Nazev baliku Nazev frekvence
m 42s ~~
I sems wav
Nazev baliku Nazev frekvence
. 1m 42s
J 8.6 MB Mozkové viny ‘ Alfa -wav X

Frekvence jiz existuje

Obrézek 14.5: Modélni okno pro nahravani frekvenci
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nahravat vice soubort paralelné a nastavit nazev a balik frekvence. Pred na-
hranim souboru je dulezité zkontrolovat, zda jiz v aplikaci neexistuje frek-
vence se stejnym jménem, aby se predeslo nezddoucim duplikacim. Tato
kontrola je provedena automaticky a upozorni uzivatele na mozny konflikt.

14.8.3 Prehravani souboru

Prehravani zvukovych soubort je realizovano také vyuzitim predpodepsa-
nych URL (viz obrazek 14.6). Timto zpusobem je zajisténa ochrana zvuko-
vych soubort proti neopravnénému pristupu mimo aplikaci. PT¥i prehravani
soubori je vyuzito progresivniho stahovani a prvku HTMLAudioElement.

S3 bucket
3. Pristup k souboru na ziskané URL \

2. getSignedUrl
(aurorizace: accessKeyld a secretAccessKey)

1. frequencies.get
(aurtorizace: access token) Server

Obréazek 14.6: Diagram pristupu k souboru na serveru S3

Progresivni stahovani

Progresivni stahovani znamena, Ze se zacne soubor prehravat paralelné s jeho
stahovanim. Diky tomu zacne prehravani zvuku ihned po stazeni pocatecni
c¢asti souboru, coz minimalizuje prodlevu mezi pozadavkem a zacatkem pre-
hravani. Navic, neni potfeba stahovat cely soubor, pokud uzivatel prehravani
predcasné ukonci.

Oproti streamovani, kde je soubor prenasen v realném case a prehravan
ve formé kontinualniho toku, je progresivni stahovani jednodussi na imple-
mentaci a méné narocné na server. Streamovani ma vyhodu v lepsim fizeni
sitky pasma a adaptivnim prizptsobenim kvality dle rychlosti pripojeni, coz
vsak pro nase tucely neni nezbytné.

HTMLAudioElement

Pro prehravani zvukovych soubort je pouzit HTMLAudioElement, ktery po-
skytuje jednoduché a efektivni rozhrani pro manipulaci se zvukem na webo-
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vych strankach. HTMLAudioElement umoznuje nastavit zdroj zvukového sou-
boru, ovladat hlasitost, spustit nebo zastavit prehravani a sledovat udalosti,
jako je napriklad ukonceni prehravani. Lze ho snadno vytvorit a pouzit
piimo z JavaScriptu pomoci ptikazu new Audio(). Tento pristup umoznuje
rychlou a snadnou integraci do aplikace bez nutnosti pouziti HTML znacek
a dalsich zavislosti. Vypis kédu 14.9 demonstruje prehrani zvuku vyuzitim
HTMLAudioElement.

const playSound = async (

soundPlayer: HTMLAudioElement,
sound?: PlaylistItem

) => {
if (!sound) return;
soundPlayer.src = sound.url;
soundPlayer.load () ;
await soundPlayer.play();
startInterval ();
setIsPlaying (true);

Vypis kédu 14.9: Prehrani zvuku v kodu

14.9 Odesilani emaila z aplikace

Aplikace vyuziva emaily pro odesilani pozvanek terapeutim a pacienttim,
a také v procesu obnovy zapomenutého hesla, kde slouzi k ovéreni identity
uzivatele. Pro odesilani je pouzita sluzba SendGrid a pro stylovani emailti
je vyuzita knihovna React Email.

14.9.1 Sluzba SendGrid

SendGrid je cloudova platforma pro odesilani emailt, ktera poskytuje skélo-
vatelné a spolehlivé feseni pro spravu a dorucovani emailti. SendGrid umoz-
nuje snadnou integraci s aplikacemi prostrednictvim webového API, coz zjed-
nodusuje odesilani emailt bez nutnosti resit komplikace spojené se spravou
vlastniho emailového serveru. Sluzba SendGrid nabizi bezplatné moznosti
s omezenymi prostredky, jsou omezeny naptiklad pocty odeslanych emaili
za den. Vypis kdédu 14.10 znézornuje odeslani emailu z aplikace.
export const sendRegistrationEmail = async ({

to,

url,

t,

...props
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}: SendRegistrationEmailProps) => {
const emailHtml = render(
RegistrationEmail ({ registrationUrl: url, t, ...props 1})
)
await mail.send ({
to,
from: { email: env.EMAIL_FROM, name: t("appName") 1},
subject: t("emails.registration.subject"),
html: emailHtml,
IO

Vypis kédu 14.10: Odeslani emailu pro registraci

14.9.2 Knihovna React Email

React Email je knihovna, kterda zjednodusuje a zlepSuje proces stylovani
emailti. Vzhledem k tomu, Ze rizni emailovi klienti a zafizeni interpretuji
HTML a CSS koédy odlisné, mize byt vytvareni emailovych sablon s kon-
zistentnim a atraktivnim vzhledem naroc¢né. React Email fesi tuto proble-
matiku tim, Ze umoznuje vytvaret strukturu a styl emaili pomoci React
komponent. Ty jsou nasledné prevedeny na univerzalné kompatibilni HTML
a CSS kéd, ktery bere v potaz zminéna omezeni. Vzhled registracniho emailu
vytvoreného pomoci této knihovny je zndzornén na obrazku 14.7.

£

Vitejte v aplikaci Terapie zvukem!

Obdrzeli jste pozvanku stét se v aplikaci terapeutem. Pred

vstupem je nutné dokondit registraci. Odkaz je platny 2 dny.

Dokoncit registraci

Obréazek 14.7: Email pro dokonceni registrace
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14.10 Uzivatelské rozhrani

Tato kapitola se zaméruje na popis implementace uzivatelského rozhrani
webové aplikace, které bylo vyvinuto s vyuzitim programovaciho jazyka Ty-
pescript a frameworku React. V nésledujicich ¢astech jsou predstaveny za-
kladni prvky, které tvori grafické rozhrani, a knihovny, které byly pouzity
pro jeho vyvoj. Déale jsou popsany vybrané komponenty a priblizeny prvky,
které vylepsuji uzivatelskou zkusenost (UX). V zdvéru kapitoly je popsdna
implementace lokalizace uzivatelského rozhrani, umoznujici podporu vice ja-
zyk.

14.10.1 ZAakladni prvky

Tato ¢ast se zaméruje na zakladni prvky, které jsou vyuzivany pro tvorbu
ucelené¢ho uzivatelského rozhrani. Pii implementaci byly vytvoreny jednot-
livé obrazovky, které zpravidla vyuzivaji vytvorené komponenty, layouty
a modalni okna. VSechny tyto prvky spolu tizce souviseji a dohromady tvori
srozumitelny a efektivni systém pro tvorbu grafického rozhrani webové apli-
kace.

Obrazovky

Obrazovky predstavuji jednotlivé stranky aplikace a nachazeji se ve slozce
Pages. Struktura této slozky odpovida cestam URL, na kterych se obrazovky
v aplikaci nachéazeji. Toho je dosazeno pomoci frameworku Next.js, ktery
také umoziuje snadné vytvareni vicedroviiovych cest (napf. /auth/login)
a parametr uvnitt URL. Ty se definuji vyuzitim hranatych zavorek v nazvu
souboru stranky. Také jsou implementovany nékteré stranky pro specialni
pripady, jako napriklad kdyz hledana URL v aplikaci neexistuje, nebo kdyz
nastane chyba pri nacitani stranky.

Uvnitf soubort obrazovek jsou definovany a exportovany funkcéni Re-
act komponenty, které jsou typovany na typ NextPage. Strankam jsou také
definovany Next.js ServerSideProps, coz jsou specidlni funkce provadéné
na strané serveru pred zobrazenim stranky. Ty se vyuzivaji pro inicializaci
zdrojovych soubori lokalizaci a pro autorizaci.

Uvnitt kédu stranky jsou definovany zakladni vlastnosti specifické pro
stranku. Pro minimalizaci opakovani kodu, vétsi prehlednost a udrzitelnost
kédu jsou pouzity komponenty definované ve vlastnich souborech. Pro opa-
kujici se vlastnosti stranek a komponent jsou vyuzity React hooky. Jed-
notlivé stranky maji zpravidla jako kofenovy element urcity layout, ktery
zajistuje strance zédkladni vlastnosti, jako je napriklad komponenta navigace.
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Komponenty

Komponenty tvori zakladni stavebni bloky aplikace a nachazeji se ve slozce
src/components. Tato slozka je dale ¢lenéna podle druhu komponent. Jsou
pouzity pro opakujici se prvky uzivatelského rozhrani nebo pro vétsi kompo-
nenty plnici urcitou funkci. Diky tomu je dosazeno lepsi prehlednosti a spl-
néno oddéleni zodpovédnosti (separation of concerns).

Komponenty jsou definovany jako React funkéni komponenty s vstup-
nimi parametry urcenymi rozhranim. Mezi parametry ¢asto patii funkce pro
zpétné volani (tzv. callbacky), které umoznuji reakei na udalosti, jako je klik-
nuti na tlacitko, nebo parametry pro tpravu vzhledu, funkei a zobrazenych
dat komponenty. Vypis kodu 14.11 znézornuje komponentu vyuzivanou pri
filtrovani seznamu dat dle zadaného textu.

interface SearchInputProps {
filter: FilterType;
updateFilter: (filter: FilterType) => void;
¥
export const SearchInput = ({
updateFilter,
filter,
}: SearchInputProps) => {
const { t } = useTranslation();
return (
<TextInput
placeholder={t("searchPlaceholder")}
onChange={(event) =>
updateFilter ({ search: event.currentTarget.value })
}
icon={<IconSearch size={18} stroke={1.5} />}
value={filter.search 7?7 ""}
rightSection={
filter.search && (
<ActionIcon
onClick={() =>
updateFilter ({ search: undefined })}

<IconX size={18} />
</ActionIcon>

Vypis koédu 14.11: Komponenta textového vyhledavani
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Layouty

Layouty jsou specidlni komponenty ur¢ené pro zobrazovani stranek uvnitt
sebe. Obsahuji opakujici se elementy a umoznuji nastavit obsah obrazovky
definujici klicovou funkcionalitu stranky. Pomoci layoutt se také nastavuje
nazev stranky, ktery je nasledné viditelny jako nazev zalozky v prohlizeci.
V aplikaci jsou definovany dva druhy layouti: vefejny a pro prihlasené uzi-
vatele.

Verejny layout obsahuje primarné logo s nazvem aplikace a je pouzivan
naptiklad pro stranku prihlaseni, registrace a zmény hesla. Layout pro pfi-
hlasené uzivatele (viz obrazek 14.8). obsahuje navigaci, ktera se prizptuisobuje
roli prihlaseného uzivatele. Déale obsahuje jméno a roli uzivatele a kontextové
menu, umoznujici naptiklad odhlaseni a zobrazeni profilu uzivatele.

% Terapie zvukem O

Pacienti Frekvence Sablony

Obrazek 14.8: Layout pro terapeuta

Modalni okna

Modalni okna jsou grafické prvky, které ¢astecné prekryvaji aktudlni zobra-
zenou stranku. Vyuzivaji se pro dodatecné funkcionality aplikace a zobra-
zuji se zpravidla v reakci na urcitou udalost. Modalni okna mohou slouzit
k potvrzeni vaznych a nevratnych akei, napt. pro potvrzeni odstranéni uziva-
tele, nebo k vytvoreni mensich funkcionalit, které nevyzaduji vytvareni nové
stranky, ale souviseji s ur¢itou vlastnosti zobrazené stranky. V aplikaci je
naptiklad vytvorené modalni okno pro nahrani frekvenci do aplikace, které
je dostupné ze stranky zobrazujici seznam vSech frekvenci (viz obréazek 14.5).

Vzhled modalnich oken se definuje vyuzitim React funkénich komponent
a jejich zobrazeni je feseno pomoci funkce openModal definované v knihovné
Mantine. Funkci openModal lze predat komponentu modalniho okna, na-
zev modalu a dalsi konfiguracni parametry (viz vypis kodu 14.12). Tim je
zajisténo korektni zobrazeni a chovani okna dle zdsad webové pristupnosti.
interface CreateTemplateProps {

playlistId?: string;

redirect?: boolean;

t: TFunction;
}
export const openCreateTemplateModal = (

props: CreateTemplateProps
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) => {
openModal ({
title: props.t("createTemplate.title"),
children: <CreateTemplate {...props} />,
25

Vypis kédu 14.12: Vyvolani otevieni modalniho okna

14.10.2 Knihovna Mantine

Pro vyvoj grafického rozhrani aplikace byla vyuzita knihovna Mantine. Ta
patii mezi grafické knihovny, coz jsou sady néstroji a komponent navrzené
pro usnadnéni a urychleni vyvoje webovych aplikaci diky predem navrzenym
a otestovanym vizualnim prvkim a funkcim. Mantine umoznuje snadno vy-
tvaret konzistentni, responzivni a pristupné uzivatelské rozhrani bez nutnosti
implementace a stylovani kazdé komponenty, tak aby byla funkéni a vzhle-
dové konzistentni. Mezi nabizené komponenty patii tlacitka, rizné druhy
vstupt, formularové prvky, modéalni okna, navigacéni prvky a dalsi vizualni
prvky.

Knihovna Mantine se vyznacuje vysokou mirou prizptisobitelnosti a snad-
nym stylovinim komponent riznymi zptisoby. Tato vlastnost umoznuje pri-
zpusobit vzhled aplikace podle potieb a preferenci. Navic klade diraz na
webovou pristupnost, coz zajistuje Sirokou dostupnost aplikaci pro rizné
skupiny uzivateli, véetné osob se zdravotnim postizenim.

14.10.3 Sada ikon Tabler

V aplikaci byla vyuzita sada ikon Tabler, ktera je navrzena pro zlepseni
vizualniho zazitku a prehlednosti uzivatelského rozhrani. Ikonografie hraje
klicovou roli v navrhu uzivatelskych rozhrani, protoze umoznuje rychlejsi
a intuitivnejsi identifikaci funkei komponent, a to diky okamzité rozpozna-
telnosti obrazki bez nutnosti ¢teni textu.

Sada ikon Tabler nabizi sirokou skélu ikon, které pokryvaji rizné oblasti
a kategorie, jako jsou navigace, interakce, nastroje, média a dalsi. Tyto ikony
jsou navrzeny s ohledem na konzistentnost a ¢itelnost, coz zajistuje jednotny
vizualni vyraz aplikace.

Vlozeni ikony Tabler do aplikace je jednoduché a efektivni. Po nainstalo-
vani zavislosti stac¢i importovat a pouzit React komponentu, ktera popisuje
potfebnou ikonu. Tento pristup umoznuje snadné a rychlé zaclenéni ikon do
aplikace, aniz by bylo nutné pracovat s externimi zdroji nebo slozité upravo-
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vat SVG soubory. Ukazka kodu 14.13 znézornuje vyuziti ikony odpadkového
koSe pro tlac¢itko smazani.
<ActionIcon
ml={10}
onClick={() =>
openRemoveFrequencyModal ({ id: frequency.id, t })

<IconTrash />
</ActionIcon>

Vypis kédu 14.13: Vyuziti ikony

14.10.4 Popis vybranych komponent

Tato kapitola se zamétuje na detailni popsani vybranych komponent, které
byly implementovany v ramci vyvinuté aplikace.

Playlist

Komponenta Playlist je navrzena pro vytvareni zvukovych terapii. Je pri-
méarné uréena pro terapeuty a pouziva se na strance detailu klienta (viz obré-
zek 14.9) a strance detailu sablony. Komponenta se sklada ze dvou hlavnich

Pacienti / Novak Jan

° éno
™ Jan Novak @ novak.jan@email.com ©
E 26.4.2023

+ Terapie & Zaznamy

Frekvencni terapie -

Platnost Piehrani za den

26. duben 2023 - 29. duben 2023 1.2 3 4 5

Celkova délka: 5m 12s

Prehrit Nazev frekvence Opakovani Délka Odebrat

Mozkové vin ~ H onické spektrum
> Alfa : 1 36s X A +

S R } +
> Bet ) 2 3m 24s X

c +
ozkove vin ~

> ) 1 12s X Harmonicks spektrum

Delta D +
> Hormarice pecrm s 2 o « : +

Obrazek 14.9: Stranka detailu klienta
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¢asti: prvni ¢ast zobrazuje frekvence v playlistu a umoznuje nastavit jejich
poradi a pocet opakovani, zatimco druhd cast slouzi k vyhledavani dostup-
nych frekvenci a jejich pridani do playlistu. Frekvence lze ve vyhledavani
filtrovat podle nazvu a nazvu baliku.

Pro ukladani zmeén je pouzita debounce funkce, ktera snizuje zatéz ser-
veru tim, ze akumuluje vice pozadavkl a posila je spolecné. Komponenta
vyuziva knihovnu React Beautiful Dnd pro presun polozek playlistu zpt-
sobem ,drag and drop“, coz umoznuje urceni poradi prehravani. Seznam
vsech frekvenci pracuje na principu ,infinite scroll“, kdy data jsou nacitana
dynamicky, jakmile se uzivatel ptiblizi ke konci seznamu.

Formular

Pro vytvatreni a spravu formulaii byla vytvorena pomocna komponenta Form
(viz obrazek 14.10). Tato komponenta usnadnuje validaci dat, zobrazovani
chybovych hladsek a odesilani dat na server po tspésném vyplnéni formulére.
Komponenta vyzaduje jako vstupni parametr Zod schéma, které definuje
ocekavané informace od uzivatele. Podle tohoto schématu jsou data valido-
vana a na zakladé vysledkii jsou vytvareny chybové hlasky, které jsou casto

% Terapie zvukem

Registrace
Pro dokoncent Vasi registrace prosim vyplrite nasledujicf
formular.

Email *
Jméno *
Jan

Pfijmeni *

Novak

Heslo musf obsahovat alespor jedno ¢islo

Potvrzeni hesla *

Souhlasim se zasadami ochrany osobnich tudaji a
podminkami uzivani

Registrovat se

Obréazek 14.10: Registracni formular
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pritazeny konkrétnimu prvku schématu. Pokud data nejsou validni, nelze je
odeslat na server. Vypis kédu 14.14 znazornuje vyuziti komponenty Form
pro vytvoreni formuldfe aktualizujici jméno a balik frekvence.
<Form
onSubmit={updateFrequencyMutation.mutateAsync}
schema={updateFrequencySchema}

initialValues={{ id, name, packageName }}
submitButtonLabel={t("update.saveButton")}

{({ getInputProps }) => (

<>
<TextInput
required
label={t("update.name")}
{...getInputProps("name")}
/>
<TextInput
required
label={t("update.packageName")}
{...getInputProps("packageName")}
/>
</>
)}
</Form>
Vypis kodu 14.14: Formular aktualizace frekvence
Tabulky

Pro zobrazeni dat v tabulkach je pouzita komponenta Table z knihovny
Mantine. Aplikace umoznuje funkce, jako jsou filtrovani, fazeni a stranko-
vani dat, které jsou feseny na strané serveru. Odpovédi na pozadavky jsou
navic ukladany do vyrovnévaci paméti, coz snizuje objem dat pro prenos
a zrychluje chod aplikace. Pro usnadnéni vytvareni pozadavkl na tabulkova
data na strané klienta, které zahrnuji zminéné funkcionality, byl vytvoren
pomocny React Hook useList. Tento hook navic umoznuje ménit pocet
pozadovanych dat na stranku podle velikosti obrazovky. Pfesun mezi stran-
kami je feSsen komponentou Pagination. Pro tabulky byla navic vytvorena
komponenta SortableTH, ktera umoznuje razeni dat kliknutim na hlavicku
sloupce. V tomto pripadé se stfidaji tfi varianty fazeni: vychozi, vzestupna
a sestupna. Obrazek 14.11 znazornuje seznam uzivateli s moznosti filtrovani,
strankovani, fazeni dle jednotlivych sloupcti a moznosti prokliknuti na detail
uzivatele.
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Admin Pacient Terapeut ,9\+ Pfidat terapeuta

Usivatel c  Role ¢ Datumregistrace ¢  Naposledy aktivni ¢

pacient PACIENT

Neregistrovany pacient
2 il.c

Novak Jan TERAPEUT 26.4.2023 Pred 3 dny

Admin 7.3.2023 Dnes
dmin@em.

Obréazek 14.11: Seznam uzivatelt z pohledu administratora

14.10.5 UX prvky

P1i vytvareni intuitivniho a uzivatelsky privétivého rozhrani bylo vyuzito
riznych UX praktik. Tyto prvky nepridavaji aplikaci primou funkcionalitu,
ale napomahaji uzivatelim porozumét aplikaci a vytvareji plynulejsi a in-
teraktivnéjsi zazitek. Poskytuji také dalsi moznosti jak informovat uzivatele
o stavu aplikace. V aplikaci pro sirokou skalu uzivateld to je velmi diile-
zité, protoze minimalizuje zmateni novych uzivatel a dodava pocit kvalitni
aplikace.

Pro dosazeni téchto cila je v aplikaci mj. kladen diraz na vhodné vyu-
zivani vizualnich prvki, jako jsou ikony, barvy a dalsi prvky. Zpravidla je
v aplikaci pouzita modra barva jako neutrdlni, zelena jako pozitivni, Seda
pro neaktivni prvky a cervena barva pro signalizaci chyb a zasadnich akci.

Déle pro komunikaci s uzivatelem jsou vyuzity notifikace (viz vypis kédu
14.15). Ty se zobrazuji v pravém dolnim rohu aplikace, nepusobi prili§ ru-
Sivé a samy po uplynuti casu zmizi. Vyuzivaji diive popsanych barev pro
jasnou signalizaci typu zobrazené zpravy. Informuji a potvrzuji vykonané
akce, upozornuji na nevalidni data a vzniklé chyby.

Placeholdery jsou dalsim UX prvkem vyuzitym v aplikaci (viz obrazek
14.12). Vyplnuji mista, pro kterd jesté neexistuji data, a informuji tak vhod-
nym zpusobem, ze aplikace funguje korektné a data pouze neexistuji. Déle
také seznamuji uzivatele s tim, jaka data maji na tomto misté ocekavat a jaké
kroky musi provést, nebo jaké udalosti se musi stat, aby se data na tomto
misté vyskytla.

Také jsou vyuzity specidlni prvky signalizujici nacitani dat. Kromé kla-
sickych komponent jsou vyuzity celé kostry, které signalizuji nac¢itani jednot-
livych elementii a umoznuji tak dynamické vykreslovani grafického rozhrani
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s chybéjicimi daty. Tento pristup byl zvolen se snahou minimalizace CLS
(Cumulative Layout Shift), tedy neocekdvanym posunim uzivatelského roz-
hrani, které narusuji uzivatelsky zazitek.
const changePasswordMutation =
api.auth.changePassword.useMutation ({
onSuccess: () => {
closeAllModals ();
showNotification ({
title: t("changePassword.success.title"),
message: t("changePassword.success.message"),
color: "teal",
IO
},
3}

Vypis kédu 14.15: Zobrazeni notifikace po tispésné zméné hesla

Prehrat  Nazev frekvence Opakovani Délka Odebrat

Playlist je prazdny. Zatim nejsou nahrané 7adné frekvence.

Obréazek 14.12: Prazdné seznamy

14.10.6 Lokalizace

Jednim z klicovych faktora pro zajisténi siroké dostupnosti aplikace je pod-
pora vice jazyku. Lokalizace textl v aplikaci umoznuje prizptisobit obsah
uzivatelim mluvicim riznymi jazyky a zjednodusuje jejich interakci s apli-
kaci. V soucasné dobé je aplikace lokalizovana do ¢esStiny a anglic¢tiny, a to
s vyuzitim knihovny Next-il8next.

Knihovna Next-i18next

Knihovna Next-i18next je navrzena specialné pro Next.js aplikace a umoz-
nuje snadnou integraci lokalizace. Pro definici lokalizovanych texta vyuziva
soubory ve formatu JSON, které jsou rozdéleny do jednotlivych jmennych
prostort. Lokaliza¢ni soubory jsou ulozeny ve slozce public/locales a jsou
rozdéleny do podadresaiti pro kazdy podporovany jazyk. V ramci téchto
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adresari jsou pak ulozeny soubory s lokalizacemi pro jednotlivé jmenné pro-
story.

Hlavnim jmennym prostorem je common, ktery obsahuje lokalizace pouzi-
vané napric¢ celou aplikaci. Pro snizeni datové naroc¢nosti a zrychleni nacitani
stranek je nutné pro kazdou stranku explicitné definovat seznam pouzitych
jmennych prostori. Jmenny prostor common je zahrnut automaticky.

Diky vyuziti jazyka TypeScript je mozné z JSON struktury generovat
odpovidajici datové typy. Tim je zajisténo, ze béhem vyvoje budou klice pro
lokalizace kontrolovany a doplnovany, minimalizuje se tak moznost chyb.
Vypis kodu 14.16 znazornuje vyuziti funkce t pro lokalizaci text v hlavic¢ce
tabulky:.
<thead>

<tr>

<th>{t("playlist.play")}</th>
<th>{t("playlist.name")}</th>
<th>{t("playlist.repeat")}</th>
<th>{t("playlist.duration")}</th>
<th>{t("playlist.remove")}</th>

</tr>

</thead>

Vypis kodu 14.16: Vyuziti lokaliza¢ni funkce

Nastaveni jazyka v aplikaci

Pro prepinéani jazyki v aplikaci byla vytvorena specidlni komponenta, ktera
umoznuje uzivateli snadno zménit jazyk. Jazyk aplikace je nastaven auto-
maticky podle vychoziho jazyka prohlizece. Uzivatel ma ale moznost jazyk
zmeénit prostfednictvim dostupné komponenty.

Prepnuti jazyka konkrétné probiha prostrednictvim dpravy URL apli-
kace. URL obsahuje kli¢ lokalizace, napiiklad /en/auth/registration pro
anglickou verzi. V pripadé ceského jazyka se oznaceni cs nemusi uvadét,
jelikoz se jednd o vychozi jazyk aplikace.
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15 Nasazeni vytvorené aplikace

vvvvvv

jelikoz zde dochazi k preneseni aplikace do testovaciho ¢i produkéniho pro-
sttedi, kde ji budou vyuzivat skutec¢ni uzivatelé. Pro zajisténi spravného
fungovani aplikace byla snaha efektivni implementace tohoto procesu, ktery
zahrnuje automatizaci integrace a nasazeni, hostovani aplikace a nasledny
monitoring a udrzbu.

15.1 Automatizace integrace a nasazeni

Pro zajisténi efektivniho priibéhu nasazeni a zrychleni vyvojového procesu
je tento proces automatizovan. K tomu je vyuzit nastroj GitLab CI.

15.1.1 GitLab CI

GitLab CI je nastroj pro automatizaci integrace a nasazeni aplikace. Umoz-
nuje prubézné testovat a nasazovat zmény do vyvojového nebo produkéniho
prostiedi. GitLab CI poskytuje zptisob, jak definovat rtizné tikoly, které maji
byt provedeny pri nasazeni, jako je sestaveni, testovani a nasazeni aplikace.
Jednd se o jeden z nejpopularnéjsich nastroji pro tyto ucely a je také vy-
hodny z diivodu integrace s GitLab repositarem kterad je vyuziti pro vyvoj
aplikace.

15.1.2 CI/CD pipeline

V nésledujicich odstavcich jsou popsany jednotlivé faze CI/CD pipeline (viz
obrazek 15.1). Jejich definice a konfigurace v YAML syntaxi se nachdzi v sou-
boru .gitlab-ci.yml. Jsou rozdéleny do nékolika trovni: priprava, sesta-
veni, testovani a nasazeni.

Piiprava (.pre)

V této fazi se instaluji vSechny zavislosti potfebné pro sestaveni a testovani
aplikace. Ptikazem pnpm install se nainstaluji zavislosti podle konfigurace
v souboru pnpm-lock.yaml. Vysledné soubory node_modules a .pnpm-store
jsou nasledné ulozeny do cache pro rychlejsi opétovny chod pipeline a pre-
dany dalsim fazim formou artefakti.
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Sestaveni (build)

Béhem faze sestaveni je nainstalovan nastroj Vercel. Poté se pomoci ptrikazu
vercel pull stdhnou potiebné konfigurace a vercel build sestavi aplikaci
do produkéni verze. Vysledek sestaveni je ulozen do slozky .vercel, ktera
se ukldda formou artefaktu a vyuziva pri kroku nasazeni.

Testovani (test)

Ve fazi testovani jsou zarazeny nasledujici paralelné vykonavané tkoly, které
zajistuji kvalitu kodu a spravnou funkcénost aplikace:

» integracni testy: Spoustéji se pomoci prikazu pnpm test a ovéruji
spravnou funkcionalitu aplikace,

o Lint: Provadi kontrolu kvality kodu pomoci nastroje ESLint piikazem
pnpm lint,

o Prettier: Kontroluje jednotné formatovani kodu pomoci prikazu pnpm
prettier:check,

o TypeScript: Provadi kontrolu spravného pouziti typt prikazem pnpm
types.

Nasazeni (deploy)

V posledni fazi nasazeni se vyuziva nastroj Vercel a vysledek sestaveni z pred-
chozi faze. Pomoci prikazu vercel deploy se nasadi predem sestavena apli-
kace do produkéniho prostiedi.

.pre build test deploy

@ prepare_node_modules = @ build = @ integration_tests = @ deploy =
@ lint
@ prettier
@ typescript =

Obrazek 15.1: Vizualizace ispésné pipeline v nastroji GitLab
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15.2 Hostovani aplikace

Volba vhodného poskytovatele hostovani je klicova pro zajisténi kvalitni do-
stupnosti a chodu aplikace. Béhem vyvoje byly vyzkouseny rtzné sluzby,
které se lisi v aspektech, jako jsou finan¢ni naklady, omezeni zdroji nebo pro-
ces nasazeni sestavené aplikace do produkéniho prostiedi. Nékteré sluzby vy-
zaduji kontejnerizaci, a proto byl také vytvoren soubor .Dockerfile, ktery
umoznuje nasadit aplikaci v Docker kontejneru. Bylo experimentovano se
sluzbami Railway, DigitalOcean a Vercel. Nakonec byla zvolena sluzba Ver-
cel pro jeji vyhody popsané v nasledujici kapitole. Aplikace je dostupné na
nasledujici adrese:

https://terapie-zvukem.vercel.app/

15.2.1 Vercel

Vercel je platforma pro hostovani webovych aplikaci, kterd nabizi Sirokou
skalu funkci pro vyvojare. Mezi tyto funkce patti:

» serverless prostredi: Vercel umoznuje snadné vytvareni a spravu
serverless funkci, které zajistuji efektivni a skdlovatelné zpracovani po-
zadavku,

» edge prostredi: Vercel poskytuje edge prostredi, coz znamen4, Ze sta-
tické casti aplikace a serverless funkce jsou rozlozeny na vice serverech
po celém svété, ¢imz se zajistuje rychlé nacitani a nizka latence bez
ohledu na geografickou polohu uzivatele,

« integrace s Next.js: Vercel je idedlni volbou pro hostovani aplikaci
postavenych na Next.js, jelikoz byl navrzen s ohledem na tento fra-
mework a poskytuje optimalni vykon a spolehlivost,

» nizka naroc¢nost na naklady: Vercel nabizi zdarma hostovani s po-
mérné nizkymi omezenimi, coz umoznuje vyvojarum snadno nasadit
a udrzovat aplikace bez znac¢nych financnich investic.

15.3 Monitorovani a udrzba

Po nasazeni aplikace je nezbytné priitbézné sledovat jeji vykon a zajistit, ze
aplikace ztstava funkéni a dostupna pro uzivatele. Monitorovani aplikace
také umoznuje sbér cennych informaci, které mohou napomoci v jejim dal-
sim vylepsovani a optimalizaci. K tomuto ucelu byly vyuzity sluzby Axiom
a Sentry.
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https://terapie-zvukem.vercel.app/

15.3.1 Axiom

Axiom je nastroj pro monitorovani béhu aplikaci, ktery umoznuje sledovat
vykon aplikace, zaznamenavat chyby a monitorovat metriky ve vSech fazich
vyvoje a nasazeni. Diky tomu, Ze byl navrzen piimo pro technologii Next.js
a Vercel, poskytuje velmi kvalitni a detailni zdznamy. Axiom jiz byl zminén
v aplikaci o zabezpeceni aplikace, jelikoz napoméaha predchazet a tesit bez-
pecnostni incidenty. Axiom navic poskytuje prehledny a intuitivni webové
rozhrani pro sledovani a vizualizaci metrik, statistik a zobrazeni a filtrovani
zaznamu. Obrazek 15.2 znazornuje grafické zndzornéni vybranych statistik
ve webovém rozhrani aplikace.

Total Requests

4,691

Successful Requests

4,567 87

Bad Requests

Requests by Method

= § ‘
100 | | ‘
sj Wl [ u 'J 1 n.‘n! | L

Mar 29 Apr2 Apr6 Apr 10 Apria Apr18 Apr22  Apr26

Popular Pages

Unique Visits

distinct
175
150
125
10.0

Mar 29 Apr2 Apr6 Apri0 Apri4  Apri8  Apr22  Apr2é

Requests by Platform

Path count Platform count
H <nil> B Desktop 6,306
W Bot 422
B Mobile 320

Obrazek 15.2: Vizualizace monitorovanych statistik v Axiom

15.3.2 Sentry

Sentry je nastroj pro sledovani chyb v aplikaci, ktery umoznuje efektivné
zaznamenavat a analyzovat chyby, které se vyskytuji béhem provozu apli-
kace. Diky tomu lze zjistit, jaké vyjimky vznikaji béhem pouzivani aplikace
uzivateli, které se vyskytuji castéji a zptusobuji vazny problém pro fungovani
aplikace. Vyvojari se tak o chybach dozvi drive, nez je uzivatelé nahlasi,
a maji tak moznost je rychleji fesit. Sentry poskytuje podrobné informace
o kazdém incidentu, véetné kontextu, ktery mu predchazel, a prostredi, ve
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kterém vznikl. To eliminuje nutnost ziskavat tyto klicové informace od uziva-
tell a usnadnuje reseni problémi. Navic sluzbu je mozné s urcitymi omeze-
nimi pouzivat zdarma. Obrazek 15.3 znazornuje nékteré informace dostupné
o nahlasené chybé v nastroji Sentry.

TRPCClientError c.from(chunks/pages/_app)
® @ Unhandled UNAUTHORIZED

Details Activity 0D User Feedback 0 Attachments Tags AllEvents Merged Issues Similarlssues Replays 0 @ED

/ This issue has been marked as resolved.

Event ID: e03f978f Apr 26, 7:11 PM .. CopyLink JsoON |4 <

@ This Event 2 Children ) View Full Trace

Tags
212.79110.218 O Chr_ome 1| Wm_dows
Version: 112.0.0 B version: >=10
browser Chrome 112.8.@ | browsername Chrome  environment vercel-production  handled no | level error | mechanism onunhandledrejection

os Windows >=18@ os.name  Windows release  88d35b2284b0 runtime browser transaction / url  https://terapie-zvukem.vercel.app/users (7

user  ip:212.79.110.218
Stack Trace Most Relevant  Full Stack Trace 11 Newest v

TRPCClientError
UNAUTHORIZED

mechanism  onunhandledrejection handled | false \

Obrézek 15.3: Reportovand chyba aplikace v nastroji Sentry
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16 Validace aplikace

Validace aplikace je dilezitym krokem v procesu vyvoje, ktery zajistuje, ze
aplikace splnuje pozadavky a ocekavani uzivateli, a zaroven funguje spravné
a efektivné. V ramci validace aplikace byly implementovany a zatazeny do
CI/CD procesu automatické testy, dale bylo provedeno uzivatelské testovani
a testovani vykonu aplikace.

16.1 Automatizované testy

Pro ovéreni spravného chovani aplikace a zajisténi vysoké kvality kdédu byl
implementovan systém automatickych testi. Tyto testy pokryvaji rtzné
aspekty aplikace, véetné integracnich testi a test uzivatelského rozhrani.
Testy jsou spoustény automaticky v rdmci CI/CD pipeline, je ale také mozné
je spustit manualné pomoci prikazu pnpm test. Celkem bylo vytvoreno 127
testi s pokrytim uvedenym v tabulce 16.1 (analyza pokryti probéhla vyuzi-
tim néstroje C8). Jsou umistény ve slozce __tests__, ktera rozdéluje testy
do dvou hlavnich kategorii: testy klientské ¢asti a testy serverové casti.

Pitkazy | Podminky | Funkce | Radky

Serverova ¢ast | 85,03% 81,23% 70,7% | 85,03%

Klientsk4 ¢ast | 79,71% 78,99% 52% 79,71%

Celkem 83,73% | 79,44% | 67,98% | 83,73%

Tabulka 16.1: Pokryti kdédu testy

16.1.1 Vyuzité technologie

Testy byly napsany v jazyce TypeScript a dale byly vyuzity nasledujici tech-
nologie.

Vitest

Jako zakladni technologie byla zvolena knihovna Vitest. Tento testovaci na-
stroj, byl navrzen s dirazem na rychlost a snadnou integraci s riznymi fra-
meworky, véetné Reactu. Knihovna Vitest je postavena na zdkladech tech-
nologie Vite, coz je nastroj pro efektivni vytvareni lokalnich serverovych
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prostredi. Diky tomu knihovna nabizi vylepseny vykon a efektivitu pri tes-
tovani oproti tradiénim testovacim nastrojim, jako je napriklad Jest.
Vitest a podobné technologie vyuzivaji knihovny, jako jsou naptiklad
JSDOM a Happy DOM, které dokazi simulovat prostredi webového prohli-
zece v Node.js. Diky tomu je testovani rychlejsi a efektivnéjsi. Knihovna
Vitest ale podporuje i integraci s nastroji, které nabizeji testovani v real-
ném prohlizeéi. Technologie WebdriverlO nabizi prostiedi prohlizecti Fire-
fox, Chrome, Edge a Safari. Playwright, ktery poskytuje engine prohlizece,
nabizi Firefox, Webkit a Chromium. Tento zpusob testovani je vsak poma-

Vv

React Testing Library

React Testing Library je robustni knihovna, ktera se zaméruje na testovani
React komponent z uzivatelského hlediska. Tato knihovna je klicovym na-
strojem pro testovani uzivatelského rozhrani aplikace.

React Testing Library poskytuje moznost snadno simulovat interakce
s jednotlivymi elementy a testovat pomoci asynchronnich funkci, coz zahr-
nuje simulaci kliknuti, zmény hodnot formulérovych poli a dalsich akei, které
mohou uzivatelé provadét pri pouziti aplikace. Tato schopnost zjednodusuje
testovani interaktivnich komponent a dynamického chovani aplikace. React
Testing Library také nabizi pokrocilé nastroje pro vyhledavani elementt na
strance a testovani jejich vlastnosti. To umoznuje vyvojarim snadno ovéro-
vat, zda se komponenty zobrazuji a chovaji spravné.

MSW

MSW (Mock Service Worker) je knihovna, kterd umoznuje efektivné simulo-
vat odpovédi webového API v Node.js prostredi, aniz by bylo nutné spoustét
skutecny server. V ramci diplomové prace byl MSW vyuzit pro testovani Re-
act komponent, které komunikuji se serverovym API. Knihovna je schopna
zachytavat pozadavky generované tRPC funkcemi a dosazovat mockované
odpovédi. Diky tomu lze izolované testovat komponenty zavislé na datech ze
serveru bez nutnosti zasahu do jejich kédu.

MSW umoznuje testovat komponenty v riznych scénéfich v zavislosti na
charakteristikach serverovych dat. Naptiklad mize byt testovano, jak kom-
ponenty reaguji na neuplnd nebo neplatna data, chybové stavy ¢i rtzné
varianty uspésnych odpovédi. Dale MSW nabizi moznost testovat inter-
akce s API prostrednictvim callbackl, coz umoznuje ovérit, ze komponenty
spravné volaji serverové API s o¢ekavanymi parametry.
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16.1.2 Testovani uzivatelského rozhrani

Testovani uzivatelského rozhrani zahrnuje ovétovani spravné funkénosti a cho-
vani komponent, modalnich oken a jednotlivych stranek aplikace. Testy se
nachazeji ve slozce __tests__/frontend, ta je organizovana do soubort,
které testuji jednotlivé komponenty, modalni okna a stranky aplikace.

V ramci testovani uzivatelského rozhrani je vyuzita knihovna MSW, ktera
umoznuje odposlouchévat pozadavky na server a vratit pozadovana mocko-
vana data. To vytvari izolaci od serverového kédu a zjednodusuje testovani
komponent vicero scénari. V testech jsou ¢asto pouzity asynchronni testovaci
funkce. To zahrnuje ¢ekani na vykresleni ¢asti komponenty, kterd je zavisla
na serverovych datech, a testovani dynamicky se ménicich komponent v za-
vislosti na uzivatelské interakei.

Vypis kodu 16.1 demonstruje test prihlasovaciho formulére. Testuje se,
zda jsou z komponenty odesldna zadana data, probéhne presmérovani a je
nastaven pristupovy token.
const loginButton =

getByText<"auth">("login.button").closest ("button");
const emaillnput =
getByLabelText <"auth" ,HTMLInputElement >("email");

const passwordInput =
getByLabelText <"auth", HTMLInputElement >("password");

const email = "test@email.com";
const password = "password";
const { callback, response } = loginResponseMock;

if (emaillnput && passwordInput && loginButton) {
await userEvent.type(emaillnput, email);
await userEvent.type(passwordInput, password);
await userEvent.click(loginButton);
await waitFor (() => {
expect (callback).toBeCalledWith ({
email,
password,
stayLoggedIn: true,
IO
expect (NextRouterMock.pathname)
.toBe(response.redirectURL);
expect (getAccessToken ())
.toStrictEqual (response.accessToken);

s

Vypis kodu 16.1: Test formulare prihlaseni
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Jednotlivé komponenty, stranky a modalni okna jsou zpravidla testovany
pomoci vicero testi, které zajistuji korektni chovani v zavislosti na mockova-
nych datech. V ramci testovani je také nutné mockovat knihovny specifické
pro béhové prostiedi prohlizece.

’ .

16.1.3 Testovani serverové c¢asti

Testovani serverové Casti zahrnuje ovérovani spravné funkcénosti a chovani
jednotlivych koncovych bodu serverového API. Implementace testi se na-
chazi ve slozce __tests__/backend, ktera je organizovana do souborii, které
se zaméruji na jednotlivé routery vytvorené pro ruzné aspekty a doménové
entity aplikace.

Pro testovani serverové ¢asti je vyuzita funkce createCaller, ktera umoz-
nuje simulovat volani API s riznymi kontexty v ramci kédu bez nutnosti
volat API externé. Diky tomu lze snadno urcit kontext pozadavku, coz je
uzitecné zejména pro simulovani pozadavki od riznych roli prihlasenych uzi-
vatell a jejich interakce s API. Koncové body serverového API jsou zpravidla
pokryty nékolika testy, které se lisi v kontextu, vstupnich datech a ocekava-
nych vysledcich. To zahrnuje testovani struktury a obsahu vystupnich dat,
vyhozenych vyjimek a chovani aplikace v rtiznych situacich.

Vzhledem k tomu, Ze serverova ¢ast aplikace pracuje s databazi, je ne-
zbytné zajistit spravny obsah testovacich dat pred spusténim testii a na-
sledné odstranit tato data po dokonceni testovani. Tento postup zajistuje izo-
laci jednotlivych test a zabranuje nechténému ovliviovani vysledki testii.

Test koncového bodu pro prihlaseni se spravnymi pfihlasovacimi tudaji,
kontrolujici ispésnou odpovéd, je znazornén ve vypisu kodu 16.2.
const login = caller.auth.logIn({

email: registeredUserMail,

password: validPassword,

s

const output: Output = {
redirectURL: expect.any(String),
accessToken: {
refreshInterval: expect.any(Number),
token: expect.any(String),
},
}s;

await expect(login).resolves.toMatchObject (output);

Vypis kodu 16.2: Test koncového bodu prihlaseni
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16.2 Uzivatelské testovani

Uzivatelské testovani predstavuje zasadni slozku ovérovani kvality aplikace,
protoze poskytuje cennou zpétnou vazbu od redlnych uzivatel. Timto zpi-
sobem lze identifikovat potencialni problémy a nedostatky, které mohly byt
prehlédnuty béhem vyvoje. Tyto problémy mohou zahrnovat nekorektni cho-
vani, neintuitivni nebo neefektivni uzivatelské rozhrani ¢i nesplnéni skutec-
nych potfeb a ocekavani uzivateli. Uzivatelské testovani také hraje klico-
vou roli v identifikaci oblasti pro vylepseni a rozsifeni aplikace. Aplikace
byla prezentovana potencialnim uzivatelim s cilem ziskat co nejvice nazorta
a zkusenosti. Konkrétné bylo provedeno testovani ve spolupraci s 8 terape-
uty a 8 klienty. Zpétna vazba byla shromazdovana prostrednictvim specialné
navrzenych dotazniku.

16.2.1 Vytvorené dotazniky

Pro ziskani zpétné vazby byly vytvoreny dva typy dotazniki, které se zamé-
ruji na klienty a terapeuty. To z dtivodu, Ze zpiisob, jakym aplikaci pouzivaji,
se znacné lisi. Dotaznik urceny pro klienty zahrnuje nasledujici otazky:

—_

. Jaky je Vas vék?
2. Jak hodnotite na stupnici 1-10 poslech frekvenéni terapie z aplikace?

3. Setkali jste se pii pouzivani aplikace s néjakymi technickymi problémy?
Pokud ano, popiste je prosim.

4. Povazujete pouzivani uzivatelského rozhrani aplikace za snadné a in-
tuitivni? Pokud ne, jaka vylepseni byste navrhli?

5. Jsou néjaké funkce nebo vlastnosti, které byste radi vidéli v budouci
aktualizaci aplikace?

6. Dokazete si predstavit, ze aplikaci budete pravidelné pouzivat? Pokud
ne, z jakého divodu?

7. Poslouchéte pravidelné jiné nahravky se zvukovou terapii nebo pouzi-
vate néjaké jiné aplikace pro zvukovou terapii/meditaci? Pokud ano,
které?

8. Dalsi zpétna vazba nebo navrhy tykajici se nasi aplikace.
Dotaznik urc¢eny pro terapeuty zahrnuje néasledujici otazky:

1. Jaky je VA3 vék?
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2. Setkali jste se pti pouzivani aplikace s néjakymi technickymi problémy?
Pokud ano, popiste je prosim.

3. Povazujete pouzivani uzivatelského rozhrani aplikace za snadné a in-
tuitivni? Pokud ne, jaka vylepseni byste navrhli?

4. Jsou néjaké funkce nebo vlastnosti, které byste radi vidéli v budouci
aktualizaci aplikace?

5. Dokazete si predstavit, ze aplikaci budete vyuzivat pro rozsiteni kon-
taktni terapie svych pacientum? Pokud ne, z jakého divodu?

6. Zde muzete sdélit dalsi zpétnou vazbu nebo névrhy tykajici se nasi
aplikace. Vas nazor je pro nas dulezity, a bude vyuzit pro dalsi vyvoj
aplikace.

16.2.2 Ziskana zpétna vazba

Na zékladé zpétné vazby od uzivatel bylo mozné identifikovat oblasti, které
vyzadovaly tipravy nebo vylepseni. Nékteré identifikované aspekty byly im-
plementovany do aplikace, zatimco jiné vyzadovaly podrobnéjsi analyzu pri-
padu uziti a zatim nebyly zahrnuty. Prikladem implementovanych tprav je
notifikace potvrzujici ispésnou tpravu terapie a moznost nastavit platnost
terapie od konkrétniho data.

Uzivatelé hodnotili pouzivani a navrh aplikace pozitivné a nebyly identi-
fikovany zadné vyraznéjsi nedostatky. Terapeuti ocenovali aplikaci a uznavali
smysl jejtho pouzivani v ramci svych sluzeb. Vétsina dotazovanych klientt
meéla zkusenosti s muzikoterapii v digitalnim prostiedi a hodnotila tuto apli-
kaci pozitivné ve srovnani s jinymi dostupnymi fesenimi. Nékolikrat byla
zminéna potreba kvalitnich sluchatek nebo reproduktort pro dosazeni oce-
kavaného zazitku.

16.3 Testovani vykonu

Kromé uzivatelského testovani byl vykon aplikace také hodnocen pomoci
specializovanych nastroji, jako je napriklad PageSpeed Insights od spolec-
nosti Google. Tento nastroj poskytuje uzitecné statistiky, které zahrnuji casy
nacitani stranek, pristupnost, optimalizaci pro vyhledavace (SEO) a dodr-
zovani doporucenych postupii pro webové vyvojare.

Vytvorena webova aplikace si v téchto kategoriich vedla velmi dobte, coz
doklada nasledujici obrazek 16.1.
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Vykon

Vykon

Pfistupnost

Doporucengé
postupy

SEO

% Terapie zvukem

Hodnoty jsou odhady a mohou se lisit. Skore vykonu se pogita pfimo

z téchto metrik. Zobrazit kalkulagku.

A 0-49 50-89 @ 90-100

METRIKY

@ First Contentful Paint

0,2s

@® Total Blocking Time

90 ms

@® Speed Index

0,3s

Obrazek 16.1: Analyza

® Largest Contentful Paint

0,4s

® Cumulative Layout Shift

0

Rozbalit zobrazen

vykonu nastrojem PageSpeed Insights
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17 Zhodnoceni vysledku

V ramci této diplomové prace byla tspésné navrzena, implementovana, otes-
tovana a nasazena do produkcéniho prostiredi aplikace, splnujici veskeré poza-
davky terapeuta, ktery ji postupné integruje do svych sluzeb. Aplikace byla
také prezentovana dalsim terapeutiim v oboru, ktefi projevili zdjem o jeji
vyuziti v ramci své praktické ¢innosti.

Vytvoreny kod je kryty MIT licenci a mezi zakladni pouzité technologie
patii TypeScript, Next.js (React.js + Node.js), ORM technologie Prisma
a knihovna tRPC pro tvorbu webového API. Tyto nastroje byly peclivé
vybrany a predstavuji moderni a popularni zptsob efektivniho vyvoje webo-
vych aplikaci v rdmci jednoho projektu s vyuzitim jednoho programovaciho
jazyka. Spolecné navic technologie nabizi vysokou typovou bezpecnost, kte-
rou podporuji v kombinaci s jazykem TypeScript. Typova bezpecnost je tak
zajisténa i pri dotazovani a ziskavani dat z databaze, stejné jako pti ko-
munikaci mezi serverovou a klientskou ¢asti aplikace. Pro vynuceni vyuziti
dobrych praktik byl vyuzit nastroj ESLint pro statickou kontrolu kodu.

Béhem implementace byl kladen diiraz na bezpecnost aplikace. V ramci
procesu POT (proof of technology) byla zkoumdna technologie NextAuth
a experimentovano s Next.js middlewarem za tcelem zefektivnéni procesu.
Avsak tyto technologie nebyly nakonec vyuzity kviili jejich ranné fazi vyvoje
a nedostacujicim vlastnostem. Misto toho byl implementovan vlastni proces
autentizace.

Béhem vyvoje bylo vyzkouseno nékolik zptsobii tvorby grafického roz-
hrani. Zpocatku byla vyuzita knihovna Tailwind, avsak pozdéji byla upred-
nostnéna grafickd knihovna. Pavodné byla pouzita knihovna Chakra, ale
nakonec byla zvolena knihovna Mantine, kterda nabizi sirokou skalu kompo-
nent s kvalitni podporou konfigurace, stylovani a zamérenim na webovou
pristupnost. Pro dalsi vyvoj by bylo vhodné integrovat aplikaci s nastro-
jem jako Storybook, ktery umoznuje skrze poskytnuté rozhranim snadno a
prehledné prochazet a dokumentovat grafické komponenty aplikace.

Aplikace uspésné vyuziva a integruje nékolik cloudovych sluzeb, které
poskytuji vysokou dostupnost, nizké naroky na tudrzbu a vysokou skalova-
telnost. VSechny pouzité sluzby jsou v ramci bezplatnych limitt. Pti vyssim
zatizeni aplikace vsak existuje riziko prekroceni téchto limitti a zpoplat-
néni sluzeb. Proto byla provedena analyza nejvhodnéjsich cloudovych slu-
zeb a snaha vyhnout se tésné vazbé na konkrétni technologii, aby se predeslo
proprietarnimu uzamceni (vendor lock-in).
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Aplikace vyuzivd DBaaS (Database as a Service) sluzbu PlanetScale a pro
uklddani zvukovych soubort byla tspésné vyuzita cloudova sluzba AWS S3.
Ta nabizi efektivni a bezpecné Teseni skrze predpodepsané URL, které se
generuji na strané serveru na zakladé tajného klice a umoznuji omezeny a
docasny pristup k datim a funkcim S3 serveru ze strany klienta.

Aplikace umoznuje terapeuttim vytvaret zvukové terapie dle individu-
alnich potteb jednotlivych klientl, ktefi je nésledné v aplikaci mohou po-
slouchat. Pro vytvareni terapii je vyuzit zptisob ,drag and drop* a proces
je optimalizovan pro nizké vytizeni serveru tim, ze se pozadavky shromaz-
duji a odesilaji soucasné. Aplikace umoznuje sledovani pouzivani aplikace
uzivateli a nastaveni datumového rozmezi omezujiciho pristup k terapii kli-
entem, stejné jako maximalni povoleny pocet prehrani za den, ktery aplikace
uzivateli dovoli.

Diky vyuziti knihovny Next-i18next byla dosazena lokalizace serverového
API i uzivatelského rozhrani, kterd spravné funguje i v procesu statické ge-
nerace stranek (SSG) a serverového renderovani obsahu (SSR). Ackoliv jsou
klice jednotlivych textovych lokalizaci v aplikaci typované, generace téchto
typt je komplexni, jelikoz zahrnuje mnozstvi vicetiroviovych JSON soubort.
To zptisobuje pomérné ¢asoveé a vypocetné narocnou kontrolu integrity typt.

Aplikace také tspésné implementuje proces odesilani emailt s vyuzitim
sluzby Sendgrid a jejich stylovani prostfednictvim knihovny React Email.
Aplikace tak umoznuje registraci uzivatelit pomoci emailu v riznych rolich,
prihlaseni uzivatell, véetné perzistentniho ptrihlaseni, zménu hesla a obnovu
zapomenutého hesla prostrednictvim emailu. V aplikaci je efektivné vyte-
Sena sprava tabulkovych dat s moznosti strankovani, vyhledavani, filtrovani
a Tazeni feSenych na strané serveru, véetné vyuziti vyrovnavaci paméti pro
veétsi rychlost a mensi zatizeni serveru. Aplikace klade duraz na intuitivitu,
pristupnost a kvalitni uzivatelsky zazitek, coz je dosazeno mimo jiné védo-
mym pouzitim barev, ikon, notifikaci, modalnich oken a nacitacich koster,
které potlacuji kumulativni posuny uzivatelského rozhrani (CLS).

Béhem realizace nasazeni a hostovani aplikace bylo experimentovano
s nékolika sluzbami. V ramci nékterych z nich bylo vyuzito kontejnerii na-
stroje Docker. Nakonec byla zvolena sluzba Vercel, ktera nabizi optimali-
zované serverless prostfedi pro Next.js. Aplikace zatim neméa zakoupenou
vlastni doménu, ale vyuziva doménu tretiho fadu zdarma. Nasazena pro-
dukéni verze je monitorovana pomoci MaaS (Monitoring as a Service) slu-
zeb Sentry a Axiom z duvodu bezpecnosti a pro analyzu vykonu, udalosti
a chyb, coz umoznuje vylepsovani a opravy aplikace.

Diky DevOps praktikam a zvolenym technologiim je kod prehledny, udr-
zitelny a umoznuje snadno a efektivné vytvaret zmény, integrovat je do
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projektu a zpristupnit uzivatelim. Byla vytvorena CI/CD pipeline pomoci
technologie GitLab CI a integrovana s GitLab repozitafem. Pipeline vyuziva
mezipamét pro ukladani projektovych zavislosti a pomoci artefaktii predava
vstupy jednotlivych krokti. V ramci pipeline je aplikace sestavena, otesto-
vana a nahrana do cilového prostiedi. Béhem testovani je provedena staticka
analyza pomoci nastroji ESLint a Prettier, kontrola typové integrity a spus-
tény automatizované testy.

Aplikace byla tspésné otestovana pomoci 127 automatizovanych testi,
které dosahly vice nez 80% pokryti. Testy byly vytvoreny s vyuzitim tech-
nologie Vitest a rozdéleny na klientskou a serverovou cast. Pro klientské
testy byly navic vyuzity knihovny React Testing Library a Mocked Service
Worker. Diky spravné konfiguraci téchto knihoven bylo mozné prerusovat
pozadavky na server béhem klientského testovani a poskytovat mockovana
data jako odpovédi. To umoznilo efektivné testovat komponenty v rtiznych
situacich zavislych na datech ze serveru. Kvalita aplikace byla navic ovérena
pomoci nastroje Google PageSpeed Insights.

V ramci uzivatelského testovani bylo vyplnéno 16 formulai, pricemz po-
lovina byla zamérena na spokojenost terapeutti a druha polovina na klienty.
Diky témto formulaiim byla ziskdna zpétna vazba poukazujici na aspekty
pro dalsi rozsiteni a vylepseni. Nékteré vlastnosti byly do aplikace pridany,
zatimco jiné aspekty vyzaduji dalsi analyzu.

S rostoucim vyuzitim aplikace uzivateli, zejména terapeuty, se ocekava,
ze zmeénové pozadavky a doporuceni ze strany uzivateli budou pribyvat.
Pred jejich implementaci je nutné dikladné zhodnotit potiebu a pripad uziti,
ktery funkci vyzaduje. Je dilezité zavést takovéto standardni postupy pro
udrzeni prehledné a intuitivni aplikace pro vsechny uzivatele, ktera efektivné
splni cile a vizi, se kterou byla vytvorena.

V ramci budoucich aktivit by bylo zajimavé zkoumat uc¢inky poslechu
terapeutickych zvukt z aplikace prostiednictvim riaznych metod. Moznosti
je naptriklad testovani mozkové aktivity pomoci EEG nebo dotazovani jed-
notlivetl pred a po pravidelném pouzivani aplikace v urcitém casovém ob-
dobi. Také by bylo vhodné prizptsobit aplikaci tak, aby splnovala principy
progresivni webové aplikace (PWA), coz by umoznilo uzivatelim stdhnout
a pouzivat aplikaci bez nutnosti pripojeni k internetu. Pro realizaci této
funkce by bylo nutné déle vytesit stahovani a bezpecné ukladani zvukovych
soubortl do uzivatelskych zatizeni.
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18 Zaveéer

V ramci diplomové prace vznikla webova aplikace, ktera umoznuje terapeu-
tiam vytvaret akustické podnéty dle individudlnich potreb svych klientti. Uzi-
vatelé nasledné mohou tyto zvukové terapie v aplikaci poslouchat ze svého
zarizeni. Aplikace byla vyvinuta ve spolupraci s odbornym terapeutem, coz
zajistilo jeji kvalitu a relevanci v oblasti frekvencni terapie.

Pted zahajenim vyvoje byla provedena studie a konzultace problematiky
terapeutické stimulace akustickymi podnéty, a to zejména vyuzitim terape-
utickych ladicek. Také byla provedena analyza webového prostredi a dale
technologii, nastroju a praktik, které umoznuji efektivni proces tvorby kva-
litni a bezpeéné webové aplikace od jejtho ndvrhu az po nasazeni a tdrzbu
v produkénim prostiedi. Nasledné byla analyzovana nalezend existujicich
reseni.

Diky ziskanym poznatkiim byla uc¢inéna rozhodnuti vybéru technologii
a nastroju pro vyvoj. Dale byly navrzeny funkce a uzivatelské rozhrani apli-
kace. Nésledné byla realizovana implementace, béhem které byla aplikace
nadale iterativné prezentovana a validovana terapeutem. Mezi zédkladni vy-
uzité technologie patii TypeScript a Next.js. Pro ukladani a pristup ke zvu-
kovym soubortm byla vyuzita sluzba AWS S3.

Aplikace byla nasazena v serverless prostiredi vyuzitim sluzby Vercel. Pro
automatizaci procesu nasazeni byla vytvorena CI/CD pipeline s fazemi se-
staveni, testovani a preneseni do cilového prostredi. Faze testovani zahrnuje
automatizované testy a statickou analyzu kédu véetné kontroly typové inte-
grity. Aplikace byla navic integrovana se sluzbami umoznujici monitorovani
vykonu, udalosti a vzniklych chyb v produkénim prostiedi.

V rédmci testovani byly vytvoreny automatizované testy pokryvajici vel-
kou ¢ast aplikacniho kédu. Déle bylo provedeno uzivatelské testovani. Dota-
zované subjekty skrze vytvorené formulare vyjadrily prevaznou spokojenost
s vlastnostmi aplikace a pomohly identifikovat oblasti pro zlepsSeni.

Osobné hodnotim vysledky diplomové prace pozitivné. Byly pokryty jed-
notlivé body zadani a pozadavky terapeuta, ktery na navrhu spolupracoval.
Je tak s aplikaci spokojeny a postupné ji integruje do své praktické ¢innosti.
Aplikace také zaujala fadu dalSich terapeuti, coz nasvédcuje jejimu poten-
cialu pro sirsi pouziti. Diky dosazenym vysledkim vérim, ze aplikace bude
i v budoucnu aktivné vyuzivana a poskytne tak hodnotny prinos v oblasti
muzikoterapie a frekvencni terapie.
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A Uzivatelska prirucka

Uzivatelskd prirucka je rozdélena na obecné navody a néasledné navody ur-
¢ené pro konkrétni role.

Obecné

Registrace

Registrace do aplikace probiha skrze odkaz obdrzeny v emailové pozvance.
Klienty zve do aplikace odpovidajici terapeut, kterého do aplikace pozval ad-
ministrator. V emailové pozvance se nachazi odkaz na registracni formular.
V tom vyplite pottebné informace a také je nutné souhlasit s podminkami
uziti. Po registraci se skrze tlac¢itko muzete dostat na obrazovku prihlaseni,
kde se muzete prihlasit vasim emailem a nastavenym heslem.

Prihlaseni
Tlacitko pro prechod na stranku prihlaseni se nachazi na hlavni obrazovce.

Pro prihlaseni vyplite vas email a heslo. Po tspésném prihlaseni budete
presmérovani na stranku odpovidajici vasi roli.

Zména hesla

Pro zménu hesla vyuzijte modalniho okna, které vyvolate kliknutim na tla-
¢itko ,,Zména hesla“ nachazejici se v hlavnim kontextovém menu. To nalez-
nete po prihlaseni kliknutim na tlacitko s vasim jménem v pravém hornim
rohu aplikace.

Zapomenuté heslo

V pripadé zapomenutého hesla kliknéte na obrazovce prihldseni na tlacitko
,Zapomenuté heslo“. Na néasledujici obrazovce vyplite sviij email a potvrdte.
Na vas email prijde vyzvani k zméné hesla obsahujici tlac¢itko odkazujici na
pottebny formular. V tom vyplite nové heslo a potvrdte. Nésledné se do
aplikace muzete prihlasit nové nastavenym heslem.
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Zména jazyka

Aplikace umoznuje zménu jazyka rozhrani. V pravém hornim rohu se nachéazi
vlajecka signalizujici aktualni jazyk. Pomoci kliknuti na toto tlacitko mtzete
jazyk upravit. Aktudlné je podporovana angli¢tina a cestina.

Administrator

Jako administrator mate pristupné skrze uzivatelské menu t¥i hlavni obra-
zovky: uzivatelé, frekvence a Sablony.

Sprava uzivatela

Sprava uzivatel je mozné na obrazovce ,Uzivatelé“, kde je seznam vsech
uzivateli, ve kterém je mozné vyhledavat, filtrovat a radit.

Pridani terapeuta

Pridani terapeuta probiha skrze tlacitko ,,Pridat terapeuta® umisténé v pra-
vém hornim rohu na obrazovce uzivateli. Po kliknuti vyplnte email terape-
uta. Nasledné mu prijde pozvanka pro dokonceni registrace. Po jejim tispés-
ném vyplnéni terapeutem je proces registrace hotovy.

Detail uzivatele

Detail uzivatele je mozné zobrazit kliknutim na tadek uzivatele.

Smazani uzivatele

Uzivatele je mozné smazat z obrazovky detailu uzivatele nebo primo v se-
znamu uzivatelll vyuzitim kontextového menu. Smazanim terapeuta se sma-
zou i vSichni svazani klienti.

Deaktivace/aktivace uzivatele

Uzivatele je mozné deaktivovat/aktivovat z obrazovky detailu uzivatele nebo
primo v seznamu uzivateltl vyuzitim kontextového menu. Deaktivace tera-
peuta zahrnuje zabranéni pristupu do aplikace i pro vSechny jeho klienty.
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Sprava frekvenci

Sprava frekvenci je mozna na obrazovce ,Frekvence®, kde je seznam vsech
frekvenci, ve kterém je mozné vyhledavat, filtrovat, radit a jednotlivé frek-
vence si prehravat.

Nahrani frekvenci

Nahrani frekvenci probihd skrze modalni okno, které se zobrazi po kliknuti
na tlacitko ,Nahrat frekvence” v pravé horni ¢asti obrazovky , Frekvence*.
V modalnim oknu lze zvolit vice souborti. Je nutné urcit unikatni nazev a
balik frekvence.

Smazani frekvenci

Frekvence je mozné smazat kliknutim na tlac¢itko odpadkového kose na od-
povidajici fadce.

Prehrani frekvence

Frekvence je mozné prehrat kliknutim na tlac¢itko trojuhelniku na odpovida-
jici tadce. Frekvenci lze smazat pouze v pripadé, Ze se nenachazi na zadném
playlistu.

Uprava frekvence

Frekvenci je mozné upravit nazev a balik skrze modalni okno zobrazené po
kliknuti na tlacitko ,,Upravit® na odpovidajici radce.

Sprava sablon

Spréava Sablon je mozné na obrazovce ,Sablony“, kde je seznam viech Sablon,
ve kterém je mozné vyhledavat, filtrovat a radit.

Detail sablony

Detail sablony je mozné zobrazit kliknutim na fadek sablony.

Smazani sablony

Sablonu je mozné smazat z obrazovky detailu Ssablony nebo ptimo v seznamu
Sablon vyuzitim kontextového menu.
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Terapeut

Jako terapeut mate pristupné skrze uzivatelské menu t¥i hlavni obrazovky:
pacienti, frekvence a Sablony.

Sprava pacienti

Sprava Vasich pacienti je mozna na obrazovce ,Pacienti“, kde je seznam
vsech Vasich pacientii, ve kterém je mozné vyhledavat, filtrovat a radit.

Pridani pacienta

Pridani pacienta probiha skrze tlacitko ,Pridat pacienta“ umisténé v pra-
vém hornim rohu na obrazovce pacientii. Po kliknuti vyplnte email pacienta.
Néasledné mu ptijde pozvanka pro dokonceni registrace. Po jejim tspésném
vyplnéni pacientem je proces registrace hotovy.

Detail pacienta

Detail pacienta je mozné zobrazit kliknutim na tadek pacienta. Na této
strance lze upravovat terapii a sledovat vyuzivani aplikace pacientem.
Smazani pacienta

Pacienta je mozné smazat z obrazovky detailu pacienta nebo primo v se-
znamu pacientti vyuzitim kontextového menu.

Deaktivace/aktivace pacienta

Pacienta je mozné deaktivovat/aktivovat z obrazovky detailu pacienta nebo
primo v seznamu pacientti vyuzitim kontextového menu.

Seznam frekvenci

Seznam dostupnych frekvenci je dostupny na obrazovce ,Frekvence®, kde
je seznam vsech frekvenci, ve kterém je mozné vyhledavat, filtrovat, radit
a jednotlivé frekvence si prehravat.

Sprava sablon

Sprava sablon je mozné na obrazovce ,,Sablony*, kde je seznam vsech Vagich
sablon, ve kterém je mozné vyhledavat, filtrovat a radit.
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Vytvoreni sablony

Vytvoreni sablony probiha skrze modalni okno, které se zobrazi po kliknuti
na tlacitko ,, Vytvofit Sablonu® v pravé horni ¢asti obrazovky ,,Sablony*“. N4-
sledné je nutné urcit nazev sablony. Po jejim vytvoreni budete presmérovani
na obrazovku detailu sablony.

Vytvoreni sablony z terapie

Vytvofit §ablonu lze i z vytvoiené terapie. Sablona tak bude obsahovat stejné
frekvence a jejich potadi. Toho lze dosahnout na obrazovce detailu pacienta
kliknutim na kontextové menu vedle nazvu terapie.

Smazani sablony

Sablonu je mozné smazat z obrazovky detailu Sablony nebo ptimo v seznamu
sablon vyuzitim kontextového menu.

Pouziti sablony

Sablonu je mozné pouzit v terapii kliknutim na kontextové menu vedle ndzvu
terapie. Do jedné terapie lze vlozit vice sablon. Tyto frekvence se vkladaji
postupné za sebou.

Sprava terapie

Sprava terapie pacient probiha na obrazovce detailu pacienta. Lze nastavit
jméno terapie, pocet prehrani za den a datumové rozmezi, po které je tera-
pie platna. Pokud platnost neni nastavena nebo aktualni datum nespada do
tohoto rozmezi, pacient terapii nemize vyuzivat. Vytvareni terapie probiha
skrze vkladani frekvenci tlacitkem s ikonou plus ze seznamu v pravé casti
obrazovky. Lze vyhledavat podle nazvu frekvence a podle nazvu baliku. Frek-
vence v terapii lze vidét v komponenté vlevo. Prehravaji se postupné odshora
dolu a lze urcit, kolikrat se kazda frekvence prehraje. Je také vidét celkovy
cas terapie.

Klient

Jako klient mate po prihlaseni dostupnou pouze jednu obrazovku umoznujici
prehrani terapie.
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Prehrani terapie

Prehrani terapie probiha tlacitkem uprostied obrazovky z domovské obra-
zovky, na kterou budete presmérovani po prihldseni do aplikace. Abyste si
terapii mohli prehrat, musi byt platna (zafizuje terapeut) a musite mit do-
stupna prehrani pro dnesni den. Ty urcuje terapeut a po jejich vycerpani se
obnovi nasledujici den. Pred prehranim mate moznost vyzkouset hlasitost
zvuku. Prehrani nelze prerusit, pouze tplné zastavit. Zastavené prehrani se
zapocita jako platné prehrani pro dany den.
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Popis adresarové struktury
prilozeného souboru

adresai Aplikace_a_knihovny - zdrojové kédy vytvorené aplikace
(struktura adresére viz kapitola 14.3),

adresar Text_prace

— adresar src — zdrojové kody dokumentu ve formatu IXTEX,

— A21NOO78P_text-prace.pdf — dokument diplomové prace ve for-
métu PDF,

adresar Vysledky

— dotazniky_klient.pdf — vyplnéné dotazniky v ramci uzivatel-
ského testovani zaméreného na klienty,

— dotazniky_terapeut.pdf — vyplnéné dotazniky v ramci uziva-
telského testovani zaméreného na terapeuty,

adresar Poster

— A21NO078P_poster.pdf — poster diplomové prace ve formatu
PDF,

— A21NO078P_poster.pub — poster diplomové prace ve forméatu
Microsoft Publisher,

Readme.txt — popis adresarové struktury prilozeného souboru.
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