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Abstrakt

Hlavnim cilem této diplomové prace bylo vytvotfeni nastroje pro fizeni rizik spojenych
s fizenim kontinuity podnikani a trvalé udrZitelnosti.

Teoretickd cast této prace se zaméfuje na tii hlavni témata: management rizik, fizeni
kontinuity podnikdni a trvalou udrzZitelnost. V ramci managementu rizik je zkouména
historie, zdkladni pojmy, zasady a ramce, v¢etné normy ISO 31000. Dale jsou predstaveny
techniky a nastroje pro identifikaci a Fizeni rizik. Rizeni kontinuity podnikani se zabyva
zajisténim nepietrzittho provozu v piipadé neocekavanych udalosti a prezentuje plan
kontinuity s hlavnimi kroky pro obnovu a pokra¢ovani ¢innosti podniku. Trvala udrzitelnost
se zaméiuje na udrzitelné podnikani a zpisoby, jak podniky mohou sniZovat sviij negativni
dopad na Zivotni prostiedi a spolecnost.

V praktické ¢asti je prezentovano vlastni feSeni pro fizeni rizik a kontinuity podnikani, které
piinasi konkrétni a uzitené vystupy organizacim, které jsou prezentovany ve formé
ptehlednych graft a reportii, které organizacim poskytuji dilezité informace pro strategickeé
flexibilita. Ta umoZiiuje organizacim ptizplsobit fizeni rizik a kontinuitu podnikani jejich
specifickym pottebam. Nastroj nabizi Sirokou Skalu funkci, jako je identifikace rizik,
kvantifikace jejich dopadi a pravdépodobnosti, hodnoceni priorit, planovani opatieni
k minimalizaci rizik a sledovani jejich Gc¢innosti. Dalsi vyhodou tohoto nastroje je jeho
uzivatelsky privetivé rozhrani a intuitivnim pouzitim. Snahou bylo vytvofit prostiedi, kde se
manazefi a zaméstnanci mohou snadno orientovat a efektivné s nim pracovat bez rozsahlych

Skoleni a technickych znalosti.

Kli¢ova slova

Systémy fizeni kontinuity podnikéni, trvald udrzitelnost, fizeni rizik, systém fizeni rizik,

kontinuita podnikani, identifikace rizik, excel, Visual Basic, nastroj pro analyzu rizik



Abstract

The main objective of this thesis was to create a tool for managing the risks associated with
business continuity and sustainability management.

The theoretical part of this thesis focuses on three main topics: risk management, business
continuity management and sustainability. Within risk management, the history, basic
concepts, principles and frameworks are examined, including the ISO 31000 standard.
Techniques and tools for risk identification and management are also presented. Business
continuity management addresses ensuring uninterrupted operations in the event of
unexpected events and presents a continuity plan with key steps for business recovery and
continuation. Sustainability focuses on sustainable business and how businesses can reduce
their negative impact on the environment and society.

The practical section presents a customized risk and business continuity management
solution that delivers specific and useful outputs to organizations, presented in the form of
clear charts and reports that provide organizations with important information for strategic
decision making and planning. One of the most important features of this tool is its
flexibility. It allows organisations to tailor risk management and business continuity to their
specific needs. The tool offers a wide range of functions such as identifying risks,
quantifying their impacts and probabilities, assessing priorities, planning actions to minimise
risks and monitoring their effectiveness. Another advantage of the tool is its user-friendly
interface and intuitive use. The aim was to create an environment where managers and staff
can easily navigate and work effectively with it without extensive training and technical

knowledge.

Key Words
Business continuity management systems, sustainability, risk management, risk
management system, business continuity, risk identification, excel, Visual Basic, risk

analysis tool
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UvVOoD

Uvod

Dikladnd analyza rizik je zdkladem uspé€Sného fizeni rizik obzvlast v soucasném
dynamickém podnikatelském prostiedi. Organizace by mély provést identifikaci
a kvantifikaci rizik, aby ziskaly pfehled o moznych nebezpecich a jejich dopadech na
podnikani. Dale je nutné hodnotit pravdépodobnost vyskytu rizik a jejich dopady, coz
umoziuje organizaci piidélit prioritni zdroje a planovat vhodné opatieni pro minimalizaci

rizik.

Jednim z kli€ovych nastroji v fizeni kritickych rizik je vytvoteni planu kontinuity podnikani.
Tento plan obsahuje opatieni a postupy, které umoziuji organizaci pokraovat ve svém
provozu i v ptipadé¢ vyskytu rizikovych udalosti, které mohou ohrozit budoucnost firmy.
Miize se jednat o zdlohovani dat, zajiSténi alternativnich zdroji dodavek, vypracovani

evakuacnich planii nebo zaji$téni komunikace se zadkazniky a zainteresovanymi stranami.

Takeé trvala udrZitelnost se stava stale vyznamnéj$im faktorem pro podniky. Organizace by
mély ptistupovat k udrzitelnosti z celistvého pohledu, zohlediiovat environmentalni, socialni
a ekonomické faktory. To zahrnuje snahy o snizeni energetické naroc¢nosti, zlepSeni
vyuzivani obnovitelnych zdrojt, podporu socidlni spravedlnosti a také dodrzovani etickych

a spolecensky odpovédnych postupti.

Uspéch v tizeni rizik, kontinuity podnikani a trvalé udrZitelnosti vyzaduje Gzkou spolupraci
mezi riznymi oddélenimi a zainteresovanymi stranami v radmci organizace. Je také dilezité
neustadle monitorovat a revidovat zavedené postupy a opatieni, aby se organizace mohla

pfizplsobit novym rizikim a vyzvam.

Cilem této prace je poskytnout uceleny piehled a konkrétni informace o managementu rizik,
fizeni kontinuity podnikani a trvalé udrZitelnosti. Tato prace vede k lepSimu porozuméni
témto klicovym oblastem a vysledkem je nastroj pro analyzu rizik spojenych s fizenim
kontinuity podnikani a trvalé udrzitelnosti pro podniky, ktery se snazi dosahnout

dlouhodobého uspéchu a udrzitelnosti ve svém podnikani.
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1 Management rizik

Jak bylo zminéno v Givodu, prvnim velice dilezitym tématem pro tuto praci je management
rizik. Management rizik je proces identifikace, analyzy a fizeni rizik, kterym celi organizace.
Efektivni management rizik pomaha organizacim chranit své aktiva, minimalizovat ztraty a
maximalizovat své zisky a vynosy. V rdmci managementu rizik se identifikuji potencidlni
rizika, posuzuji se jejich pravdépodobnosti vyskytu a dopady na organizaci a poté se planuji
a pfijimaji opatieni k minimalizaci téchto rizik. Tato fadze miiZze zahrnovat opatieni jako jsou
finan¢ni hedging [1], reorganizace procesti nebo zmény v obchodnich modelech [2, 3].
Monitoring hodnoceni rizik je dal$i dilezitou soucasti managementu rizik. Tato faze
zahrnuje sledovani a hodnoceni G¢inku opatieni na feSeni rizik a pfijimani zmén v ptipadé
potifeby. Komunikace a spolupradce mezi riznymi oddélenimi v podniku je také nezbytna,

aby bylo mozné pln¢ vyuzit vS§ech dostupnych zdroji k fesSeni rizik.

V soucasné dob¢ je management rizik dilezitym nastrojem pro fizeni podnikill a organizaci
v mnoha odvétvich, jako jsou finance, zdravotnictvi, informac¢ni technologie a dalsi. V
prubéhu €asu se vyvinula fada metodik a néstrojl, které organizacim umoznuji ucinnéji fidit

sva rizika a minimalizovat dopady, které by mohly mit na jejich ¢innosti vliv [4].

{} 100
/N5 () (=l

PRIORITIZOVANI OSETRENI NEBO MONITOROVANI VYSLEDKU A
IDENTIFIKACE PRAVDEPODOBNOSTI A RIZIK NA ZAKLADE REAGOVANI NA JEJICH UPRAVA PODLE
RIZIK DOPADU KAZDEHO Z NICH PODNIKOVYCH CiLU PODMINKY RIZIKA POTREBY

Obr. 15 krokti v managementu rizik. Piekresleno z [5]

Typicka ¢innost minimalizace rizik zahrnuje nésledujici kroky [5]:

e Identifikace: Identifikace rizik, kterym mulZe podnik celit.

® Analyza: U kazdého potencidlniho rizika je nutné pochopit, jak k nému muaze dojit.
Tento krok zahrnuje také dokumentaci jeho dopadu na podnik.

® Vyhodnoceni: Po identifikaci a analyze se podnik mlize rozhodnout, zda je ochoten

riziko podstoupit, ¢i nikoli. Nektera rizika mohou zistat pro rozvoj podniku

nevyhnutelna a tento krok poméha pii jejich rozpoznani.
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e Zmirnéni: Pokud se riziko nevyplati podstoupit, tj. mize mit na podnik velky
negativni dopad, krok zmirnéni umoziuje vytvofit plan, ktery miize dopad snizit.
® Monitorovani: Tento krok ma zajistit, aby byl podnik vzdy opatrny, pokud jde

o potencialni rizika, ktera mohou nastat.

1.1 Historie

Historie fizeni rizik saha az do starovéku, kdy byla rizika spojovana s ptirodnimi
katastrofami a nebezpecim pro lidi a majetek. Ve starovékych civilizacich, jako byly Egypt,
Recko a Rim, se vénovali predevsim ochrané pted piirodnimi katastrofami, jako byla

zemétieseni, pozary a povodné.

S rozvojem pramyslové revoluce v 18. a 19. stoleti a naslednym rastem pramyslovych
podnikt se zacaly objevovat nové druhy rizik, jako jsou nehody a pozary v priimyslovych
zavodech [6]. V té dobé se zafaly objevovat prvni zaklady fizeni rizik, jako jsou

bezpec€nostni pravidla a postupy, které mély minimalizovat riziko vzniku nehod a pozara.

V poloviné 20. stoleti se zacala rozvijet teorie fizeni rizik, ktera zahrnovala systematicky
a analyticky pfistup k identifikaci a hodnoceni rizik. Jednim z prvnich ptikladl tohoto
piistupu byla metoda Hazard and Operability Study (HAZOP), kterd byla vyvinuta

v chemickém primyslu v 60. letech [6].

vvvvvv

pfinesly nové rizikové faktory, jako jsou kybernetické utoky nebo finanéni krize. V té€ dobé
zacaly firmy a organizace vénovat stale vEétsi pozornost fizeni rizik a rozvijeni novych
pfistupli a nastrojli, jako jsou rizikové analyzy, krizové planovani a business continuity

management.

1.2 Zakladni pojmy

Existuje nékolik zdkladnich pojmil v managementu rizik, které jsou klicové pro pochopeni

a aplikaci tohoto konceptu v organizaci. Nekteré z téchto zakladnich pojmt jsou [2, 4, 7]:

e Riziko — je udalost nebo situace, kterd miize mit negativni dopad na cile organizace.
Riziko miize byt zplisobeno internimi faktory (napt. nedostatecnymi procesy) nebo

externimi faktory (napf. zménami na trhu).
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Identifikace rizik — je proces, kterym se organizace snazi identifikovat a popsat
vSechna rizika, kterym je vystavena. Identifikace rizik se obvykle provadi
prostiednictvim analyzy souCasné situace, navstév rizikovych mist, nebo

prostfednictvim konzultace s internimi a externimi zainteresovanymi stranami.

Analyza rizik — je proces, kterym se organizace snazi urcit pravdépodobnost vyskytu
rizika a velikost jeho dopadu na organizaci. Analyza rizik se obvykle provadi pomoci

kvantitativnich nebo kvalitativnich metod.

Hodnoceni rizik — je proces, kterym se organizace snazi ur€it, kterd rizika jsou
nejvyznamnéjsi a kterd rizika by meéla byt feSena prioritné. Hodnoceni rizik
se obvykle provadi pomoci rizikovych matic nebo jinych metod.

Rizeni rizik — je proces, kterym se organizace snazi minimalizovat negativni dopady
rizik a maximalizovat piileZitosti, které rizika pfinaseji. Rizeni rizik zahrnuje vybér
strategii pro feSeni rizik, implementaci téchto strategii a monitorovani uc¢innosti
feSeni rizik.

Monitorovani a revize — je proces, pii kterém se pribézné sleduji rizika a strategie
fizeni rizik a provadi se jejich aktualizace v zavislosti na zménach v prostiedi.
Kontrolni opatfeni — jsou opatieni, kterd maji za cil snizit pravdépodobnost vyskytu
nebo zévaznost rizik. Kontrolni opatfeni mohou byt preventivni (aby se zabranilo

vzniku rizik) nebo korektivni (aby se minimalizovaly dopady rizik, kterd jiz nastala).

Komunikace rizik — je proces, pfi kterém se informuji zainteresované strany
o identifikovanych rizicich, jejich pravdépodobnosti, dopadu a opattenich, ktera se
piijimaji pro jejich fizeni. Efektivni komunikace rizik mize pomoci zajistit podporu
a spolupraci vici fizeni rizik.

Rizikova tolerance — je mira, do které je organizace ochotna pfijimat rizika, aby
doséhla svych cilll. Rizikova tolerance se 1i8i mezi organizacemi a mize se ménit v
zavislosti na cilech, prioritach a strategiich.

Rizikovy plan — je dokument, ktery popisuje identifikovana rizika, doprovodna
opatfeni a zodpovédnost za jejich feSeni. Rizikovy plan také obsahuje planovani
pravidelného monitorovani a aktualizace rizik.

Kontinuita podnikani — je schopnost organizace pokracovat v provozu i1 v ptipadé
vzniku neogekavané udalosti nebo katastrofy. Rizeni rizik je kli¢ovym faktorem pro

zajisténi kontinuity podnikani.
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e Rizikoveé faktory — jsou pfiCiny rizik. Tyto faktory mohou byt interni (naptiklad
nedostatecné fizeni, nedostateCné zdroje) nebo externi (napiiklad zmény
v legislativé, zmény na trhu).

e Rizikova analyza Zivotniho cyklu — je proces identifikace, analyzy a fizeni rizik
béhem zivotniho cyklu produktu nebo projektu. Tento proces se obvykle sklada

z nékolika fazi, jako jsou naptiklad planovani, navrh, realizace, testovani a udrzba.

Tyto zékladni pojmy v managementu rizik jsou klicové pro tispés$né tizeni rizik v organizaci

a jsou pouzivany v mnoha riznych odvétvich a organizacich.

1.3 Zasady a ramec

Zasady a ramec v fizeni rizik jsou duleZit¢ koncepty, které pomahaji organizacim
implementovat uc¢inné tizeni rizik. Zasady jsou obecné smérnice, které urcuji, jak by mélo
byt fizeni rizik provadéno v organizaci, zatimco rdmec poskytuje strukturu pro implementaci

téchto zasad.

Mezinarodni organizace pro normalizaci (ISO) vyvinula normu ISO 31000:2018 "Rizeni
rizik — Principy a smérnice", kterd poskytuje obecné zdsady pro fizeni rizik. Tyto zasady

zahrnuji [2]:

e Kontext organizace — Organizace musi mit jasnou pfedstavu o svém kontextu
a cilech, aby mohla t¢inn¢ identifikovat a fidit rizika.

® Vedeni — Vedeni musi aktivné podporovat fizeni rizik v organizaci a zajistit, ze jsou
stanoveny odpovidajici procesy, role a odpovédnosti.

® Proces fizeni rizik — Organizace by méla mit vymezeny proces pro fizeni rizik, ktery
zahrnuje identifikaci, analyzu, hodnoceni a fizeni rizik.

e Integrace fizeni rizik do procest organizace — Rizeni rizik by mélo byt integrovano
do procesli organizace, aby se minimalizovaly negativni dopady rizik
a maximalizovaly ptileZitosti.

e Kontinualni zlepSovani — Organizace by méla pribéZné monitorovat a hodnotit své

fizeni rizik a provadét tpravy, kdyZ je to nutné, aby bylo ucinné;si.

Ramec pro tizeni rizik obvykle poskytuje strukturu pro implementaci téchto zasad. Existuje
mnoho riiznych rdmcil pro fizeni rizik, jako je naptiklad COSO ERM (Enterprise Risk
Management), ISO 31000, OHSAS 18001 a PMI RMP (Risk Management Professional).



MANAGEMENT RIZIK

Tyto ramcové systémy poskytuji strukturu pro identifikaci, analyzu, hodnoceni a fizeni rizik

v organizaci a mohou byt pfizpisobeny konkrétnim potfebam a ciliim organizace.

1.4 Standardizace

Standardizace fizeni rizik je proces definovani a vytvofeni standardii pro fizeni rizik
v organizacich. Tyto standardy a postupy jsou navrzeny tak, aby mohly poskytnout spole¢ny
ramec pro organizace, aby mohly efektivné identifikovat a fidit rizika, kterym celi, a zajistit

konzistentni a systematicky ptistup k fizeni rizik ve vSech oblastech organizace.

Standardizace fizeni rizik mlzZe zahrnovat definovani obecnych postupli pro fizeni rizik,
vcetné definovani roli a odpovédnosti, identifikace rizikovych faktorii, stanoveni priorit rizik
a vytvareni pland pro minimalizaci negativnich dopadl rizik na organizaci. Dale miiZe
zahrnovat vytvareni konkrétnich standarda a postupti pro jednotlivé oblasti organizace, jako

je napiiklad IT fizeni rizik, financni fizeni rizik, fizeni projekta a fizeni lidskych zdroj.

Cilem standardizace tizeni rizik je zajistit, Ze organizace ma jednotny a koordinovany ptistup
k fizeni rizik, coZ umoZiiuje organizaci lépe reagovat na potencialni rizika a minimalizovat

jejich negativni dopad na organizaci.

Existuje hned nckolik mezinirodnich standardi pro fizeni rizik, které jsou vyuZivany
organizacemi ruznych velikosti a odvétvi. Jak jiz bylo zminéno v ptedchozi kapitole,
nejvyznamnéjSimi jsou ISO 31000 nebo COSO Enterprise Risk Management. Tyto
standardy pro fizeni rizik jsou vyuzivany organizacemi po celém svéte, aby zajistily, Ze jsou
rizika fizena v souladu s nejlepSimi postupy a Ze jsou minimalizovany negativni dopady rizik

na organizace.
ISO 31000

ISO 31000 je mezindrodni standard pro fizeni rizik, ktery poskytuje obecné postupy
a pokyny pro identifikaci, analyzu, stanoveni kritérii pro hodnoceni a fizeni rizik
v organizacich. Byl vydan Mezinarodni organizaci pro normalizaci (ISO) a je uznavan po
celém svéte jako referenéni dokument pro fizeni rizik. Tento standard je aplikovatelny na
ruzné druhy organizaci, bez ohledu na velikost, oblast ptisobnosti nebo geografickou oblast
[2]. Je velmi flexibilni a umoZnuje organizacim ptizpiisobit svlij pristup k fizeni rizik podle

svych potieb. Standard nabizi obecné principy a doporucené postupy, které organizace
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mohou upravit a pouzit dle svého uvazeni. Podporuje proaktivni pfistup k fizeni rizik, coz
Znamena, Ze organizace se snazi pfedvidat a minimalizovat rizika dfive, nez se stane
nezadouci udalost. Tim organizace minimalizuji negativni dopady rizik na svou ¢innost
a zvysuji svou schopnost se rychle a u¢inné ptizptisobit zméndm. Podporuje integrovany
pfistup k fizeni rizik, coZ znamend, ze fizeni rizik je integrovano do celkového fizeni
organizace. Standard také podporuje spolupraci a koordinaci mezi rtiznymi oddélenimi
a funkcemi organizace pfi identifikaci, analyze a fizeni rizik. Také se zminuje kontinualni
zlepSovani procestl a postupll pro fizeni rizik v organizaci. Standard doporucuje pravidelné
hodnoceni u¢innosti rdmce pro fizeni rizik a ptizpisobeni procest a postupti podle novych
poznatktli a zkuSenosti. Tim organizace zvySuji svou schopnost efektivné reagovat na nova
rizika a prileZitosti.

Cilem standardu ISO 31000 je tedy poskytnout organizacim obecné principy k efektivnimu
fizeni rizik a k dosaZeni lepSich vysledkl prostiednictvim proaktivniho pfistupu k tizeni

rizik. Standard také pomaha organizacim sniZit nejistotu a minimalizovat ztraty a Skody

zpusobené nezadoucimi udalostmi.

Obr. 2: Logo ISO. Pievzato z [8]

1.5 Proces Fizeni rizik

Proces fizeni rizik je systematicky postup, ktery organizace pouzivaji k identifikaci, analyze,
hodnoceni a fizeni rizik. Proces tizeni rizik obvykle zahrnuje nasledujici kroky:

Prvnim krokem je identifikace potencialnich rizik, které by mohly ovlivnit cile organizace.
Tento krok se obvykle provadi prostfednictvim brainstormingu, SWOT analyzy, analyzy

dokumentace nebo dalSich metod.
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Poté se provadi analyza kazdého identifikovaného rizika, aby se urcila pravdépodobnost
vyskytu, zdvaznost a mozné dopady na organizaci. Tento krok se obvykle provadi pomoci
ruznych nastrojii a technik, jako jsou naptiklad analyza stromu pfic¢in a nasledki, FMEA
analyza, Monte Carlo simulace a dal$i. Na zdklad¢ analyzy rizik se hodnoti, jaké rizika jsou
nejvyznamnéjsi a prioritni pro organizaci. To se obvykle déla prostfednictvim matic rizik,

které kombinuji pravdépodobnost a zavaznost rizik.

Poté se ptistoupi k rozhodovani o tom, jak fidit rizika. To zahrnuje rozhodnuti, zda se riziko
bude pfijimat, omezovat, pfenaset nebo eliminovat. Zde se obvykle pouzivaji rizné strategie
fizeni rizik, jako jsou naptiklad sniZovani rizika, akceptovani rizika, pfenos rizika, nebo

eliminace rizika.

Poslednim krokem je monitorovani a revize procesu fizeni rizik. To zahrnuje pribézné
monitorovani rizik, aby se zjistilo, zda se zménily pravdépodobnosti nebo zavazZnosti,
a revizi strategii fizeni rizik, kdyZ je to nutné. Tento krok umoziuje organizacim pruzné
reagovat na zmény v prostfedi a minimalizovat dopady rizik na cile organizace.

Cely proces tizeni rizik by mél byt integrovan do vSech procesti organizace a byt pribézny,
aby organizace byla schopna efektivné reagovat na rizika a pftilezitosti, které se objevi

v prub¢hu Casu.

1.6 Norma CSN EN ISO 9001

Tato norma je mezinarodné uznavany standard pro fizeni jakosti, ktery poskytuje ramec pro
implementaci a udrzovani efektivniho systému fizeni jakosti v organizacich. Ackoli se tato
norma primarn¢ zamétuje na fizeni jakosti, obsahuje také nékteré pozadavky tykajici se

fizeni rizik spojenych s kontinuitou a udrZitelnosti. Nasleduje reSerSe téchto pozadavki [9]:

e Organiza¢ni kontext (kapitola 4.1): Norma vyzaduje, aby organizace identifikovala
vnéjsi a vnitini faktory, které mohou ovlivnit jeji schopnost dosahnout zamysleného
vysledku. To zahrnuje identifikaci rizik a piileZitosti souvisejicich s kontinuitou

a udrzitelnosti organizace.

e Zainteresované strany (kapitola 4.2): Norma vyzaduje, aby organizace identifikovala
a pochopila pozadavky a ocekavani zainteresovanych stran, véetné pozadavki

souvisejicich s kontinuitou a wudrzZitelnosti. To zahrnuje identifikaci rizik
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souvisejicich s nespokojenosti zakaznikii nebo nedostatecnosti jejich ocekavani
v této oblasti.

Planovani (kapitola 6.1): Norma vyzaduje, aby organizace planovala Cinnosti
k dosazeni pozadovaného vysledku a vypotadala se s riziky a pftilezitostmi.
Planovani rizik zahrnuje identifikaci rizik souvisejicich s kontinuitou a udrZitelnosti

a stanoveni vhodnych opatieni k jejich snizeni nebo odstranéni.

Posouzeni rizik (kapitola 6.1.2): Norma vyzaduje, aby organizace provedla
posouzeni rizik k identifikaci téch, kter& mohou ovlivnit dosazeni zamySlené¢ho
vysledku. To zahrnuje posouzeni rizik souvisejicich s kontinuitou a udrzitelnosti
a jejich vyznam a dopad na organizaci.

Opatteni k fizeni rizik (kapitola 6.1.2): Norma vyZaduje, aby organizace zavedla
opatieni ke zmirnéni identifikovanych rizik. To zahrnuje provadéni proaktivnich
opatfeni k minimalizaci pravdépodobnosti rizik pro kontinuitu a udrzitelnost

a planovani reakce na potencialni krizové situace.

Analyza a hodnoceni (kapitola 9.3): Norma vyzaduje, aby organizace provedla
posouzeni funkénosti systému managementu kvality. To zahrnuje posouzeni
ucinnosti opatfeni k fizeni rizik souvisejicich s kontinuitou a udrzitelnosti

a schvalovani zlepSeni v této oblasti.

Je dilezité poznamenat, ze norma CSN EN ISO 9001 neni primarné zamétena na fizeni rizik

spojenych s kontinuitou a udrZitelnosti. Pro komplexni fizeni téchto rizik je v této praci

provedena implementace specifického ramce pro fizeni kontinuity podnikani (norma CSN

EN ISO 22301 v kapitole 2.1) a fizeni udrZitelnosti (norma CSN EN ISO 14001 v kapitole

1.7 Techniky a nastroje

Techniky a nastroje posuzovani rizik jsou metody, které organizace mohou pouzit

k identifikaci a posouzeni potencidlnich rizik spojenych s jejich podnikanim a k planovani

a implementaci opatfeni na minimalizaci téchto rizik [10].

Neékteré z nejCastéji pouzivanych technik a nastrojii posuzovani rizik zahrnuji:

Matice rizik — Matice rizik umoZiluje organizacim vizualizovat vliv

a pravdépodobnost rizik a ur€it priority pro pldnovani a implementaci fizeni rizik.
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Analyza vlivu a pravdépodobnosti — Tato metoda zahrnuje posouzeni vlivu
a pravdépodobnosti rizik a vyhodnoceni jejich priority pro planovani fizeni rizik.
Brainstorming — Tento kreativni proces zapoji pracovniky organizace, kteti spole¢né
identifikuji potencialni rizika a pfichdzeji s napady na feSeni a minimalizaci téchto
rizik.

Brainwriting — Je to kolektivni kreativni technika, pfi které ucastnici piSou své
napady a myslenky na papir namisto jejich sdileni Gistn€, coZ umoZziuje vygenerovani
vétSiho mnoZstvi a rozmanitosti napadi.

Ishikawliv diagram — To je néstroj pouzivany k identifikaci a vizualizaci raznych
moznych pfi¢in daného problému nebo situace, ktery pomaha pii hledani vhodnych
feSeni.

SWOT analyza — Tato metoda poskytuje organizacim piehled o jejich silnych
a slabych strankach, ptilezitostech a hrozbach. Pomah4 organizacim identifikovat
rizika a ptilezitosti, které by mohly ovlivnit jejich podnikani.

FMEA — Metoda analyzy rezimu selhani a jejich dopadu (Failure Mode and Effects
Analysis) je systematickd metoda pro posouzeni moznych selhani systému

a identifikaci opatfeni na minimalizaci rizik.

HACCP — Hazard Analysis and Critical Control Points je systematickd metoda

posouzeni a fizeni rizik ve spojeni s potravinafskymi procesy.

Tyto techniky a nastroje jsou pouzivany v mnoha riznych oblastech, v€etné priimyslu,

financi, zdravotnictvi a vedeni projektd. Existuji tfi zplsoby, jakymi lze pfistupovat

k analyze a posuzovani rizik v rOznych oblastech — kvalitativni, kvantitativni

a semikvantitativni [10].

Kvalitativni posouzeni rizik se zamétuje na popis a hodnoceni rizik na zdkladé subjektivniho

nazoru a zkusSenosti odbornikii. V tomto pfistupu se nepouzivaji numericka data, ale spise se

zkoumaji faktory jako pravdépodobnost, dopad, slozitost a oblasti, kter¢é mohou byt

ohroZeny. Kvalitativni analyza se Casto pouZzivad v ranych fazich posuzovani rizik, kdy

se zatim nevi dostatecn¢ mnoho o rizicich a kdy nejsou k dispozici zadna kvantitativni data.

Kvantitativni posouzeni rizik se zamétfuje na vyuziti ¢iselnych dat a matematickych modelt

k odhadovani rizik. V tomto pfistupu se pouzivaji numerickd data, jako jsou

-10 -
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pravdépodobnost, mira vyskytu a dopad rizika. Kvantitativni analyza se obvykle pouziva
v pozd¢jSich fazich posuzovani rizik, kdy je k dispozici vice informaci o rizicich a kdy je

dualezité stanovit pfesné udaje o pravdépodobnosti a dopadu rizika.

Semikvantitativni posouzeni rizik je kombinaci obou pfistupt. Pouzivaji se Ciselné hodnoty
a matematické modely pro urceni pravdépodobnosti a dopadu rizika, ale kvalitativni faktory
jsou stale zohledilovany v procesu posuzovani. Semikvantitativni analyza se pouziva, kdyz
jsou k dispozici nékteré ¢iselné informace o rizicich, ale stale ziistavaji urCité subjektivni

faktory, kter¢ je tteba zohlednit.

1.7.1 Matice rizik

Matice rizik je nastroj pro vizualizaci a hodnoceni rizikovych faktorii v projektu nebo
procesu. Miize byt pouzita pro identifikaci, analyzu a spravu rizik. Matice rizik se sklada ze
dvou os: prvni osa popisuje pravdépodobnost vyskytu rizika a druhd osa popisuje zavaznost
disledkd rizika. Tim se vytvaii dvourozmérna tabulka, ve které lze jednotliva rizika

vizualizovat.

PRAVDEPODOBNOST

O >» v OO

Obr. 3: Matice rizik

Pomoci matice rizik mohou tymy urcit, ktera rizika maji nejvyssi prioritu a na ktera rizika

by se mélo zaméfit pti planovani rizikovych opatfeni.

Matice rizik mize byt kvalitativni, kvantitativni nebo semikvantitativni, v zavislosti na tom,
zda jsou pravdépodobnost a zavaznost rizik kvantifikovany nebo pouze kvalitativné
popisovany. V kvalitativni verzi matice rizik se pouZivaji popisy jako ,nizka", ,stfedni"
a ,,vysokd" pro pravdépodobnost a dopad rizik. V kvantitativni verzi matice rizik jsou

pouzivéna cCisla pro vyjadieni pravdépodobnosti a zavaznosti rizik. Semikvantitativni verze

-11 -



MANAGEMENT RIZIK

matice rizik kombinuje prvky kvalitativni a kvantitativni verze a pouziva popisy a Cisla

k hodnoceni rizik [11].

Pro urceni trovné rizika se hodnota pravdépodobnosti a dopadu rizika umisti na matici rizik,
ktera je Casto zobrazena jako tabulka se ¢tyfmi kvadranty. V kazdém kvadrantu se nachézi
urCitd troven rizika, kterd mize byt oznacena napiiklad barvou. Napftiklad rizika s vysokou
pravdépodobnosti a katastrofickym dopadem budou oznacena jako ,,vysoké urovei rizika"
a mohou byt oznaCena Cervenou barvou. Naopak rizika s nizkou pravdépodobnosti
a mirnym dopadem budou oznacena jako ,,nizk4 Uroven rizika" a mohou byt oznacena
zelenou barvou [11]. Celkova troven rizika se uruje na zakladé umisténi rizika na matici

rizik a maze slouZit jako zaklad pro rozhodovani o prioritach fizeni rizik.

1.7.2 Analyza vlivu a pravdépodobnosti
Analyza vlivu a pravdépodobnosti je metoda pouzivand v ramci rizikového managementu
pro hodnoceni rizik. Tato metoda se Casto pouziva jako soucast matice rizik, ktera

je nastrojem pro identifikaci, hodnoceni a fizeni rizik.

Analyza vlivu se zamé&fuje na posouzeni moznych disledkt, které by mohly nastat v ptipade,
ze se riziko stane realitou. Vliv je obvykle hodnocen na zéklad¢ stupnice, ktera se 1isi
v zavislosti na organizaci nebo projektu, ktery je hodnocen. Vliv mize byt vyjadien

naptiklad jako nizky, sttedni, vysoky nebo jiny stupen zavaznosti.

Pravdépodobnost se zamétuje na posouzeni pravdépodobnosti, Ze se riziko skutecné stane.
Pravdépodobnost je obvykle hodnocena na =zaklad¢ statistickych dat, historickych
zkuSenosti, expertniho odhadu nebo jinych relevantnich informaci. Pravdépodobnost mize

byt vyjadiena naptiklad jako nizka, stfedni, vysoka nebo jiny stupen pravdépodobnosti.

Analyza vlivu a pravdépodobnosti umoziiuje organizacim vyhodnotit rizika na zaklad¢ jejich
potencialniho dopadu a pravdépodobnosti jejich vyskytu. Na zdklad¢ téchto hodnoceni
mohou organizace a projektové tymy prioritizovat rizika a rozhodnout se, jak se s nimi budou
dale zabyvat, napiiklad zda budou implementovat preventivni opatieni nebo planovat

krizové reakce.
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1.7.3 Brainstorming

Brainstorming je technika skupinového generovani ndpadi a kreativniho feSeni problémd.
Cilem brainstormingu je voln¢ a nekriticky vyjadfit co nejvetsi mnozstvi napadi, které by
mohly byt relevantni pro dany problém, téma nebo projekt. Brainstorming mize byt
provadén v tymu nebo skupiné lidi, ktefi se spole¢né snazi piijit s novymi a inovativnimi

napady.

Typicky probiha brainstorming nasledujicim zpisobem:

® Definice cile: Ur€eni konkrétniho problému, tématu nebo cile, na ktery se bude
brainstorming zamétovat.

e Generovani napada: Ucastnici volné vyjadiuji své napady a myslenky tykajici
se dané¢ho cile, aniz by byli kritizovani nebo omezovani. Je dilezité, aby vSechny
napady byly pfijaty a zaznamenany.

e Kombinace a rozvijeni napada: Uastnici mohou népady dale rozvijet, kombinovat

je nebo na nich stavét, aby vytvorili nové a inovativni koncepty.

e Hodnoceni napadii: Po skonceni generovani ndpada se provadi hodnoceni a vybér
nejlepSich a nejvhodnéjsich napadi pro dalsi zpracovani.

o Implementace: Vybrané napady se dale zpracovavaji, planuji a implementuji

do praxe.

Brainstorming je oblibenou technikou v oblasti tymové spoluprace, inovace a kreativity.
Miize byt pouzit ve riznych kontextech, jako je podnikani, marketing, védecky vyzkum,

design, rozvoj produktli nebo feSeni problému ve skupinovém prostiedi.

1.7.4 Brainwriting
Brainwriting je technika kreativniho mysleni, kterd umozZiiuje generovani a sdileni napadi
v ramci skupiny. Tato technika se pouziva pii feSeni problémi, vyvoji novych napadi

a kreativnim planovani.

Pti brainwritingu ¢lenové skupiny pisi své napady a myslenky na papir, misto toho, aby je
prezentovali ustné. Napady se obvykle pisi na samostatné listky papiru nebo karticky. Poté,
co je urcen urcity ¢asovy limit, clenové skupiny vyménuji své listky a ptidavaji dalsi napady
nebo k nim piidavaji komentaie a vylepSeni. Tento proces pokracuje tak dlouho, dokud se

nevycerpaji vSechny napady nebo nedosdhnou pozadovaného cile.
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Tato technika umoziuje kazdému ¢lenovi skupiny pfispét svymi myslenkami a ndpady, aniz
by byl ovlivnén ostatnimi ucastniky. Tato technika také umoziuje vytesit problémy rychleji,

nez kdyby se kazda myslenka musela projednévat ustné.
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2 Rizeni kontinuity podnikani

Druhym klicovym aspektem pro uspésné fungovani firem je fizeni kontinuity podnikani.
Podnikatelské prosttedi 1ze v dnesni dob¢ povazovat za velmi slozitou oblast. To znamena,
ze vedouci pracovnici kazdé organizace, aby porozuméli jejimu fungovani, musi znat mnoho
ruznych oblasti a ptistupti. Pochopeni vzajemnych souvislosti vztahli v organizaci a také
v jejim okoli je pro spravné rozhodovani vedouciho pracovnika zasadni. Neoddélitelnou
soucasti rozhodovani je nepochybné¢ feseni krizovych situaci. Navic mnoho organizaci musi
mit plan kontinuity provozu zaveden regulaénimi organy nebo oborovymi normami, coz

z néj ¢ini také pozadavek na dodrZzovani ptedpist.

2.1 Norma CSN EN ISO 22301

Norma ISO 22301 je mezinarodni standard zaméfeny na fizeni kontinuity podnikani.
Poskytuje rdmec pro organizace, ktery umoziuje identifikovat a analyzovat rizika spojena
s pferuSenim Cinnosti a vyvijet opatfeni pro minimalizaci dopadu téchto preruseni. Analyza
pozadavkl na management rizik spojenych s fizenim kontinuity podnikani a udrzitelnosti

znormy ISO 22301 zahrnuje nasledujici aspekty [12]:

e Kontext organizace (kapitola 4): Organizace by méla identifikovat vnitini a vné;jsi
faktory, které ovliviiuji jeji schopnost dosdhnout kontinuity podnikani
a udrzitelnosti. To zahrnuje identifikaci rizik spojenych s t€émito faktory a jejich

vyznamu pro organizaci.

e [eadership (kapitola 5): Vedeni organizace by mélo zaujmout vedouci roli pfi
posuzovani a fizeni rizik spojenych s kontinuitou podnikéni a udrzitelnosti.
To zahrnuje stanoveni politiky kontinuity podnikéani, zajiSténi zdroji pro jeji
implementaci a vedeni tymu odpovédného za fizeni rizik.

® Planovani (kapitola 6): Organizace by meéla vypracovat dokumentovany plan
kontinuity podnikani, ktery obsahuje opatieni pro identifikaci a hodnoceni rizik,
vcetné rizik spojenych s udrzitelnosti. Plan by mél zahrnovat postupy pro reakci na
pieruseni ¢innosti, obnoveni provozu a prevenci budoucich incidentt.

® Podpora (kapitola 7): Organizace by méla zajistit, Ze jsou zameéstnanci fadné
vyskoleni a informovani o rizicich spojenych s kontinuitou podnikani a udrzitelnosti.
To zahrnuje poskytovani informaci, vzdélavani a Skoleni, aby se zvySila schopnost

zaméstnancl reagovat na krizové situace.
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Provoz (kapitola 8): Organizace by mé¢la implementovat opatteni pro fizeni rizik
spojenych s kontinuitou podnikdni a udrzitelnosti. To miize zahrnovat zavedeni
preventivnich opatfeni, kontrolnich postupli, monitorovani vykonnosti a fizeni zmén

s cilem minimalizovat rizika a zajistit udrzitelnost provozu.

Hodnoceni vykonnosti (kapitola 9): Organizace by méla pravidelné provadét
hodnoceni vykonnosti svého systému fizeni kontinuity podnikani a udrzitelnosti.
To zahrnuje zhodnoceni efektivity implementovanych opatfeni, revizi rizikovych

analyz a pfijimani opatieni pro zlepSeni.

Tato analyza pozadavkili na management rizik spojenych s fizenim kontinuity podnikani

a udrzitelnosti z normy ISO 22301 poskytuje piehled klicovych aspektl, které organizace

musi zohlednit pfi planovani a implementaci svého systému fizeni kontinuity podnikani.

2.2 Pristup krizového rizeni

Soucasné pojeti krizového fizeni je chapano jako okamzité reakce na nahl¢ a neptredvidatelné

zmény v okoli organizaci [13]. Cilem fizeni kontinuity podnikédni (BCM) je obnoveni

procest do pfedchozich podminek. ZajiSténi kontinuity ¢innosti je dulezitou konkuren¢ni

vyhodou modernich spolecnosti. V soucasné dobé se oddéluji dva piistupy k fizeni

kontinuity podnikani [14], [12], pfi¢emz v kazdém z nich hraji klicovou roli informacni

technologie.

Ptistup Business Continuity Management (BCM) — tento pfistup klade duraz na
fizeni rizik a zajiSténi kontinuity podnikani pii vypadku kritickych procesi, sluzeb
a infrastruktury. Jednd se o koordinovany proces, ktery zahrnuje identifikaci
kritickych procest, hodnoceni rizik, vytvofeni plani a opatfeni pro minimalizaci
dopadd, testovani plani a opatteni a pravidelnou aktualizaci. Informacéni technologie
hraji v tomto ptistupu kli¢ovou roli pfi identifikaci, sledovani a fizeni rizik, a také
pii zajisténi rychlé obnovy kritickych procest a sluzeb po vypadku.

Ptistup Information Technology (IT) Continuity Management — tento pfistup klade
diraz na zajiSténi kontinuity informacnich technologii v organizaci. Jedna se
o proces, ktery zahrnuje identifikaci kritickych systému a sluzeb, hodnoceni rizik,
vytvofeni planti a opatieni pro minimalizaci dopadii, testovani a pravidelnou
aktualizaci. Informacni technologie hraji v tomto pfistupu kli¢ovou roli pfi zajisténi

dostupnosti a obnovy kritickych systémil a sluzeb v ptipadé€ vypadku.
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Rizeni kontinuity podnikani je tedy proces, ktery se zabyva planovanim a udrZovanim
kontinuity podnikani v pifipadé necekanych udalosti, jako jsou piirodni katastrofy,
technologické poruchy nebo teroristické utoky. Cilem je =zajistit, aby byla kriticka
infrastruktura a sluzby podniku 1 nadale dostupné a funk¢ni, a aby byly minimalizovany

ztraty a Skody zptisobené témito udalostmi.

Pfed vstupem do udrZzovaci faze jakéhokoli programu BCM musi koordinator BCM
v organizaci zajistit, aby byly stru¢né implementovany projektové taze metodiky planovani
BCM, a splnit tak cile BCM organizace[15]. Existuje n€kolik kli¢ovych prvki, které jsou

nezbytné pro Uspeésné fizeni kontinuity podnikani.

Prvnim z nich je plénovani. Je duleZité vytvofit plan, ktery zahrnuje identifikaci rizik,
analyzu rizik a stanoveni opatifeni ke snizeni rizik [15, 16]. Tento plan by mél byt periodicky

aktualizovan a testovan, aby se ujistil, Ze je stale relevantni a efektivni.

Druhym dtlezitym prvkem je Skoleni a vzdélavani. Je dilezité, aby zaméstnanci byli Skoleni
v oblasti kontinuity podnikéani a véd¢li, jak se chovat v ptipad¢ krizové situace. To zahrnuje
ptedevsim Skoleni v prvni pomoci, evakuaci a bezpecnosti. Pfestoze existuje nékolik modeli
integrace fizeni rizik katastrof a kontinuity podnikani do podnikového vzdélavani, York
University zavedla bakalafské a magisterské programy fizeni katastrof a mimotadnych
udalosti v prostfedi obchodni §koly, aby tyto rostouci potieby fesila [17]. Diky této integraci
si zna¢ny pocet studentii obchodnich §kol zapisuje kurzy fizeni rizik katastrof a kontinuity
podnikédni. Znalosti a dovednosti, které studenti v téchto kurzech ziskaji, z nich ¢ini
informované a znal¢é aktéry v tymech pro fizeni kontinuity podnikéni na jejich rozmanitych

pracovistich.
Ttetim prvkem je spoluprace a komunikace. Opét je velmi dilezité, aby byly vytvotfeny

dobré vztahy s externimi partnery, jako jsou spravci infrastruktury, vladni ufady a dalsi

podniky, aby bylo mozné rychle reagovat na krizové situace.
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Obr. 4: Business Continuity. Pfevzato z [18]

Rizeni kontinuity podnikani se pouziva v celé fad¢ primyslovych odvétvi a organizaci po

celém svéte. Nekteré piiklady zahrnuji:
¢ Financni sluzby:

Banky a dals$i finan¢ni instituce vyuzivaji fizeni kontinuity podnikani, aby zajistily, ze budou
moci 1 naddle poskytovat kritické sluzby zdkaznikiim v ptipadé€ naruseni, jako jsou pfirodni
katastrofy nebo kybernetické Gtoky. To miize zahrnovat zachovani ptistupu k informacim
o uctech a sluzbam internetového bankovnictvi, stejn¢ jako zajisténi toho, aby bankomaty

a pobocky zustaly v provozu.

e Vyroba:
Vyrobei vyuzivaji fizeni kontinuity provozu k zajisténi toho, aby mohli pokracovat
ve vyrob¢ zbozi 1 v piipadé preruSeni provozu. To muze zahrnovat zachovani pfistupu
k dodavatelskym fetézcim, zajiSténi alternativnich vyrobnich zatizeni a udrZzovani klicovych

pracovnikl v pohotovosti.
e IT:

IT spolecnosti vyuzivaji fizeni kontinuity provozu, aby zajistily, Ze budou moci pokracovat
v poskytovani zékladnich IT sluzeb i v pfipad¢ naruSeni. To mlze zahrnovat zachovani
piistupu k datim a systémim, zajiSténi alternativnich poskytovatelti sluzeb a udrzovani

klicovych zaméstnancii v pohotovosti.
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Rizeni kontinuity provozu se provadi riiznymi zptisoby v zavislosti na organizaci, ale obecné
zahrnuje vypracovani planu kontinuity provozu, ktery popisuje postupy a zdroje, které budou
pouzity v ptipad€ naruseni. Tento plan se pravidelné testuje, reviduje a aktualizuje, aby se
zajistila jeho aktualnost a relevance pro aktualni prostiedi. Existuje nékolik dalSich
vyznamnych dokumentti, které jsou soucasti Business Continuity Managementu (BCM)

a slouzi k planovani, implementaci a spravé kontinuity podnikani.

2.3 Plan kontinuity podnikani

Plan kontinuity podnikani je dokument, ktery popisuje, jak organizace bude reagovat na
vypadky a krize, aby minimalizovala dopady na kritické procesy, sluzby a infrastrukturu
a zajiStovala kontinuitu podnikani. Obsahuje pfedem piipravena opatieni a postupy, které
organizace pouziva v pripad¢ krize. Tento plan stanovi pfesné postupy, které maji byt
pouzity v riznych scéndfich, vetné¢ riznych typa havarii, pferuseni zdroji a dalSich
problémt. V planu jsou definovany i role a odpovédnosti, zdroje a procesy, které jsou
potfebné k obnové kritickych sluzeb a infrastruktury. Tyto informace jsou dulezité pro

piipravenost organizace a pro uspé$nou obnovu ¢innosti po vypadku.

BCP neni pouha povinnost, ale mtize byt ptilezitosti, jak ziskat vyhodu. Pro vytvoteni planu
kontinuity podnikani je potieba identifikovat klicové funkce organizace, urcit cile planu,
pojmenovat potencialni hrozby a vytvofit scénaie pro kazdou z nich. Dale je potieba vytvofit
plan obnovy a definovat krizovy tym. VSichni zaméstnanci by méli byt vyskoleni a plan
kontinuity by mél byt pravidelné testovan a aktualizovan, aby bylo zajisténo, Ze organizace
bude pfipravena a schopna rychle reagovat na riizné vyzvy a situace. BCP je dilezitym
nastrojem a lze se pfi jeho tvorbé€ inspirovat napiiklad vojenskymi postupy, které se zakladaji

na pfedem vymyslenych a natrénovanych vzorcich.
Hlavni ¢asti planu kontinuity podnikani

Plan kontinuity podnikani obsahuje:

® popis potencialnich hrozeb a scénafti, které by mohly zptsobit naruseni

provozu organizace
® preventivni opatieni
e funk¢éni feSeni, ktera umozni ochranu

® moznost nepretrzité pokracovat nebo provoz co nejrychleji obnovit
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Plan kontinuity podnikani se sklada z téchto hlavnich ¢asti:

e Plan kontinuity podnikdni — definuje pravidla kontinuity podnikani na nejvyssi
urovni.

® Plan reakce na incidenty — plan, ktery definuje feSeni pro pfimou reakci na vyskyt
riznych typtl incidenti.

® Plan obnovy po havarii — plan, ktery definuje feSeni pro obnovu infrastruktury IT a

sluzeb IT.
e Plany obnovy pro jednotlivé ¢innosti — zpracovavaji se pro kazdou ¢innost zvIast' —
plany zabyvajici se feSenim obnovy potiebnych zdroji pro jednotlivé ¢innosti.
Kazdy z téchto pland definuje svlij postup aktivace. Aby byl tento plan G€inny, musi byt
pfipraveny vSechny zdroje a opatfeni uvedend ve strategii kontinuity provozu.
V ptipadé rusivého incidentu jsou vytvoieny nasledujici organy a jsou jim pfifazeny urcité

role:

Tabulka 1 Vytvorené organy na zaklade¢ rusivého incidentu

TYM KRIZOVEHO RZENI

CLENOVE NAHRADNICI ROLE

Aktivace/deaktivace planu
Generalni feditel Manazer BCM kontinuity podnikani;

Povolit ndkup nad XXX USD

Koordinace ukoltd IT z planu
Manazer BCM Manazer IT
kontinuity podnikani

PODPURNY TYM PRO KRIZOVE RIiZENI{

CLENOVE NAHRADNICI ROLE

Poskytovani administrativni
Asistentka generdlniho

Kuryr podpory tymu krizového
reditele
fizeni
Dorucovani zprav a
Asistentka generdlniho
Kuryr materidld, pokud jiné

feditele
sluzby nefunguiji
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Ugelem krizového §tabu je ptijimat veskera kli¢ova rozhodnuti a koordinovat ¢innosti béhem
ruSivé udalosti; ucelem podpurného tymu krizového fizeni je zbavit krizovy Stab
administrativnich a jinych operativnich ¢innosti, aby se mohl soustiedit na zvladani rusivé
udalosti. Clenové podptirného tymu pro fedeni krize jsou piimo odpovédni tymu pro feseni
krize. ManaZefi obnovy pro jednotlivé ¢innosti jsou jmenovani v pldnech obnovy pro tyto

¢innosti. Opravnéni k zasahu béhem rusivého incidentu mohou byt napiiklad nasledujici:

Tabulka 2 Opravnéni k zasahu béhem rusivého incidentu

TYP ROZHODNUTI KDO JE OPRAVNEN

Rozhodovani o uplatnéni plant obnovy Krizovy manazer

Rozhodnuti o vybéru alternativniho mista (pouZiti
Krizovy manazer
blizkého nebo vzdaleného alternativniho mista)

Informovani zaméstnancll o uplatnéni pland Krizovy manazer; pokud to neni schopen udélat,

obnovy. pak manazer obnovy pro jednotlivé ¢innosti

Provadéni vsech Ukoll nezbytnych pro obnovu
Manazer obnovy pro jednotlivé ¢innosti
jednotlivych Cinnosti

Obsah sdéleni pro rlizné zucastnéné strany Krizovy manazer

Vybér informaci, které maji byt poskytnuty
verejnym sdélovacim prostredkiim béhem nazev pozice dle organizace

rusivého incidentu

Nakupy béhem rusivého incidentu — az do vyse nazev pozice dle organizace

Plan reakce na incidenty se automaticky aktivuje v ptipadé€, ze dojde k incidentu nebo
potencialnimu incidentu ohroZzujicimu jeho ¢innost. Plan reakce na incidenty se deaktivuje
po zvladnuti nebo odstranéni incidentu. Plan obnovy po havérii a plany obnovy pro
jednotlivé Cinnosti se aktivuji vyhradné na zéklad€ rozhodnuti krizového manazera, pokud
vyhodnoti, ze urcitd ¢innost bude pferusena na dobu delsi, nez je ¢asovy cil obnovy pro
danou ¢innost. Rozhodnuti krizového manazera miize byt pisemné nebo tstni. Plan obnovy
po havarii a plany obnovy mohou manaZefi obnovy pro jednotlivé ¢innosti deaktivovat,
jakmile zjisti, Zze byly splnény vSechny podminky pro obnoveni provoznich ¢innosti. Plan

obnovy po havérii a plany obnovy se deaktivuji obnovenim béznych obchodnich ¢innosti.

2.4 ReSeni pro Fizeni kontinuity podnikani

Pro fizeni kontinuity podnikdni je vhodné softwarové feSeni. Software je uren pro

podnikové organizace a slouZi k efektivnimu fizeni ¢innosti spojenych s fizenim kontinuity
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provozu. Obsahuje funkce jako hodnoceni rizik, analyza dopadl na podnikani, pldnovani
obnovy po havérii, fizeni incidentll a dodrZzovani pfedpisti. Poskytuje centralni systém pro
sbér dat, automatizaci kritickych pracovnich postupti, analyzu dopadi na podnikani,
nastavovani scénafi, planovani cviCeni, fizeni incidentl, vypracovani planii obnovy

a organizaci ¢innosti obnovy napfi¢ organizaci. [19]

Nekteré z funkci zahrnuji také spravu shody s normami ISO, identifikaci a spravu kritickych
procesii a aktiv organizace, aktivni monitoring rizik a hrozeb, vypracovani podrobnych plani
kontinuity podnikani a obnovy po havarii, zlepSeni provozni efektivity pomoci automatizace
procest, pracovnich postupii a vykaznictvi a dosazeni integrovaného ptistupu k fizeni rizik.
Software také umoZznuje konfiguraci vlastnich fidicich panell pro lepSi piehled
o potencialnich rizikovych udalostech a jejich dopadu, proaktivni monitoring, identifikaci,
hodnoceni a feSeni zranitelnych mist v celé organizaci, sledovani kliCovych ukazatelti

vykonnosti, pfifazovani vlastniki rizik, hodnocenti rizik a generovani zprav.

Déle umozituje spravu seznamu aktiv a procesi, kde uzivatelé mohou vytvaret, klasifikovat,
ttidit a urCovat priority aktiv, sledovat trendy, ptidavat komentéafe a generovat zpravy. Kazdé
aktivum ma v systému vlastni stranku s ptfehledem. Aktiva Ize spravovat jako portfolia, kde

uzivatelé mohou mapovat ptichozi rizika a spravovat aktualni rizika a zranitelnosti.

Software také umoziiuje vytvoieni komplexniho piehledu procest, aktiv a informaci
potifebnych pro analyzu dopadt na podnikéni (BIA). Umoznuje shromazd’ovat a zadavat
vSechny potiebné informace pro stanoveni priorit a vypracovani scénail, identifikovat
pozadavky na cil doby obnovy (RTO) a cil bodu obnovy (RPO) a ur¢it maximalni pfipustnou
dobu vypadku (MAD) / maximalni tolerovatelnou dobu vypadku (MTD) a celkovy dopad
(reputacni a financni) [19], [20].

2.5 Analyza dopadu na podnikani

Analyza dopadu na podnikani neboli business impact analyse je dulezity proces, ktery
pomahd podnikiim odhadnout dopady svych rozhodnuti na své okoli a na své vlastni

hospodafteni. Je to nezbytné pro planovani strategii a rozhodovani o investicich [12].

Analyza dopadu na podnikédni zahrnuje hodnoceni ekonomickych, socidlnich

a environmentalnich dopadl na podnikani. Ekonomické dopady zahrnuji vliv na
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zaméstnanost, trzby a ziskovost podniku. Socidlni dopady zahrnuji vliv na kvalitu Zivota lidi,
napiiklad na zdravi a bezpe€nost. Environmentalni dopady zahrnuji vliv na Zivotni prostedi,
napfiklad na ovzdus$i, vodu a pidu. Muze byt provedena riiznymi zpisoby, jako jsou
dotaznikové Setfeni nebo kvalitativni vyzkum [21]. Tyto metody pomahaji identifikovat
rizika a pfilezitosti v diisledku rozhodnuti podniku. Analyza dopadu na podnikani také
pomahd podnikiim vytvofit plany na minimalizaci negativnich dopadii a maximalizaci

pozitivnich dopadt na podnikéani.

Je diilezité, aby podniky provadély analyzu dopadu podnikani pravidelné a aktualizovaly ji
podle potteby. To jim umoziiuje ptizpisobovat své strategie a rozhodnuti zméndm na trhu
a v okoli. Analyza dopadu na podnikani také poméaha podnikiim piedchézet potencialnim
problémtim a udrzet si dobré vztahy se svymi zdkazniky, dodavateli a mistnimi obyvateli.

Nez se za¢ne provadét analyza dopadu na podnikani, je tfeba definovat pravidla, jak se tato
analyza dé¢la. Obvykle se to déje metodikou analyzy dopadu na podnik — takova metodika
by méla byt napséna na 4 az 5 stranach — dostatecné kratka na to, aby byla snadno Citelna,
ale ne zase tak kratkd, aby byla vagni [22]. Sbér dat pro takovou analyzu se provadi
prostiednictvim dotaznikli BIA, které mohou byt v jednoduchém formatu aplikace Excel,
nebo je mozné pouzit nastroj business continuity managementu. Vysledky procesu byznys
impakt analyzy jsou dokumentovany bud’ ve spravé o analyze dopadu na podnikani, nebo

jsou shrnuty vysledky ve strategii kontinuity podnikani.
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Obr. 5: Analyza dopadu na podnikani
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Kroky BIA
Pti provadéni analyzy dopadt (BIA) je nutné v organizaci provést nasledujici kroky:

e I[dentifikovat ¢innosti, které jsou klicové pro dodavku produkti a sluzeb.

e Hodnotit dopady, které by nastaly v ptipad¢€ naruseni té€chto ¢innosti a sledovat vyvoj

téchto dopadi v Case.

e Stanovit maximalni tolerovanou dobu naruSeni (Maximum Tolerable Period of
Disruption, MTPD nebo Maximum Tolerable Outage, MTO) pro kazdou
identifikovanou ¢innost. MTPD je ¢asovy usek, ve kterém jsou dopady na organizaci

stale ptijatelné a Zivotaschopnost organizace neni ohrozena.

e Identifikovat kritické Cinnosti a na zakladé ptedchozich krokii stanovit priority pro
jejich obnovu. Kritické ¢innosti jsou ty, které maji nejvétsi dopad v nejkratSim case
a mély by byt obnoveny co nejdiive.

® Pro kazdou kritickou ¢innost urcit lhlitu obnovy na pozadovanou uroven (¢astecnou
nebo plnou) — tzv. Recovery Time Objective (RTO). RTO je rozhodnutim vedeni
organizace a zohlediuje néklady spojené s obnovou. Optimalni hodnotou RTO je ta,
kdy finan¢ni ztrata zptisobena narusenim ¢innosti je rovna nakladtim na jeji obnovu.
Stanovena lhita obnovy (RTO) musi byt kratSi nez identifikovana maximalni
tolerovand doba naruseni (MTPD) kritické ¢innosti.

e Ur¢it minimalni Grovenl zdroji potfebnych k obnové kazdé kritické Cinnosti, jako

jsou lid¢, budovy, technologie, informace nebo dodavky sluzeb.

2.6 Cilova doba obnovy (RTO) a cilovy bod obnoveni (RPO)

Pii vyvoji planit kontinuity podnikdni nebo plani obnovy po havarii se pomérné casto
objevuji dva pojmy: cilova doba obnovy (RTO) a cilovy bod obnoveni (RPO). Pfestoze je
rozhodujici pro definici BCP a DRP, RTO a RPO nejsou snadno pochopitelné pojmy, coz
muze vést k plantim, které bud’ ptid€li vice zdrojii, nez je potieba, nebo k planiim, které

nedosahnou oc¢ekavanych vysledkt [22].

Hlavni rozdil je v jejich Gcelech — zaméfeni na €as, RTO se zamé&fuje na prostoje sluzeb,
aplikaci a procesi, pomaha definovat zdroje, které maji byt ptidéleny na kontinuitu
podnikani; zatimco RPO, zaméfené na mnozstvi dat, ma za ucel definovat frekvenci

zalohovani. Dalsi relevantni rozdil je v tom, Ze ve vztahu k okamzZiku ruSivého incidentu se

-24 -



RIZENI KONTINUITY PODNIKAN{

RTO diva doptedu v Case (tj. na dobu, kterd je potieba k obnoveni provozu), zatimco RPO

se diva zpét (tj. na mnozstvi ¢asu nebo dat, o ktera je organizace ochotna piijit).

Ptfedni norma ISO 22301 pro fizeni kontinuity provozu definuje tyto parametry, stejné jako
ptiklady jejich aplikaci a jak je mozné je pouZit k sestaveni robustnich a spolehlivych plant,

které mohou optimalizovat zdroje s ohledem na pozadované vysledky.
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Obr. 6: Graficky zndzornény rozdil mezi RTO a RPO. Piekresleno z [23]

Ackoli RTO a RPO jsou klicové pro analyzu dopadl na podnikani a pro fizeni kontinuity
podnikani, nejsou pifimo spojeny; ale také nejsou v rozporu (neexistuje nic jako RTO
vs. RPO), takze RPO nemusi byt mensi neZ RTO nebo naopak-mtiizete mit RTO 24 hodin
a RPO 1 hodinu nebo RTO 2 hodiny a RPO 12 hodin [24]. Napiiklad web elektronického
obchodovani mlzZe byt online 4 hodiny po naruSeni, takze RTO jsou 4 hodiny. Nyni ma
stejny web elektronického obchodovani dvé databaze, jednu pro katalog produkti, ktera se
aktualizuje jednou tydné¢, a druhou pro evidenci trzeb (tisice denn¢). RPO pro prvni databazi
mize byt 1 tyden, ale pro druhou by se RPO mélo blizit nule. Rizeni kontinuity podnikani
je vice o piipravé a méné o hadani. Plany na kontinuitu provozu a obnovu po havérii jsou
véci, které organizace musi mit a doufaji, Ze je nevyuziji, a v takovych pifipadech musi najit
rovnovahu mezi investovanim minimalniho mozného mnoZzstvi zdroji a maximalni jistotou,
ze plany budou fungovat. K dosazeni této rovnovahy jsou RPO a RTO prvotadé. Bez jejich
spravného urceni by bylo jen hddani — a hadani je nejlepsi zplisob, jak zajistit obnovu po

havarii, misto obnovy po katastrof¢.
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2.6.1 Cilova doba obnovy (RTO)

Norma ISO 22300, kterd definuje slovnik pro ISO 22301, poskytuje definici cile jako
Recovery Time Objective neboli RTO, coz Ize chépat jako dobu po katastrofé, pii které
se obchodni operace opakuji, nebo jsou zdroje opét k dispozici k pouziti. Pokud je RTO
naptiklad 2 hodiny, znamena to, ze obnoveni dodavky produkti nebo sluzeb nebo provadéni

aktivit je za 2 hodiny. [25]

2.6.2 Cilovy bod obnoveni (RPO)

Podle ISO 22301 Ize definici cile bodu obnoveni (RPO) nejlépe pochopit, pokud je u dané
operace poloZena otdzka, kolik ztraty dat si miZe organizace dovolit z hlediska ¢asu nebo
z hlediska mnoZzstvi informaci. Je tfeba pfemyslet o databazi pro zaznam vSech transakci
v bance (napf. platby, pievody, planovani atd.). Databaze, kterou je tfeba obnovit, se musi
prakticky rovnat databazi v okamziku katastrofy (tj. rozdil blizky nule), protoze i béhem
nekolika minut 1ze provést stovky transakci a tyto informace nelze ztratit a nelze snadno
obnovit jinym zplsobem. V tomto pfipadé¢ se RPO bliZi nule, coZz znamena, Ze je tieba

zalohovat v realném cCase.

Potom je tfeba premyslet o ulozisti zdrojovych kodi, kde vyvojaii softwaru udrzuji svou
praci. Je relativné snadné piepsat jeden den ztraceného kddovani pro vyvojare softwaru, ale
vic nez to mize byt obtizné nebo nemozné znovu ho vytvofit. V tomto piipadé by RPO bylo

24 hodin, coz znamena, zZe zalohu je tfeba provést alespont kazdych 24 hodin. Jde o to,

vvvvv
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3 Trvala udrzitelnost

Tato kapitola se zabyva trvalou udrZitelnosti, kterd se zabyva udrZitelnym rozvojem, ktery
zajistuje potieby soucasné generace bez ohrozeni schopnosti budoucich generaci uspokojit
své potieby. [26] Tento pojem byl definovan Svétovou komisi pro Zivotni prostedi a rozvoj
jiz vroce 1987 [27]. Byly také stanoveny tii zékladni pilife udrzitelného rozvoje —

ekonomicky, environmentalni a socialni.

Environmentélni udrzitelnost se zaméfuje na ochranu a udrZeni zivotniho prostiedi pro
soucasnou generaci 1 budouci generace. To zahrnuje snizovani emisi sklenikovych plynd,
ochranu biodiverzity a snizovani spotfeby ptirodnich zdrojh [21, 26]. Zaklady udrZzitelnosti
zivotniho prostiedi jsou: ochrana vody, uspora energie, snizovani odpadu, pouzivani
recyklovatelnych obaldi, omezeni nebo vylouceni pouzivani plastii, pouzivani udrzitelné

dopravy, opétovné pouziti papiru a ochrana fléry a fauny.

Ekonomické udrzitelnost se zamétuje na hospodaisky rozvoj, ktery je schopen poskytnout
pracovni ptileZitosti a zdroje pro sou€asnou generaci, aniZ by ohrozil schopnost budoucich

generaci dosahnout stejného trovné ekonomického rozvoje.

Socialni udrzitelnost se zaméfuje na zajisténi socidlni spravedlnosti a rovnosti pro vSechny.
To zahrnuje zajisténi zdravotni péce, vzdélani a dostupnosti bydleni pro vSechny. Zejména
socidlni udrzitelnost ma vSak za cil posilit soudrznost a stabilitu konkrétnich socialnich

skupin.
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SNESITELNY

ZIVOTASCHOPNY

Obr. 7: Zakladni 3 pilife udrzitelného rozvoje. Pfevzato z [28]

3.1 Udrzitelné podnikani

SPRAVEDLIVY

Pozd€ji byl koncept udrzitelného rozvoje pifenesen do podnikatelského prostiedi

a oznacovan jako spolecenska odpoveédnost firem, také znama jako troji odpovédnost. Tato

troji odpovédnost zahrnuje dobrovolné zahrnuti socidlnich a environmentéalnich aspektti do

strategie firem. Je odvozena ze tii zakladnich pilifd udrzitelného rozvoje, které jsou zisk

(ekonomicky pilit), lidé (socialni pilif) a planeta (environmentalni pilit) [29]. Firemni

spolecenska odpovédnost znamena, ze organizace piijiméa zodpovédnost za své ekonomické

vysledky, ale také bere v tivahu socialni dopady svych ¢innosti na zaméstnance, zdkazniky,

komunitu a spolecnost jako celek. Zaroven se snazi minimalizovat negativni dopady

na Zivotni prostiedi a pfispivat k udrzitelnému rozvoji.
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Obr. 8 Grafické znazornéni trvalé udrzitelnosti. Pievzato z [26]

V minulosti se spole¢nosti Casto zamérovaly pouze na ten zisk, avSak dnes se stale vice firem
snazi integrovat do svych obchodnich strategii hlediska trvale udrzitelného podnikani. Pod
pojmem udrzitelné podnikdni se rozumi moderni ptistup k fizeni firem, ktery klade diiraz na
dlouhodob¢ udrzitelny rozvoj a zohlediiuje socialni, ekologické, ekonomické a etické

aspekty.

Ekologicka slozka udrZitelnosti se zaméfuje na obnovu a ochranu pfirodniho bohatstvi.
Firmy usiluji o minimalizaci negativniho dopadu svych ¢innosti na Zivotni prostiedi
prostiednictvim efektivniho vyuzivani zdroji, zlepSovani energetické a materidlové
hospodarnosti a pfechodu na obnovitelné zdroje energie. Napiiklad firmy mohou snizovat
spotfebu surovin nebo uptfednostiovat recyklované materialy pii vyrobé vyrobkt. Dulezita
je také odpadova politika, ktera se snazi minimalizovat odpady a rozvijet systémy pro jejich

recyklaci.

Socialni slozka udrzitelného podnikdni se zaméfuje na zlepSovani kvality Zivota
zaméstnancl a obyvatel v regionech, kde podniky plisobi. To zahrnuje poskytovéani rovnych
prilezitosti v zaméstnani pro vSechny skupiny obyvatelstva, podporu lokéalnich pracovnich
sil a integraci znevyhodnénych skupin do pracovniho procesu. Firmy by mély vytvaret
pracovni prostiedi, které podporuje rozmanitost, nabizi moznosti vzdélavani a profesniho
ristu zaméstnanct. Déle je dulezitd spoluprdce s mistnimi komunitami a podpora jejich

rozvoje prostfednictvim firemniho dobrovolnictvi a darcovstvi.
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Ekonomicka slozka udrzitelnosti se soustiedi na efektivni vyuzivani finan¢nich prostiedkt
a strategické investice do ekologicky Setrnych aktivit. Firmy hledaji zplsoby, jak sniZit
provozni ndklady a zvysit vykonnost prostfednictvim modernich technologii a chytrych
feSeni. Napftiklad elektronické monitorovani a fizeni firemniho majetku prostfednictvim
inteligentnich systém mohou pomoci minimalizovat ztraty a optimalizovat vyrobni
procesy. UdrZitelné podnikani také zahrnuje vytvatfeni inovativnich obchodnich modeld,
které ptinaseji ekonomicky prospéch a zaroven respektuji zivotni prostfedi a spoleCenské

potieby.

Etickd slozka udrzitelnosti klade diraz na dodrzovani etickych principi a hodnot
v podnikani. Firmy se snazi jednat transparentné a zodpoveédné vici svym zakazniktim,
zaméstnancim, dodavatelim a vetejnosti. To zahrnuje dodrzovani lidskych prav, boj proti
korupci a podvodu a podporu fair trade. Etické podnikani také zahrnuje zodpovédné fizeni
dodavatelského fetézce, kde se klade diiraz na pracovni podminky a socidlni odpoveédnost

vSech zapojenych stran.

Vyhody udrzitelného podnikani jsou mnohostranné. Firmy, které se angazuji v udrzitelném
podnikani, mohou ziskat konkuren¢ni vyhodu a zlepSit svou reputaci. Zakaznici Casto
preferuji produkty a sluzby od firem, které se staraji o zivotni prostfedi a maji socidlni
odpovédnost. Udrzitelné podnikani také piindsi vyhody v oblasti ndboru a udrzeni
talentovanych zaméstnancii, ktetfi maji zdjem o pracovni prostiedi a hodnoty spolecnosti.

Celkové lze fici, ze udrzitelné podnikani je dileZitym krokem smérem k budovani trvale
udrzitelného a odpovédného ekonomického systému. Firmy, které integruji udrZitelnost do
svych strategii a operaci, mohou piispet k ochran¢ zivotniho prostiedi, zlepSeni socialnich

podminek a vytvoreni dlouhodobé¢ udrzitelné ekonomiky.

3.2 Norma CSN EN ISO 14001

Je to mezinarodn€ uznavany standard pro environmentalni management. Zabyva se
identifikaci, kontrolou a minimalizaci negativniho vlivu organizace na zivotni prostfedi. Pfi
analyze pozadavkid na management rizik spojenych s fizenim kontinuity podnikani

a udrzitelnosti z normy CSN EN ISO 14001 lze vypozorovat nasledujici aspekty [30]:
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e Kontext organizace (kapitola 4): Organizace musi identifikovat externi i interni
faktory, které maji vliv na Zivotni prostiedi. To zahrnuje identifikaci rizik
a ptileZitosti spojenych s kontinuitou a udrzitelnosti Zivotniho prosttedi a schopnosti

organizace dosdhnout svych environmentalnich cild.

e [eadership (kapitola 5): Vedeni organizace musi prokazat zavazek k fizeni rizik
spojenych s kontinuitou a udrZitelnosti Zivotniho prostfedi. To zahrnuje stanoveni
environmentalni politiky, zaclenéni environmentalnich aspekti do strategie
a rozhodovani a zajisténi zdrojt pro jejich implementaci.

e Planovani (kapitola 6): Organizace musi planovat ¢innosti pro dosaZeni svych
environmentalnich cili a fizeni rizik spojenych s kontinuitou a udrZitelnosti.
To zahrnuje identifikaci a hodnoceni environmentalnich rizik, v€etné téch, ktera
mohou mit vliv na kontinuitu provozu a udrzitelnost organizace.

® Podpora (kapitola 7): Organizace musi zajistit, Ze zaméstnanci maji povédomi
o rizicich spojenych s kontinuitou a udrZitelnosti Zivotniho prostfedi. To zahrnuje
Skoleni zaméstnanctli, poskytovani informaci a komunikaci o environmentalnich

cilech a postupech.

® Provoz (kapitola 8): Organizace musi implementovat opatfeni pro fizeni rizik
spojenych s kontinuitou a udrzitelnosti zivotniho prostiedi. To zahrnuje
monitorovani a vyhodnocovéani environmentalnich vykonii, kontrolu operaci
a provadéni preventivnich opatfeni k minimalizaci negativniho vlivu organizace na
zivotni prostiedi.

® Hodnoceni vykonnosti (kapitola 9): Organizace by méla pravidelné hodnotit sviyj
environmentalni vykon a u¢innost implementovanych opatfeni pro fizeni rizik
spojenych s kontinuitou a udrZitelnosti. Na zakladé hodnoceni by méla piijimat

pfipadna zlepSeni a aktualizovat své environmentalni cile a postupy.

Tato analyza pozadavkl na management rizik spojenych s fizenim kontinuity a udrZitelnosti
z normy CSN EN ISO 14001 ukazuje, Ze environmentalni management mé vyznamnou roli

pfi identifikaci a ovladani rizik spojenych s kontinuitou a udrzitelnosti organizace.
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4 Navrh a realizace vlastniho resSeni

Jak bylo zminéno v kapitole 2.3, nejvhodnéjSim feSenim pro fizeni kontinuity podnikéni je
software, ktery zac¢ne s identifikaci rizik a skon¢i aZ splanem kontinuity podnikani.
V nasledujicich kapitolach je popsan tento software (ndstroj), ktery jsem vytvofila pro

analyzu rizik spojenych s fizenim kontinuity podnikéni a trvalé udrzitelnosti.

4.1 Vybér metody

Na vybér metody bylo nutné prostudovat normu CSN ISO 31010, ktera poskytuje irokou
Skalu nastroju a technik pro tento ucel. Tyto nastroje a techniky se obecné d¢€li na ti zakladni

procesy, které se tykaji identifikace, analyzy a hodnoceni rizik.

Pro potieby této prace byla vybrana konkrétni technika nazvana ,,Matice nasledki
a pravdépodobnosti“ (viz kapitola 1.6.1). Tato technika je snadno upravitelna dle
konkrétniho kontextu a potteb organizace. Vyuziva se tabulkového formatu pro definovani
kritérii nasledkt a klasifikace rizik. Hodnoceni rizik je pak provddéno na zakladé jejich
vyznamnosti, kterd mize byt vyjadiena jak ¢iselné, tak graficky v rdmci matice nasledki a
pravdépodobnosti. Pro tuto praci byla zvolena bézné pouzivana pétibodova stupnice.

Vysledna matice ma rozméry 5x5 a slouzi k reprezentaci dat.

4.2 Dotaznik

Pro sbér tivodnich informaci, ze kterych se nasledné budou volit rizika, byl zvoleny dotaznik
vytvofeny v Microsoft Forms. Microsoft Forms je webova aplikace poskytovana spole¢nosti
Microsoft, ktera umoziuje vytvareni online formulaiti. S Microsoft Forms lze snadno
vytvaret dotazniky, ankety, registrace a dal$i druhy formulédii. Formuléfe potom jde sdilet
s ostatnimi lidmi pomoci odkazl nebo je lze vlozit do webovych stranek nebo dokumenti

[31].
Microsoft Forms nabizi rizné moZnosti, které umoznuji ptizptisobeni formulait dle potieb

uzivatele. Jde pfidavat vicevybérove, jednovybeéroveé nebo textové odpovedi a mnoho dalSich

funkci, jako naptiklad uloZeni Sablony a moznosti jejiho sdileni.
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~ .
Microsoft Forms

Obr. 9: Logo Microsoft Forms. Prevzato z [31]

Existuje také mnoho dalSich online formuldfovych nastrojii od jinych poskytovateli.
Naptiklad Google Forms: Je to zdarma dostupny nastroj od spolecnosti Google, ktery
umoziuje vytvareni online formulaii. Ma podobné funkce jako Microsoft Forms a lze jej
snadno integrovat se sluzbami Google, jako je Google Sheets. Dal§im ptikladem je Survio:
Survio je také popularni online nastroj pro tvorbu prizkumii a dotaznika. Je to Ceskd
spolecnost, ktera poskytuje jednoduché a uzivatelsky ptivétivé prostiedi pro vytvaieni a
spravu prizkumt. Survio nabizi bezplatnou verzi s omezenym poc¢tem otazek a odpovédi a
také placené plany, které poskytuji rozsifené funkce, véetné moznosti exportu dat, integraci
s dal§imi aplikacemi a ochrany prizkumu heslem [32]. To byl jeden z hlavnich divodii, pro¢

jsem nakonec zvolila formulat od Microsoftu.
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Obr. 10: Ukazka ¢asti vytvoreného dotazniku

2. Uloha Vasehe oddéleni v
ramci organizace:

Zadejte svoji cdpovéd.

3. Jméno vyplnovatele * [}

Zadejte svoji cdpovéd.

v

Obr. 11: Dotaznik optimalizovany pro mobilni telefony
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4.3 Vybér nastroje

Existuje mnoho moznosti, jak vytvofit software pro hodnoceni rizik, jako naptiklad
programovani v jazycich C nebo Pythonu. Nicméné, vzhledem k mému ptedchozimu
seznameni s Visual Basic for Applications a jeho rozsitenosti, jsem se rozhodla pouzit prave
tuto programovaci platformu pro navrh a realizaci vlastniho nastroje pro analyzu rizik.

S cilem co nejptehlednéjsiho ovladani byly vytvoreny potiebné formulare, grafy a tabulky.

4.3.1 Visual Basic for Applications

Visual Basic for Applications (VBA) je verze jazyka Microsoft Visual Basic pouZivana
k vytvafeni maker a skripth v mnoha aplikacich, v€etné Excelu a dalSich produkti
spolecnosti Microsoft pouzivanych vétSinou podnikd. Prostiedi Visual Basic Editor je

k dispozici pro psani programl a maker ve VBA nebo pro Upravu existujicich maker.

4.3.2 Historie

Historie VBA saha az do 80. let, kdy byl vyvinut programovaci jazyk BASIC (Beginner's
All-purpose Symbolic Instruction Code). BASIC byl plivodné navrzen jako snadno
naulitelny jazyk pro zacate¢niky, ktery byl populdrni zejména na osobnich pocitacich

a pocitacovych terminalech.

V priibéhu ¢asu se BASIC vyvijel a ptizptisoboval riiznym pocitatovym platformam. V roce
1991 Microsoft piedstavil programovaci jazyk Visual Basic (VB), ktery byl ur€en pro vyvoj
grafickych uZivatelskych rozhrani (GUI) a aplikaci pro Windows. Visual Basic byl zaloZen
na pluvodnim jazyce BASIC, ale obsahoval také prvky objektové orientovaného

programovani.

Kdyz byla v roce 1993 vydana verze Excel 5.0, byla do néj integrovana verze Visual Basicu,
ktera byla nazvdna Visual Basic for Applications. Tim se umoznilo programovani
a automatizace ukold pfimo v Excelu pomoci VBA. Postupem ¢asu byla VBA zaclenéna
1 do dalSich aplikaci Microsoft Office, coZ umoZnilo vyvojarfim psat makra a skripty pro

automatizaci rtiznych tloh v rameci téchto aplikaci.

V pribéhu let byl VBA déle aktualizovan a rozSifen o nové funkce. Byl nahrazen jazykem

Visual Basic .NET (VB.NET), ktery je soucasti platformy .NET Framework [33]. Nicmén¢
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VBA zistava podporovano ve starSich verzich produktii Microsoft Office a stale se hojné

vyuziva pro vyvoj maker a automatizaci tloh v téchto aplikacich.

4.3.3 Makra

Makro je skript definovany ve formatu VBA, ktery lze pouZzit k automatizaci konkrétni
ulohy. Makra lze spoustét opakované nebo podle potfeby. Kromé psani v Editoru jazyka
Visual Basic je moZné zaznamenavat 1 makra, coZ znamena, Ze se zaznamenava sekvence
akci provadénych mys$i nebo klavesnici. Tyto funkce jsou poté pievedeny na piikazy
ve formatu VBA. Nékteré operace jako vétveni, smyCky nebo manipulace s proménnymi
vSak uloZit nelze. V praxi se ¢asto pouzivd kombinace obou pfistupli: nékteré piikazy, které
nelze ulozit, jsou zapsany ptimo ve VBA a pozdé&ji jsou do tohoto kodu pridany ulozené
(nebo upravené) prikazy.

Chcete-li ulozit makra do seSitu aplikace Excel, musite zménit jeho vychozi format z XLS
(nebo XLSX) na XLSM, ktery umoznuje ukladat makra. Dal§i moZnosti je ulozit seSit
ve formatu XLSB, ktery je v nékterych ptipadech efektivnéjs$i. Makra lze ulozit do
existujiciho seSitu, nového seSitu nebo osobniho seSitu maker, coz je specidlni skryty

sesit. [34, 35]

Kdyz oteviete sesit, vSechna makra se z bezpe€nostnich diivodl automaticky zablokuji bez
ohledu na format seSitu, ktery pouzivate. Uzivatel je na tuto situaci upozornén v oznamovaci

li§t€ a musi vybrat ,,Povolit tento obsah®, aby se makra spoustéla.
Prostfedi VBA je dostupné ve vétsing aplikaci sady Microsoft Office, véetné verzi macOS

(od roku 2008) a dalSich aplikaci Microsoftu, jako je Microsoft MapPoint nebo Microsoft
Visio. [34, 35]
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Microsoft®

VisualBasic

for Applications

Obr. 12: Logo VBA. Pfevzato z [36]
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Obr. 13: VBA prostiedi. Pievzato z [37]

@ Microsoft Visual Basic for Applications - nastroj_pro_analyzu_rizik.xIsm - [Fermular (Code)]
‘[e] File Edit View Inset Format Debug Run Tools Add-Ins Window Help

MEBE- LA e o ™ F Y @ n10, Col1
Obr. 14: VBA prostiedi — lista

4.3.4 Bezpecnost

Stejné jako programy napsané v jinych programovacich jazycich mohou byt vytvoreny
se zlymi umysly, mohou byt vytvoteny i viry napsané ve VBA [38]. Pii pouziti skriptu VBA

je vétsina funkci zabezpeceni v rukou uzivatele, nikoli autora makra. Konec makra se mize
chranit naptiklad tim, Ze zakaZze vSechna makra kromé¢ téch, kterd byla vyslovné povolena

Spoustet.
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4.4 Realizace nastroje

Cela orientace v prostfedi VBA je velmi ptehledna, jak 1ze vidét z Obr. 13. Okno, ve kterém
se zobrazuji objekty, se kterymi jde nadale pracovat se nazyva tzv. Projektovy prizkumnik
(Project Explorer) viz Obr. 15. Jsou to napiiklad formuldfe a moduly, které jsou soucasti
daného projektu v Excelu. Formulafe jsou vizudlni prvky, které slouzi k interakci
s uzivatelem. Moduly jsou mista, kde jdou vytvaret a ukladat VBA kody. Tyto moduly
obsahuji procedury, funkce a dalsi ¢asti kodu, které mohou byt vyvolany nebo spustény pii

provadéni urcitych akci v Excelu.

= @ VBAProject (nastroj_pro_analyzi A
= J -5 Microsoft Excel Objects
P 'j List1 (DOTAZNIK)

] List5 (Dopady)

5 #&] Thisworkbook
= J #ﬂ Forms
- Cinnosti
[8] Dopady_obecne
Hodnoceni
Kontinuita
Nastaveni
Opatreni
Eg] Pravdépodobnost
[g] UserForm
= Jﬂ Modules
----- &% importdata
.48 Module_cinnosti
.»3{ Module_dopady_obecne
488 Module_dotaznik
488 Module_dotaznik_sablona
488 Module_formular
&} Module_nastaveni
& Module_Opatieni
----- 488 Module_Pravdépodobnost
----- ¢4 Module1_Clenové
----- .44 Module 1_hodnoceni
----- &{ Module 1_ulozPDF

e 1 a mme——

< >
Obr. 15: VBA prostiedi — Projektovy prizkumnik
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V uzivatelském formulafi je funkcionalita dopliovani do databédzi realizovana pomoci
vybérového pole (ComboBox), textového pole (TextBox) a nekteré formulaie obsahuji také

zaskrtavaci policka (CheckBox) a vybérova policka (OptionsButton).

Veskeré formuléfe jsou vytvareny pomoci tzv. Toolboxu (Obr. 16). Toolbox je panel nebo
paleta, kterd obsahuje ikony reprezentujici rizné typy ovladacich prvk, jako jsou tlacitka,
textova pole, seznamy, zaSkrtavaci policka, obrazky a dal$i. Tyto ovladaci prvky lze
pietahnout z toolboxu do formulafe a umistit je na pozadované misto. Po umisténi
ovladaciho prvku na formuldf jdou nastavit jeho vlastnosti, definovat akce a reakce

na udalosti a tak dale.

Toolbox n

NAEEEX G ®
M ®=PfH 3 3 LME

Obr. 16: VBA — Toolbox

Samotné spusténi vytvorené¢ho formulatfe ze seSitu je zajisténo stiskem libovolného tlacitka
na uvodni strance (Obr. 17). Tlacitku je ptifazeno makro, které zobrazi formulare

vyobrazené na nasledujicich obrazcich v této kapitole.
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UVODNT SBER INFORMACT

. ” NACISTDATA Z
DOTAZNIK SABLONA it

NASTAVENT NASTROJE
NASTAVENI

- s

DOPLNENT UDAJU DO DATABAZI

CLENOVE TYMU | DOPADY PRAVDEPODOBNOST

ZADANT NOVYCH A AKTUALIZACE STAVAJICICH RIZIK

AKTUALIZACE PLANU KONTINUITY

AKTUALIZACE OPATRENI
HODNOCENT

HODNOCENI UCINNOSTI A PRIMERENOSTI PLANU
KONTINUITY PODNIKANI

HODNOCENI OPATRENI

Obr. 17: Uvodni obrazovka néstroje

Nejdiive se po stisknuti tlacitka ,,Dotaznik* otevie dotaznik na internetu, ktery slouzi
k identifikaci ¢innosti nezbytnych pro dand odvétvi v ramci organizace (viz kapitola 4.2).
Tlagitko ,.Sablona‘“ slouzi uZivateli k vytvofeni duplicitniho formulate pro svou organizaci,
aby si mohl odpovédi z otazniku stahnout do svého pocitace. Tlacitko ,Nacist data

z dotazniku“ vyzve uzivatele, aby vybral soubor, ve kterém jsou data z dotazniku a ta se

nasledné propisou do néstroje.
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V dalSim kroku je tfeba stisknout tladitko ,,Nastaveni* a na formulafi (Obr. 18) nastavit
interval pfezkoumani opatieni, ménu, ve které se budou udavat veskeré potenciondlni ztraty
a matici pravdépodobnosti a dopadi. Po stisku tlacitka ,,OK* se vybrané nastaveni ulozi
do paméti a pozdé&ji se s timto nastavenim pracuje v dalSich formuléafich. Mimo to se zvolené
nastaveni uloZi 1 na list ,,INFO* (Obr. 19), odkud jsou tyto informace pouZzivany na vysledny

souhrn. Na tomto list€ jsou i1 zakladni informace z dotazniku (Obr. 20).

Nastaveni X
Interval prezkoumani 1 Ména
" 1xzacturtroku ¢ 1xzapllroku * 1xroéné | ~ I
CAD
CZK
Matice pravdépodobnosti a dopad( DEM
; i DKK
EKK
ESP

Prisna Standartni Mirna

OK |

Obr. 18: Formulaf nastaveni

Nastaveni
Interval prezkoumani 1x rocné
Zvolena matice ppsti a dopadud Standartni
Zvolena ména CZK

Obr. 19: Nastaveni na info listé
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Zakladni informace
Spolecnost:
Jméno Vaseho vedouciho: Karel Vomacka
Uloha Vaseho oddéleni v ramci organizace: |Realizace
Jméno vypliovatele Jifi Suchy
Dnesni datum 10.04.2022

Poznamky / dalsi ddleiité informace:

Zakladni informace
Spolecnost:
Jméno Vaseho vedouciho: Jifi Novotny
Uloha Vaseho oddéleni v ramci organizace: |[IT
Jméno vyplnovatele Pavel Zavada
Dnesni datum 15.04.2022

Poznamky / dalii ddleiité informace:

Zakladni informace
Spolecnost:
Jméno Vaseho vedouciho: Jana Mlada
Uloha Vaseho oddéleni v ramci organizace: |HR
Jméno vypliovatele Iveta Novakova
Dnesni datum 19.04.2022

Poznamky / dalsi ddleiité informace:

Obr. 20: Zakladni informace na info listé

Tlagitko ,,Clenové tymu“ pienese uzivatele na list ,,Clenové® (Obr. 21), kde se doplni pozice
a jména vSech ¢lenli tymu. Mimo to se na tomto a kazdém jiném listé¢ objevuje tlacitko

»Zpét, které uzivatele vrati na tvodni obrazovku.
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Nazev pozice Pfijmeni Jméno
Generalnireditel ZPET
ManaZer BCM

Zastupce manaiera

Financni reditel

Asistentka generalniho reditele
Manazer IT

Zaméstnanci

ManazZer obnovy pro jednotlivé ¢innosti
Krizovy manazer

Opravar

Kuryr

Obr. 21: Clenové tymu

Dalsim diilezitym krokem je doplnéni pravdépodobnosti a dopadii do databéazi. Formuléf na
Obr. 22 se zobrazi po stisknuti tlaCitka ,,Pravdépodobnosti a formuldi na Obr. 24
se zobrazi po stisknuti tlacitka ,,Dopady*. Oba tyto formulafe obsahuji textova pole pro
nazev pravdépodobnosti (dopadu) a nésledny popis jejich hodnoceni. Po stisknuti tlacitka
,Pridat* se vSe pfifadi do databazi. Ve spodni ¢asti t€chto formulait je rozbalovaci policko,
které v sobé ma seznam nazva pravdépodobnosti (dopadi) z databaze (viz Obr. 23 a 25).
Po vybréani z této databaze se nalezené nazvy a popisy jejich hodnoceni vyobrazi ptimo
ve formulafi, kde je uzivatel mtize upravovat nebo mazat z databéze stisknutim piislusného
tlacitka.

Na téchto formulafich je také tlacitko ,,Reset”, které vyresetuje celé okno formuléfe,

v ptipad¢ potieby.
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Pravdépodobnost X
— Pravdépodobnost
Nézev pravdépodobnosti Historicka
— Hodnoceni —— Skupina ——— Popis
1 Nepravdépodobna Vyskyt rizika je nemozny
2 Mald Vyskyt rizika je mozny
3 Stredni Riziko uz se jednou vyskytlo
4 Vysoka Riziko se vyskytlo vicekrat
5 Velmi vysoka Riziko se vyskytuje Casto
|
Vyhledat: I HiStOfid(él LI - Upravit zdznam |

Obr. 22: Formulaf pro pravdépodobnost

Pravdépodob 1 2 3 4 5 .
Pravdépodobnost vyskytu |Pravdépodobnost vyskytu |Pravdépodobnost vyskytu |Pravdépodobnost vyskytu |Pravdépodobnost vyskytu ZPET
Casové 4-5 let 3-4 roky 2-3 roky 1-2 roky méné jak 1rocné
Procentudlni Pravdépodobnost 1-20%  |Pravdépodobnost 21-40% |Pravdépodobnost41-60% |Pravdépodobnost 61-80% |Pravdépodobnost 81-100%
Riziko uZ se jednou
Historickd Vyskyt rizika je nemoiny  [Vyskyt rizika je moZny vyskytlo Riziko se vyskytlo vicekrat |Riziko se vyskytuje casto

Obr. 23: Databaze pravdépodobnosti
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Dopady

Dopad rusivé udalosti

Popis

Nasledky rizika maji zanedbatelny vliv na bezpecnost a ochi

Nasledky rizika maji nevyznamny vliv na bezpecnost a ochr:

Nésledky rizika maji vliv na bezpeénost a ochranu zdravi pfi

Nasledky rizika maji vyznamny viiv na bezpecnost a ochrani

Néazev dopadu | BOZP
Hodnoceni Skupina
1 Okrajovy dopad
2 Pfijatelny dopad
3 Stredni dopad
4 Vysoky dopad
5 Katastroficky dopad

Nasledky rizika maji katastroficky vliv na bezpecnost a ochr

| I

Nenastavaji zadné nebezpeéné
situace ohroZujici zdravi
0.

Obéas dochazi k mensim
Grazim pFi manipulaci s
tézkymi bfemeny, co? zplisobuje
kratkodobou pracovni
neschopnost zaméstnancl

Zaméstnanci jsou vystaveni
Skodlivym latkam, které
zplsobuji chronicka
onemocnéni a zhorseni jejich
zdravotniho stavu.

Dochazi k £astym pracovnim
Grazlm, které vedou ke ztraté
koncetin a dlouhodobé pracovni|
neschopnosti

 Tézké fyzické podminky a
nebezpei Grazu, co zplsobuje

Lidsky

Vyhledat: I 80zP| ﬂ - Upravit zdznam |
Obr. 24: Formulaf pro dopady
NAZEV DOPADU OKRAJOVY DOPAD PRIATELNY DOPAD STREDNI DOPAD VYSOKY DOPAD KATASTROFICKY DOPAD .
ZPET)
Pravidelné Gniky nebezpegnych Vaina havarie, pfi které dojde k
Omezeny niku neskodnych latek, [chemikalii do feky, co tniku radioaktivniho materialu,
Nulové emise a odpady, které by [které viak jsou spravné zplisobuje vainé znetisténi Rozsahlé niceni pfirodnich ktery kontaminuje Sirokou
mély negativni vliv na Zivotni  |zpracovany a nemaji wjznamny |vodnich zdroji a ohrozuje habitatd a devastace oblast a ma zésadni negativni
Envir prostfedi. vliv na okolni Zivotni prostfedi. |ekosystémy v regionu. ekosystémU. dopad na Zivotni prostredi.
Napadeni hackerskou skupinou, [ Globalni financni krize ma
Utrpeni materialni Skody v ktera zplsobi obrovskou ztratu |devastujici dopad na
disledku lokalni poruchy, co?  |Zaspojeni se do skandalu, coZ  |a ohroZuje dlvéru klientd, coz  |ekonomiku, coZ vede k masivni
Zadné vyznamné finanéni ztraty [zpsobi do¢asnou ztratu vyroby |vede k poklesu prodejt a snizeni |ma negativni dopad na jeji nezaméstnanosti, bankrotiim
Ekonomicky ani zisky zplsobené riziky. a snizeni zisku. hodnoty akcii. reputaci. firem a poklesu celkového HDP.

Obr. 25:

Databaze dopadii

V dalsim kroku je jiz potieba stisknout tlacitko ,,Rizika*, které zobrazi formulaf na Obr. 26

a zacit doplnovat rizika. Tento formulaf je velmi komplexni. Nejdiive si uzivatel vyhleda

¢innost, kterou vyplnil zaméstnanec v dotazniku a k ni se pfifadi a automaticky zobrazi jeji

popis a maximalni doba ne€innosti. Na zaklad¢ této ¢innosti uzivatel napiSe nazev a popis

rizika, které tuto ¢innost ohrozuje. Je zde také mozZnosti Cinnosti ,,vSechny cinnosti‘

pro rizika, ktera jsou nap

MV

T1C CC

lou organizaci.

Tato rizika lze ziskat pomoci naptiklad brainstormingu, brainwritingu nebo jinych metod,

které v tomto néstroji zafazené nejsou, ale v teoretické ¢asti prace je o nich pravé z téchto

davodi zminka (kapitola 1.7).
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Rizika X
Dopad Pravdépodobnost Cinnost
Vyhledat Vyhledat | zilohovani j
Ekonomicky j | Historicka j
Popis dinnosti
1 - Okrajovy 1 - Nepravdépodobna 23lohovani zarizeni a Doba necinnosti
. c c vytvareni kopie dat a
2 - Prijatelny 2 -Mala informad uloZenych na | 1 den
3 - Stfedni 3 - Stfedni il
4 - Vysoky 4 - Vysokd
Lt L2 Rizko
5 - Katastroficky 5 - Velmi vysoka Ztrata nebo poskozeni zélohovacho média
Hodnoceni rizik Popis rizika
Po vyhledani nazvu vyber najetim kurzoru na nazev e
skupiny dopad? a pravdépodobnost’ Pri zalohovani dat je béZné pouzivat rizna
e D zélohovad média, jako jsou externi pevné
L2D LILSL LS disky, USB flash disky nebo doudové
4 j | 3 j ulozisté. Bohuzel, tyto média mobou byt
Kategorie rizika Finanéni dopad
(% Kontinuita Castka Ména
100000 CZK

" Trvald udrzitelnost

Opatreni

12

Nejsou potreba zadna opatreni

B -

Obr. 26: Formuléf pro rizika

Déle na tomto formulafi v oblasti ,,Dopad“ a ,,Pravdépodobnost™ si pomoci vybérovych
policek uzivatel vyhledd nazvy dopadii a pravdépodobnosti z databaze, o které je psano
v pfedchozim odstavci, a do oblasti ,,Hodnoceni rizik* si zvoli z téchto zobrazenych vybért.
Popisy se zobrazi po najeti kurzorem na nazev. Zaroven se se zvolenym hodnoceni dané¢ho
dopadu a pravdépodobnosti zobrazi také vypocitané hodnoceni rizika v oblasti ,,Opatieni®,
které je soucinem pravdépodobnosti a dopadu rizika. Dané riziko je potieba také zatadit
do kategorie trvalé udrzitelnosti nebo kontinuity podnikéani, k cemuz slouzi vybérova
policka. Po zafazeni rizika do kategorie se opét v oblasti ,,Opatieni“ zobrazi text, ktery
urcuje, zda je potieba udélat néjaka opatieni. To se hodnotni na zakladé zvolené matice
v nastaveni v samém uvodu spusténi programu. Pokud si uzivatel zvoli matici ,,pfisna“, mez
pro vytvoreni planu kontinuity podnikéni (udélani opatieni) je rovna hodnoté vétsi jak 9.

Matice ,,standartni* ma tuto mez rovnou hodnot¢ vétsi jak 14 a ,,mirna* matice ma tuto mez

vétsi nez 18. Ukazky toho, jaké tfi texty mohou byt zobrazeny, jsou na Obr. 27.
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V neposledni fad€ je v tomto formuléfi oblast ,,Finan¢ni dopad®, do které¢ uzivatel zada
¢astku (ména se vyplni ze zvoleného nastaveni), kterou by riziko zpisobilo, pokud by se
naskytlo.

Tlacitko ,,Reset* opét vyresetuje celé okno formulafe a tlacitko ,,DalSi* zobrazi uzivateli
bud’to formulat pro udélani opatieni, formulaf pro vytvoieni planu kontinuity podnikani,
nebo se zavie a hodnoty se pouze uloZi do databaze na list ,,Rizika* podle toho, co je zvolené

ve vybérovych polickéch a jaké je hodnoceni rizika.

Opatreni
12 Nejsou potreba Zadna opatreni
Opatfeni
20 Vytvor plan kontinuity
Opatfeni
20 Udélej opatreni
Obr. 27: Texty opatfeni
Opatieni X

Aktualizace

Ztrata nebo poskozeni zalohov Ztrata nebo poskozeni zalohovacho méc _ﬂ Upravit _

Opatfeni Ppst Dopad Vynalozené prostiedky Zodpovédna osoba Da[;u“: /Zrdo/\r/rerz;j]e o Popis opatfeni

P - A Pravidelna kontrola integrity: Pravidelné
| Procentusini | 5 | BOZP | 4 | 100000000 | EUR | Jii Novotny 7/27/2023 provédéjte kontroly tegrity zdlohovatich médi,
To zahrnuje ovéreni, zda jsou disky nebo média v
dobrém stavu a jestli neobsahuji chyby. Pokud se

objevi jakékoli problémy, méli byste pfezkoumat a
opravit médium nebo vytvorit novou zalohu.|

I e

Riziko

Obr. 28: Formulaf opatfeni pro trvalou udrzitelnost

Ve formulafi pro opatieni (Obr. 28) se propisuji nazvy rizik, hodnota pravdépodobnosti
a dopadu, finan¢ni dopad a datum, do kdy ma byt opatteni provedeno. Uzivatel musi dopsat
zodpovédnou osobu, kterd dohlidne na dané opatieni a popis tohoto opatieni. V horni Casti
formulare je aktualizace, kde jdou vyhledat, upravit a smazat rizika a jejich opatieni.
Vsechna opatieni se ukladaji do databaze na list ,,Opatieni® (Obr. 29). Tento formulaf Ize
oteviit 1 po kliknuti na tlacitko ,,Aktualizace opatfeni“ z Gvodni stranky. Stejné& jako
u formulait pro doplnéni dat pro dopady a pravdépodobnosti je zde v horni ¢asti formulaie

oblast ,,Aktualizace®, kde je rozbalovaci policko, které v sobé ma seznam néazvl rizik.
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Po vybrani z této databdze se veskera data vyobrazi pfimo ve formulafi, kde je uzivatel muze

upravovat nebo mazat z databaze stisknutim ptislusného tlacitka.

Jo 4

Na tomto formuléfich je opét také tlacitko ,,Reset”, které vyresetuje celé okno formuléte,

v ptipad¢ potieby.

Rizko [ pozar ve vyrobé

Obr. 30: Formulaf pro kontinuitu

Ginnosti musi byt obnoveny v nésledujicin pofadi Tym krizového fizeni Doprava Komunkace

Poradi Nazev &nnosti il doby zotaveni Genové Nahradnici Kdo je odpovédny 72 Kdo je odbovédny 22 — —

P ooy Vyjmenujte viedhny komunikacal
[ 1 [ aktivace piana [ okamsite | || [ cenerginiredtel  v| || [ ManazerscM | = = “prostiecky ‘
T — e — . L L Interni i systé
[2 [ Pozamipian [ okamiit [ =] ||| [pemetnostnimanaze +| | | | Manater cbnovy prc | [osenbagencs] | toovimorcie ] ’;'o:;:;talemy Systemy
2 2 5 2 5 vsedh, Ve 3 5
[ 3 | zalohovania obnove | | | 1 [ hodin = ||| Manazer T || || zastupce manazera ~| ‘ ST e T [T pT——
| 4 | Alternativn pracovis | 24 | hodin | | Generdiniteditel  ~| | asistentka generaini v | | | Misto 1 m|
- S prr vsemi Ginnastmi v tymu krizoveho rizeni

[s [ Komrtace atooras | ||| 22 [“rodn ]| | | [ Asstentagenerai | | | [ iovy monazer <] : o o geettorene | (2]
Oprévnénik zésahu behem rusivého incdentu Podpdrny tjm pro krizové fizeni

Typ rozhodnuti Kdo je opravnén Clenové Néhradnic Role

|| Nakup béhem rusiveho incidentu nad 250 tis, EUR || || Zéstupce manazera ~ | Asstentiagenersin < | | torie ([N saninszatini pecpora tma b

| Informovani zaméstnanci o plénech obnovy | Asistentia generainho feditele v || | | Kurjr |/ | ||| Asistentia generaini »| || ||| Doruzovani zprav amaterisla

: Obsah sdélen pro riizné zicastnéné sty ‘[ Manazer obnovy pro jednotiivé &nr jl | j | j |

| [ = | | Bl | =N

[ [ 5| i g | | K2l !

| | =]

| \ =] Viastnik dokumentu Platnost dokumentu

| | | | 3an Novak

Ve formulafi pro plan kontinuity podnikéani (Obr. 30) uZivatel v prvni fad€ vyplni v oranZové

¢asti potadi, ve kterém maji byt ¢innosti obnoveny a jak rychle maji byt ¢innosti obnovené

a tym krizového fizeni vCetn€ ndhradniki. Dale se na tomto formulafi v zelené ¢asti vypliuji

odpovédnosti za dopravu a v modré odpoveédnosti za komunikaci. V Cervené ¢asti formulare

se vypliiuje opravnéni k zdsahu behem rusivého incidentu a v neposledni fad¢ v Sedé casti

podplrny tym krizového fizeni opét véetné ndhradnikt a piifazenych roli, které tyto Clenové

v ramci tymu maji.

Pted stisknutim tlacitka ,,Dalsi%, které uzivatele pfenese na druhy list, uzivatel vyplni jesté

platnost dokumentu a vlastnika dokumentu, ktery ma zodpovédnost za vSechna opatteni

a ma povinnost provadét kontrolu v pfedem stanovenych intervalech v nastaveni.

Formulaf ma opét aktualizacni oblast a resetovaci tlacitko, oboji funguje jako ve vSech

ptedchozich formul

J 24

arich.
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Naézev rizika | Skupina ppsti | Ppst| Skupina dopadii | Dopad | Hodnoceni rizik | Vynalozené prostiedky | Ména| Zodpovédna osoba | Datum i [dd.mm.yyyy] Popis opatFeni
Riziko ZPET
nedostateéné e
ho spinéni spoleénost by méla zajistit presnou znalost poadavki,
poiadavki a implementovat interni kontrolni mechanismy, spolupracovat s
predpist autoritami, poskytnout Ekoleni zaméstnanciim, provést externi
stanovenych audit a certifikaci, monitorovat a aktualizovat postupy a procesy
pri Casova 4 | Ekonomicky 5 20 10000000 czK Jifi Suchy 27.07.2023 a dodavatelsky fetézec
spoleénost by méla peclivé monitorovat a dodrzovat smiuvni
ujednani, provadét pravidelné kontroly a dodriovani smiuvnich
Riziko inek, aktivng i se imi partnery,
nedodrieni whledavat pfedem moiné konflikty, a v pfipadé nespinéni
smiuvnich podminek se snafit o rychlé a efektivni feSeni, aby se
podminek | Historicka | 4 | Ekonomicky 5 20 1000000 czK Karel Nowy 27.06.2023 minimalizovalo riziko pravnich spord, finanénich ztrat a pogkozeni|
: v s
Obr. 29: List opatfeni
Kontinuita X
Poradi &nnosti a rolce 8end | potfebné zdroje |
Aktualizace



NAVRH A REALIZACE VLASTNIHO RESENi

Kontinuita

Potfebné zdroje
Nazev &nnosti

Pofadi Gnnosti a rolce dend  Potfebné zdroje

Nézev zdroje

Popis

Finanéni prostiedky jsou nezbytné

Finanéni prostfedky jsou nezbytne

Finanéni prostfedky jsou nezbytné

Finanéni prostiedky jsou nezbytné

[Dopravni prostedky pro dopravu

Organizace miZe vyuZit viastni pe

| Pozamipan  ~|| | Finanénizdroj
| Aktivace pland v || | Finanéni zdroj
| zslohovania ot v| || [ Finanéni zdroj
| Atternativnipra v ||| [ Finangni zdroj
| Alternativnipra | | | Doprava

| Zslohovania ot v| || | Internizdroje
| komunikace ak || [ Financni zdroj
| Aktivace plana v || |

Finanéni prostiedky jsou nezbytné

P ———— anoha odvétvich existu primys

| Pozamipan |

| Externi odbornici

Organizace miZe najmout externi

[ [l

—

—

——

[
[ 5]
[l

—

Castka Nezbytnost Zodpovédna osoba
[ 100000 [er || ]2 [den~] | | [ suchy
[ 100000 IECIE [Tmin=] | | [ KarelNovy
[Two0000  [ewm ] [t [den~] | | [ 3iina Novakova
[ 100000 [er || [ [“den~] | | [ 3anNovotny
[[000000  [Er ] | [ [Thod =] | | [ 3ankezsny
[[wo0000  [ewr ] [t [den~] | | [ tenkaTicha
[ 100000 [ || ]2 [den~] | | [ Tomas piek
[~ 100000 [[er ]| | [e [Tmin=] | | [ Pavelkivy
[~ 100000 [em | |1 [“den~] | | [ 3anNovak
| e || e
[ E | || Platnost dokumentu
Platny od: IW
[ S =]
| || = |1 B Vbt kontity

Obr. 31: Formulat pro kontinuitu

Formulaf planu kontinuity podnikdni ma4, jak jiz bylo zminéno, dva listy. Na druhém listu

(Obr. 31) uzivatel vypliiuje potfebné zdroje, které jsou potebné pro ¢innosti obnoveni. Zde

je kromé nazvu a popisu zdroje tieba doplnit ¢astku, jak rychle maji byt zdroje dodany

a zodpovédnou osobu za dodani zdroje.

Platnost dokumentu a vlastnik dokumentu se opét propise z predchoziho listu, takze potom

zbyva uz jen kliknout na tlacitko ,,Vytvoftit plan kontinuity* a veSkeré hodnoty se vyplni na

dokument ,,Plan kontinuity podnikani (Obr. 36, 37, poptipad¢ piiloha B).

Cely tento formuladi lze oteviit 1 pfimo z uvodni stranky, a to kliknutim na tlacitko

»Aktualizace planu kontinuity*.

Hodnoceni Gcinnosti a pfimérenosti planu kontinuity podnikani X
Riziko
Vyhledat: Riziko pandemie LI Posledni hodnoceni:

Hodnoceni

Byly dinnosti obnoveny v poZadovaném ¢ase? ¢ ANO ( NE
Jsou plény obnovy a plan reakce na incidenty synchronizovany?  ANO " NE

Bylo pfi cviceni a testovani dosazeno clld? ¢ ANO " NE

Kdo proved| kontrolu
I Karel Novy|

10

Kontrola

Datum kontroly: 12.04.2023 OK

Obr. 32: Formulaf hodnoceni u€¢innosti a pfiméfenosti planu kontinuity podnikani
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Posledni formuléfe, které uzivatel zobrazuje z ivodni stranky, jsou formulare pro hodnoceni.
Prvni z nich je formulaf pro hodnoceni Gi€innosti a pfimétenosti planu kontinuity podnikéani

(Obr. 32) a druhy je formulaf pro hodnoceni opatieni (Obr. 33).

Hodnoceni opatieni X
Riziko
Vyhledat: | piziko nedodreni smluvnich podminek Ll Posledni hodnoceni: 20
Hodnoceni

Do jaké miry se opatfeni prokazalo jako Géinné pfi minimalizadi rizika trvalé udriitelnosti? ¢ 1 2 3 4 5
Snizila se diky tomuto opatreni pravdépodobnosti vyskytu rizika nebo vaznost jeho dopadu? & ANO " NE

Bylo opatfeni implementovano a realizovéano ve spoleénosti v terminu? { ANO (¢ NE

Bylo vytvorezno jasné pldnovani a fizeni procesu implementace? { ANO (% NE

Byla provedena nezbytna koleni zaméstnancil a zajiéténa jejich podpora? % ANO (" NE

Byly zavedeny mechanismy pro pravidelné vyhodnocovani Géinnosti opatreni? & ANO T NE

Bylo opatieni navrzeno s ohledem na budoud zmény a vyvoj v oblasti trvalé udrzitelnosti? ¢ ANO ' NE

Jak se opatieni promitio do Sir§iho rémce udrzitelného rozvoje, napfiklad z hlediska environmentainiho, socidlniho a ekonomického dopadu?

|1

Kdo proved kontrolu Kontrola

Karel Novy Datum kontroly: |15 17 2022 oK

Obr. 33: Hodnoceni opatieni

Tyto formuléfe se zobrazi po uplynuti daného intervalu zvoleného v tvodnim nastaveni nebo
po kliknuti na ptislusné tlacitko. V obou je vyhledavaci policko, které zobrazuje rizika
z databaze a aktudlni hodnoceni tohoto rizika. Po stisknuti tla¢itka ,,OK* se veskeré hodnoty

z formulait ulozi na list ,,Hodnoceni“ (Obr. 34).
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HODNOCENI UCINNOSTI A PRIMERENOSTI PLANU KONTINUITY

Riziko: | Riziko povodné
Byly ¢innosti obnoveny v poZadovaném fase?
Jsou plany obnovy a plan reakce na incidenty synchronizovany?
Bylo pfi cviceni a testovani dosazeno cild?
Kdy bylo prezkoumani provedeno? | 30.08.2022
Kdo prezkoumani proved!? I Karel Novy

Hodnoceni rizika:| 25

HODNOCENI NASTAVENEHO OPATRENI

Riziko: | Riziko nedodrieni smluvnich podminek | Hodnoceni rizika: 20
Do jaké miry se opatreni prokazalo jako ucinné pfi minimalizaci rizika trvalé udriite
Snizila se diky tomuto opatreni pravdépodobnosti vwyskytu rizika nebo vainost jeho d
Bylo opatieni implementovano a realizovano ve spolecnosti vter
Bylo wtvorezno jasné planovani a fizeni procesu implementace?
Byla provedena nezbytna Skoleni zaméstnancd a zajisténa jejich podpora?
Byly zavedeny mechanismy pro pravidelné whodnocovani U¢innosti opatre
Bylo opatreni navrieno s ohledem na budouci zmény a vyvoj v oblasti trvalé udrzitel
Jak se opatreni promitlo do SirSiho ramce udrZitelného rozvoje, napriklad z
hlediska environmentalniho, socidlniho a ekonomického dopadu?

opatreni prineslo pozitivni zmény - ytvorilo nova pracovni mista, zlepsilo pracovni
Kdy bylo pfezkoumani provedeno? |  12.04.2023
Kdo pfezkoumani provedi? | Karel Novoty

Obr. 34: Prehled hodnoceni

4.5 Plan kontinuity podnikani

Do ptedem ptipravenych bunék se automaticky dopliiuji informace, které uzivatel zadava ve
formulafich. Pro vytvofeni planu kontinuity podnikani pro urcité riziko si uZivatel nejdiive
zvoli riziko tlacitkem ,,Vybrat riziko* na listé ,,Kontinuita®, ve zobrazeném formulafti (Obr.
35) si vrozbalovacim policku vybere riziko a potvrdi ho stisknutim ,,OK*. Zobrazi
se vyplnény plan kontinuity podnikani a tam si ho miize uzivatel zkontrolovat, ptipadné
upravit hodnoty, a hlavné vyplnit svou pracovni pozici a své jméno a nasledné€ po stisknuti

tlacitka ,,Ulozit do PDF* se tento dokument vyexportuje do PDF (viz ptiloha B).

Vybér rizika X

Riziko

L =l |
OK'I

Obr. 35: Formulat pro vybeér rizika
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s 5 A A A - Vybrat riziko|
Plan kontinuity podnikani “ouoror|

Riziko: |Riziko povodné

1. Uéel, oblast pasobnosti a uzivatelé

Uégelem planu kontinuity podnikéni je pfesné definovat, jak bude organizace fidit incidenty v
pripadé katastrofy nebo jiné rusivé udalosti a jak bude obnovovat své ¢innosti ve stanovenych
Ihatach. Cilem tohoto plénu je udriet skody zptsobené ruivym incidentem na pfijatelné drovni.
Tento plan se vztahuje na viechny kritické ¢innosti v ramci systému fizeni bezpecnosti informaci
(ISMS). UZivateli tohoto dokumentu jsou viichni zaméstnanci uvnitf i vné organizace, ktefi se
podileji na zajisténi kontinuity provozu.

2. Plan kontinuity p
2.1 Obsah planu
Plan kontinuity se sklada z téchto hlavnich ¢asti:

Plan kontinuity provozu - definuje pravidla kontinuity provozu na nejvyssi urovni.

Plén reakce na incidenty - plan, ktery definuje fe3eni pro pfimou reakci na vyskyt riznych typa
incidentd.

Plan obnovy po havarii - plan, ktery definuje Feseni pro obnovu infrastruktury IT a sluZeb IT

Pléany obnovy pro jednotlivé ¢innosti - zpracovavaji se pro kazdou ¢innost zvlast - plany zabyvajici
se fedenim obnovy potfebnych zdrojd pro jednotlivé ¢innosti

KaZdy z t&chto planu definuje svij aktivaéni postup.

2.2 Predpoklady

Aby byl tento plan ucinny, musi byt pfipraveny viechny zdroje a opatfeni uvedené ve strategii
kontiunity provozu.

2.3 Jmenovani a pravomoci
V pripadé rusivého incidentu jsou vytvoreny nasledujici organy:

Tym krizového fizeni

Clenové: Néhladnici: Cinnosti

Generélni feditel ManaZer BCM Aktivace pland

ManaZer obnovy pro jednotlivé
ManaZer BCM ¢innosti PoZarni plan

Obr. 36: Plan kontinuity podnikani — prvni strana
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2.7 Poradi Cinnosti
Cinnosti musi byt obnoveny v nasledujicim pofadi:

Poradi Nazev ¢innosti Cil doby obnoveni
1 Aktivace plana okamiité
2 Povodnovy plan okamizité
3 Zalohovani a obnoveni dat 30 minut
4 Alternativni pracovisté 24 hodin
5 Komunikace a koordinace 24 hodin

2.9 Potiebné zdroje

2.8 Vajemné zavislosti a interakce
Zavislosti a interakce mezi jednotlivymi ¢innostmi, jakoZ i s dodavateli a externimi stranami, jsou
podrobné popsany v planu reakce na incident, planu obnovy po havarii a v jednotlivych planech

obnovy pro jednotlivé ¢innosti.

obnovu infrastruktury IT a slueb IT jsou uvedeny v planu obnovy po havarii.
Velitelské stfedisko, které slouZi tymu krizového fizeni a podpurnému tymu krizového fizeni, je
vybaveno nasledujicim zpasobem:

Zdroje potirebné pro obnovu ¢innosti jsou uvedeny v jejich planech obnovy; zdroje potfebné pro

Cinnost Zdroj Popis Castka |Ména Nezbytny Fodpovédna osoba
Pozarni Financni - .

. . 100000(CZK 1|den Jifi Suchy
plan zdroj
Aktivace |Financni ) .

< ) 100000|CZK 30|minut Korel Novy
planu zdroj

Obr. 37: Plan kontinuity podnikani — dalsi ¢ast

4.6 Souhrn

Nedilnou soucasti tohoto nastroje jsou grafy, které zjednoduSuji orientaci v hodnoceni rizik.

Do souhrnu se importuji vSechna rizika a automaticky se vytvareji grafy, kde je vidét jaka

rizika jsou aktivni a jaka jsou neaktivni a Cinnosti napii¢ organizaci dle doby necinnosti

z dotazniku. Viz ptiloha C a Obr. 34.
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Souhrnné hodnoceni rizik

INFO ZVOLENA MATICE RIZIK

Dneéni datum 26.05.2023 PRAVDEPODOBNOST
Pocet aktivnich rizik 3 D
. o 9 0
Pocet neaktivnich rizik p
Priimérna hodnota rizik 10,33 A
Potencidlni ztraty 21000000 CzK D

Zvolend matice rizik Standartni
RIZIKA PODLE SKUPIN | | AKTIVNI RIZIKA |
9
Kontinuita Trvald udrzitelnost Aktivni rizika Neaktivni rizika

ULOHY V ODDELENI DLE MAXIMALNiI DOBY NECINNOSTI (v hod)

Realizace
homologace
pfiprava a
zkougeni NN
navrhovani !
testovani [
IT
helpdesk j—
sprava hardware -
aktualizace software IR
sprava software !
zalohovani )
HR

Nakup kancelarskych...

R
onboarding
pohovory N
smlouvy )
nabor )

Obr. 38: Souhrnné hodnoceni rizik
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4.7 Ukazka kodu

Kazdy z vyse uvedenych formuléii mé své kody. Na nasledujicich obrazcich (Obr. 39 a 40)
jsou ukazané ¢asti téchto kédu. Na prvnim z nich je kod pro kliknuti na tlacitko ,,Dalsi* ve

formulafi pro pfidani novy rizik a na druhém kod inicializace pro vybérova policka dopadu.

Private Sub dalsibutton_Click()
Dim ws As Worksheet
Set ws = ThisWorkbook.Sheets("Rizika")

Dim nextRow As Long

nextRow = ws.Cells{ws.Rows.Count, 1).End(xIUp).Row
ws.Cells(nextRow + 1, 1).Value =cinnost.Value
ws.Cells(nextRow + 1, 2).Value = popiscinnosti.Value
ws.Cells(nextRow + 1, 3).Value =riziko.Value

ws.Cells(nextRow + 1, 4).Value = popis.Value

f CheckBox1.Value = True Then
ws.Cells(nextRow + 1, 5).Value = CheckBox1.Caption
Llself CheckBox2.Value = True Then

ws.Cells(nextRow + 1, 5).Value = CheckBox2.Caption

ws.Cells(nextRow + 1, 6).Value = hdopadh.Value * hppsth.Value
ws.Cells(nextRow + 1, 7).Value = comboBox2.Value
ws.Cells(nextRow + 1, 8).Value = comboBox1.Value
ws.Cells(nextRow + 1, S).Value =fdopadl.Value

ws.Cells(nextRow + 1, 10).Value = menal.Value

Dim infoSheet As Worksheet

Set infoSheet = ThisWorkbook.Worksheets("INFO")
Dim hodnota As String
hodnota = infoSheet.Range("F5").Value

Dim mez As Integer

Select Case hodnota

Obr. 39: Ukazka kodu
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Private Sub UserForm_lInitialize()
Dim lastRow As Long

DimiAs Long

With Worksheets("DATABAZE")
lastRow = .Cells(Rows.Count, "B").End(xIUp).Row
cinnost.List = .Range("B2:B" & lastRow).Value

End With

With Worksheets("Ppst")
lastRow = .Cells(Rows.Count, "A").End(xIUp).Row
comboBox1.List = .Range("A2:A" & lastRow).Value

End With

With Worksheets("Dopady")
lastRow = .Cells(Rows.Count, "A").End(xlUp).Row
comboBox2.List = .Range("A2:A" & lastRow).Value

End With
hppSthLISt - Array("].", "2", n3n’ ||4u' "5“)

thpadh.l.iSt =Al'ray("1", |I2Il’ n3||’ Il4ll’ ll5ll)

menal.List = Array("ATS", "AUD", "BEF", "CAD", "CZK", "DEM", "DKK", "EKK", "ESP", "FIM", "FRF",
IlGBpII’ "GRD"' "CHF", IIIEplI’ "lTL", "JpY"’ "LUF", "NGL", "NOK", "pLN"’ "pTE", "SEK", "SKK", "USD"’
leDRll, |IXEU ll)

End Sub

Obr. 40: Ukazka kodu pro inicializaci
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Zhodnoceni a zavér

Cilem diplomové prace bylo vytvofeni nastroje pro fizeni rizik spojenych s fizenim
kontinuity podnikani a trvalé udrzitelnosti, proto byla této Casti vénovana velka pozornost.
Tento néstroj byl vytvofen po diikladném sezndmeni se s problematikou fizeni kontinuity
podnikani a trvalé udrzitelnosti a je v souladu s pozadavky na management rizik. Nastroj je
naprogramovan v programovacim jazyku Visual Basic for Applications a provazi uZivatele
celym procesem analyzy rizik od sbéru informaci po vytvofeni opatfeni nebo plant
kontinuity podnikani. Hlavni vyhodou tohoto nastroje je jeho jednoduchost, ktera spociva
pfedevSim v uZivatelsky pfijemném prostfedi, které umoziuje snadné ovladani pomoci
tlac¢itek a formulafi. Pomoci tohoto ndstroje mohou organizace 1épe porozumét svym
rizikiim, identifikovat ptileZitosti ke zlepSeni a efektivnéji fidit kontinuitu a udrzitelnost

podnikani.

V ramci managementu rizik bylo zaméfeno na piedstaveni zakladnich pojmi, principi
a ramce pro efektivni fizeni rizik. Rovnéz byly podrobnéji zkoumany riizné techniky, jako
je matice rizik, kterd umoznuje identifikaci a hodnoceni rizik v souladu s normami
a standardy.

V ftizeni kontinuity podnikani je kli¢ova pfipravenost a schopnost podniku udrzet nepietrzity
provoz 1 v pripad¢ neoCekavanych udalosti. Byla zdiiraznéna diilezitost planu kontinuity
podnikéni, pficemz tento plan obsahuje klicové dokumenty a definuje hlavni kroky pro
obnovu a pokradovani podnikani. Soudasné byla zkoumana norma CSN EN ISO 22301
a piistup krizového fizeni, které pomahaji organizacim predchézet a fidit potencialni krizové
situace.

negativniho dopadu na zivotni prostiedi a spolecnost. Byly zde popséany strategie a opatieni,
ktera mohou byt pfijata podniky, a byla zminéna norma CSN EN ISO 14001 jako ramec pro

systém environmentalniho fizeni.

Tato prace poskytuje komplexni piehled, dikladné prozkouméva a poskytuje konkrétni
informace o managementu rizik, fizeni kontinuity podnikani a trvalé udrzitelnosti. Soucasti
prace hotovy a plné funkéni nastroj pro analyzu rizik, ktery je v elektronické podobé a ktery

splnuje vSechny pozadavky, které byly pfedstaveny v teoretické Casti.
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