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Uvod

Pti tvahach nad tématem diplomové prace jsem méla jasno v tom, ze nechci volit téma,
o kterém bylo jiz mnoho napsano. Z riznych moznosti jsem si nakonec vybrala Rizeni
operacnich rizik v bankovnictvi. Prvotni myS$lenka, psat pouze prakticky o fizeni
operacnich rizik, se ukdzala jako neproveditelna. Bez teoretického tivodu se diplomova

prace jednoduse neobejde.

Volba tématu nebyla ndhodna, souvisela s mou profesni orientaci. S opera¢nimi riziky
se setkavam na denni bazi. Vidim, ze bankovni prostfedi se zrychluje a vyviji milovymi

kroky. Opera¢ni rizika se dynamicky méni.

Pted par lety trval bankovni pfevod nekolik dni. Dnes s instantnimi platbami je platba
pfipsdna na ucet piijemce do nckolika vtefin. Kazdd mince ma vSak dv¢ strany.
S rychlosti a zménami v procesech se poji mimo jiné nova operaéni rizika. Dnes se do
popfedi vyrazné dostavaji rizika kybernetickd, kterym je v praci zcela zamérné
vénovan prostor. Jedna se o aktualni rizika, ohrozujici klienty i banky. Tato rizika

generuji také vyrazné ztraty.

Diplomova prace je zpracovana s cilem piiblizit ¢tenafi rdimcové problematiku fizeni
operacnich rizik v bankovnictvi, teoreticky i prakticky. Tedy teoreticky, co stanovi
regulator, prakticky jakymi zpuisoby banka regulatornich cili dosahuje. Vytéenych cild
diplomové prace by nemohlo byt dosazeno bez teoretického tivodu. Ve smyslu role

regulatora CNB, jejich cilt a iloh a vysvétleni ulohy regulace a dohledu.

Diplomova prace nemé ambici stat se metodikou pro fizeni opera¢niho rizika. Jelikoz

metodika je vZdy vypracovavéna s ohledem na specifika konkrétni banky.

Zvolené téma je Siroke, proto jsme do diplomové prace zaradila z oblasti fizeni rizik
¢asti, které povazuji za zajimavé i pro Ctenare, kteti se s operacnimi riziky nesetkavaji,

profesné nezabyvaji.

Pouzité metody jsou metody popisné a analytické. V nékterych kapitolach jsou pridany
praktické ptiklady. Pfi tvorbé prace byla pouzita vyhradné vefejné dostupna data, ktera
v n¢kterych piipadech byla pretransformovéna v prakticky ptiklad. V praci se

nevyskytuji zadné vnitini informace z bank.
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Prvni kapitola prace, ktera je zcela teoreticka, pojednava o Ceské narodni bance, jeji
uloze a cilech. Kapitola byla zatazena také z toho diivodu, Ze diplomova prace je
vedena na Pravnicka fakulté. Daldim divodem je fakt, ze Ceska narodni banka hraje

jakozto regulator v oblasti opera¢nich rizik vyznamnou roli. Nelze ji tedy opomenout.

Ve druhé kapitole prace, kterda je rovnéz teoretickd, dochazi k vymezeni pojmi
regulace a dohled, coz souvisi také izce s fizenim operacnich rizik. Banky opera¢ni

rizika fidi, jelikoz regulator jim tuto povinnost stanovil.

Kapitola tfeti pojednava o Basilejském vyboru pro rizika, ktery sehral ve formovani
pravidel pro fizeni opera¢niho rizika nezastupitelnou roli. Bez néj by operacni riziko,
tak jak jej zndme dnes, pravdépodobné nevzniklo. Do kapitoly jsou vybrany zdkladni

spolehlivé naplnily rozsah diplomové prace.

Kapitola ¢tvrtd se vénuje samostatné opera¢nim rizikiim, jejich zdkladni definici a

¢lenéni z pohledu legislativy.

Dalsi kapitola se vénuje v obecné roviné systému fizeni operacniho rizika,
pozadavkim na fidici a kontrolni systém, zdkladnim f4zim procesu fizeni operacnich

rizik, pozadavkim na obezifetnost a odbornou péci a dalsi.

Kapitola Sestd, sedmd a osméa navazuji na kapitolu pfedchozi. Kapitoly se vénuji
zpusobum identifikace, méfeni a fizeni opera¢nich rizik. Kazdé téma v kapitole

zvolené je obsahlé. Z tohoto divodu jsem volila variantu samostatnych kapitol.

V kapitole devaté se dostavam k praktickym piikladim selhani n€kterého mechanismu
u fizeni rizik. Pfipadné v definovanych piikladech dochézi k selhani vice faktorii
najednou. Kapitoly jsou obohaceny o ptiklady. Co se ty¢e vybéru udalosti, vybirala
jsem ty udalosti, které jsou z mého pohledu signifikantni. To, Ze jsem pfiiklady vybrala
pravdépodobné dobie, ukazuje dynamicnost déni kolem Credit Suisse v poslednich

dnech.

Kapitola desata se vénuje aktudlnim kybernetickym rizikiim, kterd ohrozuji banky 1

klienty. Problematice kybernetickych rizik se vénuji kazdy den i média.
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Posledni kapitola navazuje na predchozi. Zamysli se nad tim, jak dnes jiz platné
regulatorni zmény v oblasti fizeni rizik zasdhnou banky samotné. Jedna se o velmi

aktualni téma.
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1 Vymezeni postaveni CNB a jeji role

Tato kapitola je kapitolou uvodni, klade za cil definovat Ceskou nérodni banku (dale

jen CNB), vymezit jeji postaveni, pravomoci a v neposledni fadé jeji cile.

Abychom mohli z hovotit 0 Ceské narodni bance a jejich pravomocech, je tieba uréit,
jaké ma CNB zakotveni v pravnim fadu. Faktem je, e samotna existence CNB je
garantovana ustavnim zakonem &. 1/1993 Sb., déle jen Ustava. CNB je vénovéna
samostatna hlava. Ustavni zakotveni CNB akcentuje vyznamnost. Existence CNB je
zakotvena v hlavé $esté Ustavy v &lanku 98 odst.1, ktery zni ,,Ceskd ndrodni banka je
ustredni bankou statu. Hlavnim cilem jeji ¢innosti je péce o cenovou stabilitu, do jeji
cinnosti lze zasahovat pouze na zdakladé zakona. Z tohoto ustanoveni, lze vycist,
hlavni cile CNB. Jedna se tedy o banku centralni, jejim hlavnim tukolem je péce
0 cenovou stabilitu. Jedna se o cil, ktery se v ¢ase ménil. Péce o cenovou stabilitu nebyl
cilem CNB od po¢atku t¢innosti Ustavy. Tento cil byl do ustanoveni ¢lanku 98 odst. 1
Ustavy piidan, a to novelizaci provedenou Gstavnim zakonem ¢&. 448/2001 Sh. Jednalo
se o zménu, ktera souvisela se vstupem Ceské republiky do Evropské unie (dale jen
EU), ve své podstaté §lo o zménu vynucenou.! Implementace nového cile CNB byla
obtizna, jelikoz vladni navrh novely Ustavy byl zamitnut v Poslanecké snémovné.
Naproti tomu zaclenéni nové definovaného cile do zakona o CNB bylo schvaleno.?
Nésledné doslo k tomu, e Ustavni soud zrugil hlavni body novely zékona o CNB pro
rozpor s hierarchii pravnich norem. Hlavni problém tkvél v tom, Ze zakon, nikoliv
Gistavni zédkon, zménil a omezoval rozsah ukoli CNB.® Pokud by tedy zména byla
provedena tstavnim zakonem, tak by takovéto feSeni bylo v souladu s tGstavnim

potadkem.

Co se tyée postaveni ptisobnosti CNB, dle 98 odst. 2 Ustavy plati, ,.Ze postaven,
piisobnost a dalsi podrobnosti stanovi zdkon.** Bliz§i podrobnosti stanovi zakon

&. 6/1993 Sb., zakon o Ceské narodni bance, (dale jen CNBZ). V ustanoveni § 1 odst.

1 VOSTRA, Zuzana. Ustavni zakotveni Ceské narodni banky a bankovni unie. Pravnéhistorické studie
[online]. 2017, wvol. 47, no. 2. [cit. 26. 11. 2022]. Dostupné  z:
https://karolinum.cz/data/clanek/5205/PHS_47_2_0129.pdf.
2 RYCHETSKY, P., LANGASEK, a kol. Ustava Ceské republiky. Ustavni zakon o bezpeénosti Ceské
republiky. Komentat. Praha: Wolters Kluwer, a.s., 2015, 5.338.
3 Nalez &. 278/2001 Sb., nalez Ustavniho soudu ze dne 20. &ervna 2001 ve véci navrhu na zrueni &asti
zédkona ¢&. 6/1993 Sb., o Ceské narodni bance, ve znéni pozdgjsich predpistl.
4 Clanek 98 odst. 2 Ustavy, ve znéni pozdgjsich piedpisi.
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1 CNBZ je stanoveno, Ze ,,Ceskd ndarodni banka je vistiedni bankou Ceské republiky,
organem vykonavajicim dohled nad financnim trhem a organem prislusnym k reseni
krize. “® Z tohoto ustanoveni, jiz lze vy&ist ramcové pravomoci CNB. Jedna se o organ
vykonavajici dohled nad finanénim trhem a také organ pro feseni krize. Pficemz CNB
je bankou ustfedni. Ustanoveni § 1a CNBZ stanovi, z¢ CNB je soucast Evropského
systému centralnich bank a podili se na plnéni cil a tkold Evropského systému
centralnich bank. Jedn4 se tedy o rozsifeni cilit CNB. § 1 odst. 2 CNBZ dale uvadi, ze
,,Ceskd ndarodni banka je pravnickou osobou verejného prava se sidlem v Praze.*
Zakonodarce definoval jasné CNB jako pravnickou osobu vefejného prava, coZ je
pro jeji postaveni naprosto klicové. § 2 odst. 3 CNBZ stanovi, Ze ,,Ceské ndrodni bance
Jjsou svéreny kompetence spravniho uradu v rozsahu stanoveném timto zakonem a
jinymi pravnimi predpisy.” Ustanoveni stanovi, ve kterych piipadech jsou CNB

svéteny kompetence spravniho ufadu.

Podstatnou vécné pravni upravou stanovujici rozsah pravomoci CNB je zakon
¢.21/1992 Sb., zdkon o bankdch (dale uvadén jako ZOBa), ktery konkrétné
v ustanoveni § 3a stanovi, ,,Ceskd ndrodni banka vykondava funkci prislusného orgdnu
a je zdroven urcenym organem podle primo pouZitelného predpisu Evropské unie

“6 Toto ustanoveni cili ¢aste¢né na ¢ast Sestou

upravujicitho obezretnostni pozadavky.
tohoto zakona, tedy na dohled CNB. Dle ustanoveni § 25 odst. 1 ZOBa podléha &innost
bank dohledu CNB, pfi¢emz se tento dohled neomezuje na dodrzovani pouze zdkona
o bankach nebo tuzemskych pravnich pedpisti.” Toto ustanoveni upravuje dohled CNB
nad dodrzovanim CRR (Capital Requirements Regulation), neboli natizeni
Evropského parlamentu a Rady (EU) ¢&. 575/2013 ze dne 26. cervna 2013
0 obezfetnostnich pozadavcich na Gvérové instituce a investicni podniky. V tomto

ustanoveni je CNB povéiena roli uréeného spravce dle CRR.8

581 odst. 2 zékona ¢&. 6/1993 Sb., CNBZ ve znéni pozdéjsich piedpisi.

8 SMUTNY, Ales. Zdkon o bankdch: komentdr. 2. vydani. V Praze: C.H. Beck, 2019. Beckovy
komentafre, str.118-119.

" Tamtéz.

8 SMUTNY, Ales. Zdkon o bankdch: komentar. 2. vydani. V Praze: C.H. Beck, 2019. Beckovy
komentare, str.118-119.
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Rada bych zminila jesté jeden tuzemsky pravni piedpis, ktery povazuji za dilezity
z pohledu bank i CNB, a to zakon &. 25/2000 Sb., zakon o né&kterych opatienich

proti legalizaci vynosi z trestné ¢innosti a financovani terorismu.

Z pohledu literatury je CNB definovéna , jako tistiedni banka stdtu, kterd je nezavisla
na vykonné moci. “® Dulezity je prvek ustfednosti a nezavislosti na moci vykonné. Cile

a role CNB rozeberu nize.

1.1 Hlavni cile CNB

Co se cili tyce, tak z pohledu literatury je existence centralni banky kli¢ova k tomu,
aby bylo zajisténo fadné fungovani penézni sféry a financni a bankovni soustavy.
Jednou z nejdilezitéjsich instituci, ktera se tyto cile napliiuje je Ceska narodni banka.
S timto pohledem Ize souhlasit. CNB ma skute&né vliv na penézni sféru a bankovnictvi.
Z mého thlu pohledu je CNB garantem spravného, fadného a bezpetného fungovani

bankovni soustavy v Ceské republice.

V poslednich mé&sicich bylo o CNB slyset, a to v souvislosti se zvysovanim arokovych,
které se promitly do vy$sich hypoteénich sazeb. Témito zménami CNB napliiovala
legislativné vytceny cil. PeCovala 0 cenovou stabilitu. Je otazkou nakolik se ji to

povedlo, to zhodnotime az s odstupem casu.

Hlavni cil ¢innosti CNB, jak jiz bylo fe¢eno vyse, je primarné zakotven v Ustavé. Je
otazkou, zda definice hlavniho cile pravé v Ustavé je krok spravnym smérem. Néazory
se vV tomto piipadé rozchazeji. Piiklanim se k nazoru, Ze definovat cile CNB by bylo

mozné v zakong& standartni pravni sily.

Cil CNB je dale specifikovan v ustanoveni § 2 CNBZ (zakon ¢&. 6/1993 Sb., o Ceské
narodni bance, ve znéni pozdé&jsich predpisi) CNBZ, do kterého se rovnéz promita
znéni Ustavy. ,, Hlavnim cilem cinnosti Ceské ndrodni banky je péce 0 cenovou
stabilitu. ,,Ceskd ndrodni banka ddle pecuje o financni stabilitu a o bezpecné

fungovani financéniho systému v Ceské republice. Pokud tim neni dotcen jeji hlavni cil,

9 BAKES, Milan. Finanéni pravo. 6., upr. vyd. V Praze: C.H. Beck, 2012. Beckovy pravnické uéebnice,
str. 362.

10 SENKYROVA, Bohuslava. Bankovnictvi. Praha: Vysoké $kola finanéni a spravni, 2010. Eupress,
str.58.
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Ceskd ndrodni banka podporuje obecnou hospodaiskou politiku viddy vedouct
K udrzitelnému hospodarskému ristu a obecné hospodarské politiky v Evropské unii se
zamérem prispét k dosazeni cilit Evropské unie. Ceskd narodni banka jedna v souladu
se zasadou otevieného trzniho hospodarstvi. “11 Sama CNB uvadi, ,,Ze financni
stabilita a jeji analyza je jednim z klicovych iikolii CNB.“'? Co se tyée cenové stability,
zde plati snaha CNB dosahnout nizké miry inflace. Inflace je v soucasnosti cilovana na
2 %.%% V roce 2023 se pohybujeme vysoko nad timto infla¢nim cilem a dle ukazateld,
Ize oGekavat, Ze inflace hranici toleranéniho pasma CNB bude sou¢asti ekonomiky
jesté nékolik dalsich &tvrtleti. Dle progndzy CNB zvefejnéné 02. 02. 2023 se otekava
navrat inflace mirné nad 2 % v roce 2024.%* Domnivam se, Ze tato progndza je

optimisticka.
Mezi ukoly CNB lze zafadit dle ustanoveni § 2 odst. 2 CNBZ fadime:

e, Urcovani a provadeni ménové politiky.

e Vydavani bankovek a minci.

e Rizeni penézniho obéhu, platebniho styku a zavictovani bank, zahranicnich bank
vwkondvajicich bankovni ¢innosti na vizemi Ceské republiky prostiednictvim své
pobocky a sporitelnich a uvernich druzstev, pecuje o jejich plynulost a
hospodarnost a podili se na zajisténi bezpecnosti, spolehlivosti a efektivnosti
platebnich a vyporadacich systémii a na jejich rozvoji.

e 'Ykon dohledu nad osobami pusobicimi na financnim trhu.

e Rozpoznavat, sledovat a posuzovat rizika ohroZeni stability financniho systému
a v zdjmu predchazeni vzniku nebo snizovani téchto rizik prispivat
prostrednictvim svych pravomoci k odolnosti financniho systému, omezovat
narist systéemovych rizik a udrzeni financni stability a vytvdret tak makro
obezretnostni politiku; v pripadé potreby spolupracovat na tvorbé makro

obezretnostni politiky s organy statu, jejichz pusobnosti se tato politika tyka

118 2 odst. 1 zakona &. 6/1993 Sb., o Ceské narodni bance, ve znéni pozdgjsich predpisi.

12 Finanéni stabilita: Finanéni stabilita. Ceskd ndrodni banka [online]. [cit. 04.12.2022]. Dostupné z:
https://www.cnb.cz/cs/financni-stabilita/.

Bnflaéni cil: Inflaéni cil. Ceskd ndrodni banka [online]. [cit. 04.12.2022]. Dostupné z:
https://www.cnb.cz/cs/menova-politika/inflacni-cil/.

1 Prognéza CNB zima 2023. Ceska narodni banka [online]. 02.02.2023 [cit. 02.02.2023]. Dostupné z:
https://www.cnb.cz/cs/menova-politika/prognoza/.
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e Provaddeét dalsi ¢innosti, podle ZCNB a dalSich pravnich predpisii.“ '

1.1.1 CNB a jeji makroekonomické funkce

K tomu, aby CNB mohla plnit svou funkci, musi mit k dispozici vhodné a efektivni

nastroje.

V oblasti ménové politiky CNB k dosazeni svych cilii pouziva predev§im zmény
V nastaveni zakladnich urokovych sazeb. Zmény v nastaveni urokovych sazeb iniciuje
a schvaluje bankovni rada CNB po vyhodnoceni aktudlnich hlavngé
makroekonomickych prognéz. Spolu s prognézami CNB hodnoti i rizika se zmé&nou
sazeb spojena. O vysi sazeb CNB rozhoduje osmkrat roéné.'® Zména vyse urokovych
mé vyrazny vliv na makroekonomické prostiedi Ceské republiky. Je viak tfeba
zdlraznit, ze efekt zmén vySe urokovych sazeb se v ekonomice projevi S urcitym

casovym odstupem.

V oblasti ménové politiky hraji vyznamnou roli devizové intervence. CNB
prostfednictvim devizovych intervenci ovliviiuje ménovy kurz. Devizové intervence
byvaji pouzity v piipad¢, kdy neni mozno vyuzit zménu v nastaveni urokovych sazeb,

jelikoz tyto jiz klesly na nulovou urovef a dal$i sniZeni je tedy neproveditelné.'’

V oblasti emisi bankovek minci ve smyslu hotovostnich penéz ma CNB vysadni
postaveni, jelikoz je jedinym emitentem, bankovek, minci a pamétnich minci, coz
explicitné vyplyva z ustanoveni § 12 ZCNB, ktery stanovuje: ,,Ceskd ndarodni banka
ma vyhradni pravo vydavat bankovky a mince, jako? i bankovky a mince pamétni. '8
S emisi bankovek a minci je spjato pravidlo, zakotvené v ustanoveni § 16 zakona
0 CNB, které stanovi: ,,Platné bankovky a mince vydané Ceskou ndrodni bankou jsou

zdkonnymi penézi ve své nominalni hodnoté pri vsech platbach na uzemi Ceské

republiky. «1°

15§ 2 odst. 2 zakona &. 6/1993 Sb., ve znéni pozd&jsich piedpisii.

16 Ménova politika Ménova politika [online]. Ceska narodni banka, [04.12.2022]. Dostupné z:
https://www.cnb.cz/cs/menova-politika.

17 RYDL, Tomas, Josef BARAK, Lud&k SANA a Petr VYBORNY. Zakon o Ceské narodni bance:
komentaf. Vyd. 1. Praha: Wolters Kluwer, 2014. Komentate (Wolters Kluwer CR), str. 167.

18 § 12 zékona ¢. 6/1993 Sb., o Ceské narodni bance, ve znéni pozdgjsich predpisi.

19°§ 16 zékona €. 6/1993 Sb., o Ceské narodni bance, ve znéni pozdgjsich piedpisi.
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Cinnost v devizové oblasti je posledni, ne méné diilezitou oblasti, které se CNB vénuje.

1.1.2  CNB a jeji mikroekonomické funkce

Prostfednictvim mikroekonomické funkce CNB také naplituje legislativng vytéené cile
a ukoly. Mezi mikroekonomické cile fadime roli banky bank, roli banky statu, regulaci
a dohled.

Role banky bank znamena, ze CNB vystupuje ve vztahu k bankdm komerénim jako
jejich bankét.?® Od bank pfijima vklady, vede jim Giéty a provadi ziétovaci a platebni
operace, poskytuje jim Uveéry, operuje s cennymi papiry mezi centralni bankou a

komer¢énimi bankami a dalsi.

Role banky statu je roli CNB spoéivajici v tom, Ze poskytuje statu a municipalitim

bankovni sluzby.

Problematice regulace a dohledu se bude podrobnéji vénovat nasledujici kapitola.

2 REVENDA, Zbyn&k. Penézni ekonomie a bankovnictvi. 5., aktualizované vydani Praha: Management
Press, 2015, str 216.
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2 Bankovni regulace a bankovni dohled

Tato kapitola ma za cil osvétlit problematiku bankovni regulace a bankovniho dohledu,

véetné divodi jejich vzniku.

Na vyvoj bankovni regulace a bankovniho dohledu mélo historicky zasadni vliv
nékolik udalosti. Stézejni roli hraly krize, které otasaly bankovnim sektorem. Krize
daly na mezinarodni Grovni vzniknout Basilejskym dohodam, kterym se bude vénovat
nasledujici kapitola. Men$i vliv naregulaci mély zmény geopolitické situace

Vv jednotlivych zemich.

Na vyvoj bankovni regulace v Ceské republice méla vliv 90. 1éta 20 stoleti. Tato éra se
vyznacuje padem nékolika bankovnich domi riznych velikosti. Namatkou pad Union
banky, Moravia banky. Mezi nejvyznamné&jsi udalosti 1ze zatadit také nucenou spravu
IPB banky, ktera patfila k nejvétsim v zemi. Tyto udalosti ukazaly na slabiny
bankovniho sektoru, zacalo se nahlas hovofit o tom, Ze situaci je tfeba napravit.
Vyvstala potfeba tvorby intenzivnéjs$i bankovni regulace, posileni dohledu nad

bankovnimi Ustavy (bankami, kampelickami, zdloZznami, druzstvy) a finan¢nim trhem.

Je dilezité spravné vymezit pojmy regulace a dohled. Pojem bankovni regulace mize

mit v zavislosti na chapani jeho smyslu dvé pojeti.

1. Siri pojeti, tedy regulace je ¢innost upravujici podnikéni ve sféfe finanéniho trhu.

2. UZsi pojeti, kde je regulace provadéna pravnimi predpisy dochazi k udileni licenci
a k vydavani provadécich pravnich predpisi.?! Regulator si také prostiednictvim
regulace stanovuje své cile.

V jinych zdrojich mtizeme najit odlisné definice pojmu bankovni regulace. Regulace

muze byt definovana jako ,,vytvdareni a vydavani specifickych pravidel autorizovanymi

organy na zaklade zdkona. Tato pravidla se tykaji fungovani a struktury bankovniho

sektoru. “?2 Jak z definice plyne, Gicelem regulace je vytvoiit podminky pro fungovéni

bankovniho sektoru jako takového do budoucna.

21 JENIK, Ivo. Dohled a regulace finanéniho trhu. Praha: Spolek &eskych pravnikii Viehrd, 2011, str.
25.
22 Bankovni regulace [online]. [cit. 10.2.2023]. Dostupné z: cbaonline.cz/bankovni-regulace.
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Dalsi definice pojmu regulace, regulaci definuje jako: ,, limitovani urcité cinnosti za
piredem vytycenych pravidel. “*At je k vymezeni pojmu regulace pouzita jakakoliv
definice, z mého pohledu se vzdy potkaji v tom, ze G¢elem regulace je stanovit ramec.
V tomto ramci se musi subjekty v ném se vyskytujici pohybovat. Ve vSech definicich
panuje shoda na stanovovani cile regulatora prostiednictvim regulace. Pouhé stanoveni
cili je nedostate¢né. Je tfeba zarucit i vynutitelnost regulace. Vynutitelnost je
esencidlni slozkou. Co se zakladnich cilt regulace, respektive regulatora tyce, mezi

tyto mizeme zaradit:

1. , Stanoveni podminek pro umozneéni samotného vykonu financni nebo bankovni
cinnosti. Tedy stanoveni ramce pro vykon cinnosti.

2. Udéleni bankovni nebo jiné licence, jakozto opravnéni k vykonu dané cinnosti.

3. Stanoveni pravidel pro vykon bankovni c¢innosti jako takové.

4. Spoluprace a vymeéna informaci s dalsimi regulatory ve smyslu regulatori
tuzemskych i zahranicnich. “**

Velmi dilezitou souéasti regulace je pravomoc CNB vydavat podzakonné pravni

predpisy, na zakladé zakona a v jeho mezich.?> Mezi podzakonné pravni piedpisy

muzeme zafadit:

1. Vyhlasky CNB, pii¢emz zmocnéni k vydavani vyhlasek je obsaZzeno napi.
v ustanoveni § 22 odst.1 pism. a ZCNB, § 41 odst.3 ZCNB. Vyhlasky jsou
podepisovany guvernérem a nasledné vyhlagovany ve sbirce zakoni.?®

2. Opatieni obecné povahy, napt. OOP vydané dle § 45b odst. 1. Tedy Opatieni
obecné povahy stanoveni horni hranice uvérovych ukazatelll, které je podstatné pro
oblast poskytovani spottebitelskych tveéra.?’

3. Utedni sdéleni, kterymi CNB dle ustanoveni § 49a odst. 3 ZCNB informuje
zejména o rozhodnutich bankovni rady o urokovych sazbach, o vykladovych

stanoviscich Ceské ndarodni banky, o podminkach pro provadeni obchodii Ceské

narodni banky a o skutecnostech diileZitych pro osoby, které piisobi na financnim

2 7ZRUST, Lukas. Selhani subjektt finanéniho trhu. Praha: Wolters Kluwer, 2019. Pravni monografie
(Wolters Kluwer CR), str. 48.

24 JENIK, Ivo. Dohled a regulace finanéniho trhu. Praha: Spolek &eskych pravniki Viehrd, 2011, str.
25-27.

2 Clanek. 79 odst. 3 Ustavy, ve znéni pozdgjsich piedpisi.

2% § 8 ZCNB, ve znéni pozdgjsich predpisii.

21 Opatieni obecné povahy ze dne 25.11.2021, ke stanoveni horn{ hranice vérovych ukazatelt ¢. 1/2021.
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trhu.2Uredni sdéleni CNB s podepisuje c¢len bankovni rady a je vyhlasovino

ve Véstniku.>®

Co je podstatné zminit, je fakt, ze existence bankovni regulace je Zadouci. Dulezita je

mira regulace.

V otazce provadéni regulace, je tfeba, aby tato byla provadéna nestranng, nezavislymi
organy. V neposledni fad¢ tvorba a provadeéni regulace nemaji podléhat politickym
vlivim a tlakam. Cilem regulace by mélo byt vytvoreni a udrzeni zdravého, stabilniho,
konkuren¢niho prosttedi mezi bankovnimi domy, které bude divéryhodné a

piehledné.*°

Dalsim pojmem, které je tieba definovat je pojem bankovni dohled. Definovat tento
pojem neni snadné, jelikoz na problematiku existuje nepieberné mnozstvi pohledu,
které se zasadné odliSuji. V nejobecnéjsi roviné Ize bankovni dohled charakterizovat
jako kontrolu dodrzovani pravidel bankovni regulace.®! Tuto definici povazuji za velmi
obecnou, i kdyz meritorné spravnou. Dle odborné literatury 1ze dohled oznacit, jako
zvlastni druh dozoru, ktery je vykondvan v samostatné ptisobnosti vefejnopravnim
subjektem odlisnym od statu.3? Tato definice je ve své podstaté spravna. Z mého tihlu

pohledu vSak miize vést k ¢astecnému smiseni pojmu dohled a dozor, coz neni Zadouci.

2.1 CNB jako organ dohledu nad bankami

CNB je od pfijeti zakona &. 57/2006 Sb., kterym doslo ke sjednoceni dohledu nad

finanénim trhem jedinym dohledovym organem.®

Co se dohledu ty¢e, CNB pii vykonu dohledu vystupuje jako organ veifejné moci a

vykonava kompetence spravniho tfadu v souladu s ustanovenim § 1 odst. 3 ZCNB,

28 8§ 49 a odst. 3 ZCNB ve znéni pozdgjsich piedpisiL.

29 8 49 a odst. 4, 5 ZCNB znéni pozdgjsich piedpistL.

30 7ZRUST, Lukas. Selhani subjektt finanéniho trhu. Praha: Wolters Kluwer, 2019. Pravni monografie
(Wolters Kluwer CR), str 25.

31 Ceska bankovni asociace: Bankovni dohled [online]. [cit. 15.03.2023]. Dostupné z:
https://cbaonline.cz/bankovni-dohled.

2 HENDRYCH, Dusan. Pravnicky slovnik. 3., podstatné rozs. vyd. V Praze: C.H. Beck, 2009. Beckovy
odborné slovnik, str 154.

3 BARAK, Josef. Ceska narodni banka jako organ dohledu nad finanénim trhem. Pravni rozhledy.
C.H.Beck, 2006, str. 1-3.
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pfi¢emz i na jeji ¢innost v tomto postaveni dopadé zakon ¢&. 500/2004 Sb., spravni fad.>*
Pravomoci CNB v dohledové oblasti jsou vymezeny v ustanoveni § 44 odst. 2 ZCNB,
oblast dohledu zahrnuje rozhodovani o zadostech o udé¢leni licenci, kontrolu
dodrzovani podminek stanovenych udé€lenymi licencemi a opravnénimi, kontrolu
dodrzovani pravnich piedpist, které jsou soucasti platného pravniho fadu a mnohé

dalsi.®

Dohled CNB je provadén dvéma zpisoby, a to na misté nebo na dalku. CNB v ramci
dohledu pouziva i analyticky nastroj, kterym jsou zatézové testy ozna¢ované jako stress

testy.

Dle dostupnych informaci ke konci roku 2021 CNB vykonavala dohled nad 23
tuzemskymi bankami (véetné péti stavebnich spofitelen),®® dohlizela téZ na druzstevni
zalozny, a v mezich pravniho fadu i na 20 pobocek bank ze zemi EU.*’ Podet
dohlizenych subjektii byl tedy pomérné vysoky. CNB v bankovnim sektoru v roce
2021 provedla 283 kontrol, coz neni nizky pocet, vzhledem k faktu, Ze v roce 2021 se
Ceska republika potykala s pandemii COVID 19.

Ze zkuSenosti obdobi COVID mohu konstatovat, ze CNB sviij dohled na dalku zesilila.
Banky pravidelné reportovaly vétsi mnozstvi dat nez obvykle, zejména stav likvidity a
kapitalovou piiméfenost. CNB hodnotila kapitilovou pfiméfenost velmi peélivé.
V kvétnu 2020%° bylo vydano doporudeni restrikci vyplaty dividend, které se dotklo
celého bankovniho sektoru nejen v Ceské republice. Na zakladé tohoto doporuéeni se
mély finanéni instituce zdrzet vyplaty dividend/podilti na zisku do konce roku 2020.

Coz u akcionaft vyvolalo vinu nevole. Toto doporu¢eni bylo novelizovano v prosinci

2020. Horizont zdrzeni se vyplaty dividend/podilt na zisku byl prodlouzen o dal$ich 9

¥ SMUTNY, Ales. Zakon o bankach: komentaf. 2. vydani. V Praze: C.H. Beck, 2019. Beckovy
komentafre, str.152.

35§ 44 odst. 2 zékona ¢.6/1993 Sb., o Ceské narodni bance ve znéni pozdgjsich predpisi.

3% 7prava o dohledu nad finanénim trhem [online]. 2021. Ceska narodni banka, 2022 [cit. 01.02.2023].

Str 63. Dostupné z: https://www.cnb.cz/export/sites/cnb/cs/dohled-
financnitrh/.galleries/souhrnne informace fin trhy/zpravy o vykonu dohledu/download/dnft 2021 c
z.pdf.

37 Tamtéz.

% Tamtéz.

39 Recommendation European Systematic Risk Board: on restriction of distributions duringtheCOVID-
19pandemic [online].Dostupnéz:https://www.esrb.europa.eu/pub/pdf/recommendations/esrb.recommen
dation200608_on_restriction_of distributions_during_the COVID-

19 pandemic_2~f4cdad4ecl.en.pdf.
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mésict.*’ Po modifikovaném doporuéeni mohly instituce provadét ¢aste¢nou vyplatu
podilti na zisku / dividend, pfi splnéni striktnich kritérii. Pro¢ tomu tak bylo? Primarné
Slo o kapitdlovou piiméefenost, respektive dostate¢nou kapitdlovou vybavenost
jednotlivych bankovnich domt. CNB navrhy na vyplatu dividend posuzovala
individualn€. Cilem bylo udrzeni stability jednotlivych bankovnich domu i celého

bankovniho sektoru

U dohledu jako takového je tfeba akcentovat jeden aspekt. Timto je dohledova
nezavislost. jelikoz poskytuje dohledovym organiim ochranu pied vnéjsimi tlaky. Dle
literatury se jedna o tlaky politické, ale i tlaky ze strany kontrolovanych subjekt.*!
Ve svétle dnesnich ekonomickych udalosti si dokazu predstavit, ze by CNB mohla byt
vystavena politickému tlaku. ZvySovani Grokovych sazeb vyrazné prodrazuje tvéry.
Vzhledem k faktu, Ze statni rozpocet je v hlubokém deficitu, kazdé zvyseni sazeb
znamena prodrazeni dluhu. To, Ze by byla CNB pod tlakem kontrolovanych subjekti,
je tézko predstavitelné a prakticky nerealizovatelné. Jaky tlak by mohl kontrolovany
subjekt na CNB vyvijet, z jakého titulu? CNB je pro kontrolované subjekty autoritou.
Nedomnivam se, e by jakykoliv subjekt kontroly na CNB vyvijel tlak. Riziko

zhorSenych vztahti s regulatorem je prilis vysoké.

Je tieba dodat, Ze u nezavislosti dohledu je podstatné, aby rozhodnuti dohledovych

organti byla piezkoumatelna soudy.*?

2.1.1 Dohled na misté

Dohled na mist& je prvnim typem dohledu, ktery je ze strany CNB v bankach provadén.
Legislativné je dohled na misté zakotven v ustanoveni § 25 odst. 1 zakona ZOBa, ktery
stanovi. ,,Cinnost bank véetné jejich pobocek piisobicich na vizemi ciziho statu podléhd
bankovnimu dohledu vykondvanému Ceskou ndarodni bankou, véetné kontrol na misté.
Cinnost pobocek zahranicnich bank podléhd dohledu vykonavanému orgdanem dohledu

zemé sidla zahranicni banky a v rozsahu stanoveném zakonem bankovnimu dohledu

40 Recommendation European Systematic Risk Board: Recommendation of the European Systematic

Risk Board [online]. 15.12.2020 [cit. 15.02.2023]. Dostupné z:

https://www.esrb.europa.eu/pub/pdf/recommendations/esrb.recommendation200608 on_restriction_of
distributions_during_the COVID-19 pandemic_2~f4cdad4ecl.en.pdf.

41 JENIK, Ivo: Dohled a regulace finanéniho trhu, Viehrd Spolek Ceskych pravniki, 2011, str. 120.

42 Tamtéz.
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vkondavanému Ceskou ndarodni bankou, véetné kontrol na misté.*>*

Dalsi legislativni
upfesnéni dohledu na misté nalezneme v ustanoveni § 45 CNBZ podle nshoz se
dohledova ¢innost na misté fidi zdkonem ¢.255/2012 Sb. Kontrolnim faddem. Vysledkem
kontroly na misté je dle § 12 zdkona ¢.255/2012 Sb., protokol.** Pii¢emz plati, Ze v souladu
s ustanovenim §13 zakona ¢. 255/2012 Sb., Ize proti kontrolnimu zjisténi uvedeném

v protokolu podat namitky.*

Je na mist& zminit, ze CNB povazuje v bankovnim sektoru optimélni dohledovou frekvenci
v oblasti dohledu na misté jednou za 4 roky, nejvyse jednou za 5 let.*® V praxi mohu
potvrdit, e CNB toto dodrzuje. V ramci dohledu na misté CNB neprovadi dohled v celé
kontrolované bance. Vzdy je vybrana néjaka ¢ast, nad kterou dohled provadi napt. kreditni

riziko, opera¢ni riziko.
2.1.2 Dohled na dalku

Dohled na dalku je druhym typem dohledu, ktery je ze strany CNB v bankach

provadén. Mam za to, ze se jedna o mén¢ naroénym typ dohledu.

Banky maji v dle § 24 odst. 1 ZOBa ,,pravidelné reportovat pomérné rozsahlé sady dat.
Pro banky plati, povinnost vypracovat a predklidat Ceské narodni bance informace a
podklady, jejichz formu a zpiisob predkladani stanovi v souladu s primo pouzitelnym
predpisem Evropské unie upravujicim obezretnostni pozadavky, a narizenim nebo
rozhodnutim Evropské komise Ceskd ndrodni banka vyhlaskou. Banka je povinna
vypracovat a predkladat Ceské ndarodni bance dalsi informace a podklady potiebné
pro vwkon dohledu. Obsah téchto informaci, formu, lhity a zpiisob jejich predkladani
stanovi Ceskd ndrodni banka vyhlaskou. Banka je povinna piedlozit Ceské ndrodni
bance na jeji Zadost dalsi doklady a jiné materialy potrebné pro vykon dohledu a podle
pozadavku Ceské ndrodni banky poskytnout k tomu viechny potiebné informace. '

Toto ustanoveni je obecné, pro obsah pravidelného reportingu je tteba nahlédnout do

jinych predpisi. Obsah povinného reportingu je zakotven ve vyhlasce ¢. 163/2014 Sb.,

43 8§25 odst. 1 ZOBa ve znéni pozd&jsich piedpisii.

4 812 zakona ¢&. 255/2012 Sb., ve znéni pozdgjsich piedpisi.

45§13 zakona ¢&. 255/2012 Sb., ve znéni pozdgjsich piedpisi.

% Dlouhodoba koncepce Ceské narodni banky [online]. Ceska narodni banka, 2017 [cit. 10.02.2023].
Dostupnéz:https://www.cnb.cz/export/sites/cnb/cs/dohledfinancnitrh/.galleries/dlohodoba_koncepce d
ohledu/dlohodoba_koncepce_dohledu.pdf.

47°§ 24 ZOBa, ve znéni pozdgjsich predpisa.
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0 vykonu ¢innosti bank, spofitelnich a vérnich druzstev a obchodnikli s cennymi
papiry. Dalsi povinnosti tykajici se reportingu jsou zakotveny ve smérnici CRD
(Smérnice Evropského parlamentu a Rady 2013/36/EU ze dne 26. Cervna 2013
0 pristupu k ¢innosti uveérovych instituci a o obezietnostnim dohledu nad Gvérovymi

institucemi a investi¢nimi podniky) atd.

2.1.3 Dohledové zatézové testy provadéné ECB

Dohledové a zatézové testy jsou ukdzkou praktické realizace dohledu. Evropska
centralni banka (dale ECB) dle ¢lanku 97 CRD povinna realizovat dohledové zatézové
testy s roéni frekvenci.*® Vysledky provedenych testii jsou vyuzivany v ramci SREPu
(Supervisory Review and Evaluation Process, proces dohledu a hodnoceni organy
dohledu), ktery detailné¢ popiSu nize. Cilem testd je ovéfeni financni stability,

identifikovani rizik a slabych mist a pfipadné doporuceni k napravé.

Dalsi dilezité testy na Grovni celé EU, tentokrate s frekvenci dvou let jsou provadény
EBA (Evropsky organ pro bankovnictvi). Cilem celounijnich zatéZzovych testi je
zhodnoceni celkové odolnosti finan¢niho systému EU. Do téchto testll se zapojuje i
CNB a &esky bankovni sektor. Pohledem na vyklad CNB zjistime, Ze dle jeji definice
je ucelem dohledovych zatézovych testi zhodnoceni odolnosti jednotlivych bank
na ¢eském trhu.*® V dohledovém a zatéZzovém testu je piihlédnuto ke specifiku

jednotlivé banky. Zakladni scénaie dohledového zatézového testu jsou dva.

1. Zéikladni scénaf ekonomického vyvoje. Pro posledni provedeny test v roce 2021
byl zalozen na makroekonomické prognéze CNB ze zimy 2021. Pfedpokladal
pokracujici hospodaisky rist v celém horizontu testu okolo 3 %, odeznivani
koronaviroveé pandemie a pocital s mirou nezaméstnanosti na arovni 3,8 %. Scénaft
také pocital s posilovanim kurzu CZK/EUR ve prospéch a dynamikou nartstu

mezd kolem 5 %.5°

48§97 CRD.

49 Dohledové a zatézové testy [online]. [cit. 10.02.2023]. Dostupné z: https://www.cnb.cz/cs/financni-
stabilita/zatezove-testy/dohledove-zatezove-testy/index.html.

50 Dohledové zatézové testy vybranych bank 2021 [online]. Ceska narodni banka [cit. 10.02.2023].
Dostupnéz:https://www.cnb.cz/export/sites/cnb/cs/financnistabilita/.galleries/zatezove testy/2021/zate
zove_testy banky 2021 10.pdf.
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2. Neptiznivy scénaf ekonomického vyvoje. V roce 2021 pocital s opakujicimi se
poklesy zahrani¢ni i domdaci ekonomické aktivity z divodu pokracujicich vin
koronavirové pandemie. Pocital dokonce s pomalym tempem vakcinace obyvatel,
poklesem spotfeby u domécnosti i firem. Scénar pocital také s poklesem vyvozu a

oslabovanim CZK/EUR.*!

Pii¢emz plati, Ze s vysledky se dale pracuje v ramci pravidelného pfezkumu SREP.>

Zatézové testy v bankach pravé probihaji.>?

EBA avizovala, ze bude dohledovému stress testu podrobeno 99 bank podléhajici
dohledu ECB. Pii¢emz 57 znich budou banky velké. EBA zveiejnila metodiku
pro provedeni stress testi vroce 2023.°* Vzhledem kfaktu, e u provedeni
dohledovych testt CNB vychazi z EBA metodiky, testy v Ceské republice budou
provadény v souladu se ni. Toto potvrzuje i Compliance table EBA, ktera oznacuje

CNB jako dohledovy organ, ktery avizoval soulad s pravidly.*

2.1.4 Proces dohledu a hodnoceni SREP

Proces dohledu a sebehodnoceni byl zaveden v roce 2004 v ramci BASEL II. Od té
doby naznal velkych zmén. Primarné je SREP zakotven ve smérnici CRD ¢lanku 97 a
nasledujicim. V ¢ervenci 2018 vydala EBA Revidované obecné pokyny ke spole¢nym
postupiim a metodikam procesu pfezkumu a vyhodnoceni zatézového testovani v ramci

dohledu. CNB avizovala, ze bude postupovat s u¢innosti od 01. 01. 2019 s témito

51 Dohledové zatézové testy vybranych bank 2021 [online]. Ceska narodni banka [cit. 10.02.2023].
Dostupnéz:https://www.cnb.cz/export/sites/cnb/cs/financnistabilita/.galleries/zatezove testy/2021/zate
zove_testy banky 2021 10.pdf.

52 Tamtéz.

53 Tamtéz.

54 2023 EU-Wide Stress Test: Methodological Note [online]. EBA European Banking Authority, 2023
[cit.10.03.]2023].Dostupnéz:https://www.eba.europa.eu/sites/default/documents/files/document_library
[Risk%20Analysis%20and%20Data/EU-
wide%20Stress%20Testing/2023/Scenarios/1051436/2023%20EU-wide%20stress%20test%620-
%20Methodological%20Note.pdf.

%5 Guidelines compliance table: Guidelines on the revised common procedures and methodologies for
the supervisory review and evaluation process (SREP) and supervisory stress testing [online]. European
Banking Authority, 2021 [cit. 20.02.2023]. Dostupné Z:
https://www.eba.europa.eu/sites/default/documents/files/document_library/963608/Compliance_ EBA

GL_2018 03.pdf.
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pokyny.%® SREP je provadén kazdoroénd. CNB banky nasledné banky informuje o jeho

vysledcich. Organy dohledu se v rdmci hodnoceni SREP zaméiuji na:

1. Obchodni model, zda je tento proveditelny a udrzitelny.

2. Zpusob vnitiniho fizeni, fizeni rizik, kompetentnost managementu banky.

3. Kapital, zda ma banka dostate¢né rezervy pro kryti a absorpci potencialnich ztrat.
4

Stav likvidity, likviditni rizika, udrzitelnost financovani.®’

CRD v ¢lanku 97 a nasledujicim dale stanovuje, ze v rdmci SREP je po dohledovych
organech pozadovano, aby posoudily mechanismy, procesy, strategie implementované
uvérovymi institucemi ve vztahu k rizikiim, kterym by instituce mohly byt vystaveny.
Totéz je tfeba hodnotit i ve vztahu k rizikim plynoucim pro cely finan¢ni systém.

Hodnoti se také rizika identifikovana v ramci SREP.

Vysledkem provedeného SREPU rozhodnuti o hodnoceni. V tomto rozhodnuti se
nachdzeji 1 ptipadna doporuceni pro banku. Lhiita pro pfipadnou népravu je vétSinou
stanovena na jeden rok. Napi. MONETA Money Bank, a.s. oznamila, Ze na zaklad¢
vysledki SREP kapitalovy pozadavek pro rok 2023 zlistava pro banku beze zmény.>®

Uvadim pouze jako demonstrativni pifiklad, Ze se s vysledky testil pracuje.

5% Sdéleni CNB o obecnych pokynech EBA ke spole¢nym postuptim a metodikam procesu piezkumu a
vyhodnoceni (SREP) [online]. [cit. 20.02.2023]. Dostupné z: https://www.cnb.cz/cs/dohled-financni-
trh/legislativni-zakladna/obecne-pokyny-evropskych-organu-dohledu/Sdeleni-CNB-0-obecnych-
pokynech-EBA-ke-spolecnym-postupum-a-metodikam-procesu-prezkumu-a-vyhodnoceni-SREP//

57 Final Report: Guidelines for institutions and resolution authorities to complement the resolvability
assessment for transfer strategies (Transferability guidelines) [online]. European Banking Authority,
2022 [cit. 10.02.2023]. Dostupné z:
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/20
22/EBA-GL-2022-
11%20GL%200n%20transferability/1039809/Final%20report%200n%20Guidelines%200n%20transfe
rability.pdf.

%8 Povinné uvefejiovand informace: Zvefejnéni vnitini informace [online]. 2022 [cit. 2023-03-15].
Dostupné z: https://investors.moneta.cz/documents/12270853/20115959/mmb-srep-pozadavek-2023-

cz.pdf.
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3 Prvni zminky o opera¢nim riziku — Basilejské dohody

Povazuji za dulezité zaradit do diplomové prace tuto kapitolu o Basilejskych dohodach.
Cilem je vysvétlit, jakym historickym vyvojem proslo vnimani operac¢nich rizik a jaka
pfi tom byla role Basilejského vyboru pro bankovni dohled (Basel Committee on
Banking Supervision), dale jen BCBS.

BCBS byl zalozen vV roce 1974 na zaklad¢ iniciativy Banky pro mezinarodni platby.
Cilem BCBS je zlepsSeni financ¢ni stability a zajiSténi zlepSeného a kvalitniho dohledu
nad bankovnim sektorem. Cile je dosahovano ur¢enim minimalni vyse standardi pro

oblasti regulace a dohledu. Je zde patrna také jasna snaha o mezinarodni spolupraci.®

Basilejsky vybor z pohledu prava neni nadnarodni autoritou. Rozhodnuti Basilejského
vyboru neni pravné zdvazné ani vynutitelné. Zéivaznost lze castecné dovodit
z odpovédnosti vyplyvajici z ¢lenstvi v Basilejském vyboru. Pficemz ¢lenové BCBS
se zavazaly v ¢lanku 5 odst. a-g statutu k tomu, ze budou spolupracovat, aby dosahly
naplnéni mandatu BCBS, budou dbat na finan¢ni stabilitu, neptetrzité zvySovat kvalitu
regulace a dohledu, aktivné pfispivat k rozvoji standardd aj.%° Jak si ukazeme nize

dalezité dohody byly pieneseny do pravnich fadu ¢lenskych stati BCBS.

Co se tyCe operacniho rizika organy dohledu se poprvé o operaénim riziku, (dale
ozna¢ovaném slovnim spojenim OpRisk), zminuji jiz po roce 1990, v konzultaénim
materialu BCBS.®! Ke vzniku samostatné kategorie operaénich rizik viak byla od roku

1990 jesté pomérné dlouha cesta.

Vznik samostatného OpRisku se poji s Basel Il, ktery operacni rizika definoval a

zakotvil.

% History of the Basel Committee: At a glance [online]. [cit. 01.01.2023]._ Dostupné z:
https://www.bis.org/bcbs/history.htm.

60 Charter (Statut Basilejského vyboru): [online] June 2018, Bank for international settlement

[cit. 25.02.2023] dostupné na https://www.bis.org/bcbs/charter.htm.

61 NIESEL, Martin a Stefan ROTH. Basel IV. 2. Weinhelm: Vilely, 2018, str. 289.
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3.1 Basell

Prvni z Basilejskych dohod podepsand 16. 07. 1988, oznaovana také jako Basel I se
tyka predevsim kapitalu a kapitalové pfiméfenosti.®? Na rozdil od svych nastupci se
vyznacovala relativni jednoduchosti a pichlednosti. Faktem je, ze méla daleko uzsi

zaméteni nez dohody pozdéjsi.

Cilem Basel I bylo vytvofeni minimalnich kapitdlovych pozadavka pro banky, coz
mélo vést k vyssi stabilité banky. DalSim cilem Basel I bylo zvySeni motivace bank
pro drzeni likvidnich a nizkorizikovych aktiv. V neposledni fadé mél Basel I zabranit

bankam v tom, aby drZely nadrozmérna uvérova rizika.%®

K dohod¢ Basel I byl v roce 1996 podepsan dodatek kapitalové dohody o zahrnuti
trznich rizik, ptfi¢emz je doporuceno, aby banky pii vypoctu kapitalového pozadavku
zadaly pocitat i s trznimi riziky.%* Trzni riziko je definovano jako ,,riziko ze ztraty
Z rozvahovych a mimobilancnich pozic, které mohou vzniknout jako diisledek pohybu

trznich cen. “% Ceska republika nebyla signatafem Basel I, ale k dohodg se pfipojila.

V Ceské republice jsou pravidla pro kapitalovou pfiméfenost platna od 01. 01. 1993, a
to na zékladé Opatieni Statni banky ceskoslovenské, kterym se stanovi minimalni vyse
likvidnich prosttedkt €. 97/1992/03 Sb. Stanoveni kapitalového poZadavku ve vysi 8 %
bylo povinné pro cely bankovni sektor az od 01.01.1997.

Basel | ani jeho dodatek se nedotknul operacnich rizik, jak je zname dnes. Operaéni
rizika byla soucasti compliance rizik nebo se fadila do rizik ostatnich. Operacni riziko

je samostatné vydefinovano az v Basel Il.

Nedostatky Basel | byly v tom, ze pti vypoctu kapitalové ptiméfenosti zohledinoval
pouze dva druhy rizik, Gvérové a trzni riziko. Vyvstala tedy logickd potteba zmény

VvV podob¢ Basel II.

62 Basel Comitee of Banking Supervision: International Governance of Capital Measurment and Capital
Standarts [online]. Basel, 1988 [cit. 05.01.2023]. Dostupné z: https://www.bis.org/publ/bcbs04a.pdf.

63 PETRJANOSOVA, Bozena Bankovni management. 1. vyd. Brno: Masarykova univerzita. 2004. str.
91.

® History of the Basel Committee: At a glance [online]. [cit. 01.01.2023]. Dostupné z:
https://www.bis.org/bcbs/history.htm.

8 Amendment to the Capital Accord to incorporate market risks [online]. Str.7 Dostupné z:
https://www.bis.org/publ/bcbs119.pdf.
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3.2 Basel Il

Prvni navrhy na novou podobu Basel II byly pfedstaveny v Cervnu roku 1999.
Nésledoval pomérné slozity a dlouhy proces jednani v ¢lenskych zemich Basilejského
vyboru. Vydani dal§i verze dokumentu pod nazvem ,,A New Capital Adquancy

Framework.“®® Tato dohoda byla podrobena pro svou obecnost silné kritice.

Druha verze dohody International Convergence of Capital Measurement and Capital
Standards oznacované jako Basel Il byla zvetejnéna v ¢ervnu 2004. Prace na této
dohod¢ byly intenzivni a slozité. Cilem dohody bylo zvyseni stability finan¢niho
systému a posileni odpovédnosti managementu bank.®” Nasledné v letech 2005 a 2006
doslo k revizi Basel 11.%8 V roce ¢ervnu 2006 byla publikovana revidovana verze a
finalni verze. Basel 1l pod nazvem International Convergence of Capital Measurement

and Capital Standards. Basel Il je postaven na tiech zakladnich pilifich.

Basel Il zakladni pilife

Minimalni kapitalové Dohledova ¢innost

pozadavky regulatora Trzni disciplina

Uvérové ... Operaéni
.. Trzni riziko .
riziko riziko

Obrazek 1- Basel pilive, viastni tvorba

% A new Capital Adequancy Framework: Consultative paper issued by the Basel Committee on Banking
Supervision [online]. Basel, 1999 [cit. 2023-03-16]. Dostupné z: https://www.bis.org/publ/bcbs50.pdf
7 NIESEL, Martin a Stefan ROTH. Basel 1V. 2. Weinhelm: Vilely, 2018, str. 289.

8 History of the Basel Committee [online]. 2023 [cit. 18.02.2022]. History of the Basel Committee and
its Membership. Dostupné z <http://www.bis.org/bcbs/history.htm>.
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3.2.1 Prvni pili¥

Prvni pilit se tyka minimélnich kapitdlovych pozadavki. Minimalni kapitalovy
pozadavek ¢ini 8 %. Do vypoctu kapitdlového pozadavku nové vstupuje kapitalovy
pozadavek na operacni riziko. V dusledku tohoto vstupu dochazi ke komplexnéjSimu
posouzeni a stanoveni kapitalovych pozadavkt pro konkrétni banku. V souvislosti se
zahrnutim operac¢niho rizika do vypoctu kapitadlové primétenosti dochézi také ke zméné

vV piistupu pro vypocet ivérového rizika.5®

V tomto pilifi pozorujeme zrod samostatné kategorie operacniho rizika, jak jej zname

dnes. Basel II pfinasi i vnimani vEtsi citlivosti rizika, nez tomu bylo v pfedchozi verzi.

Basel II jiz obsahuje definici pojmu Operacni riziko. Operacni riziko je definovano
jako ,, riziko ztraty vyplyvajici z nedostatecnosti nebo selhani vnitinich procesu, lidi a
systémii nebo z vnéjsich udalosti. Tato definice zahrnuje pravni riziko.“’® Operaéni
rizika prestavaji byt soucasti compliance rizik nebo kategorie ostatnich rizik a stavaji
se samostatnou kategorii. V tomto pilifi pozorujeme zrod samostatné kategorie
operac¢niho rizika, jak jej zname dnes. Lze tady pozorovat vétsi citlivost vnimani rizika,

nez tomu bylo v pfedchozi verzi.

Dle Basel Il si banka v ramci pfistupti k opera¢nimu riziku vybira ze tfi moznych
pristupti. Vybér metody vypoctu kapitalového pozadavku je podminén schvalenim

ze strany regulatora.

1. Metoda BIA (Basic Indicator Approach) je prvni, nejjednodussi metodou,
vhodnou pro mens$i banky s niz§im stupném ftizeni operac¢niho rizika. Nebyla
vnimdna jako vhodnd metoda pro mezinarodné aktivni banky. Zakladnim
indikatorem je primérny hruby rocni piijem banky za posledni tii roky. Kapitalovy

pozadavek je roven 15 % tohoto indikétoru.

Indik4torem jsou hrubé piijmy stanovené obchodni linie. Kapitdlovy pozadavek
v zavislosti na obchodni linii (korporatni finance, obchod a prodej, retailové

bankovnictvi, komercni bankovnictvi, finanéni vypotadani, agenturni sluzby, sprava

8 KASPAROVSKA, VLASTA. Rizeni obchodnich bank. Praha: C. H. Beck, 2006, str. 82-83.
" International Convergence of Capital Measurement and Capital Standards: Revised
Framework [online]. Basel: 2004 [cit. 02.03.2023]. Dostupné z: https://www.bis.org/publ/bcbs107.pdf.
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investic a retailové obchodovani s cennymi papiry ¢ini 12 %, 15 % nebo 18 %. Celkovy
kapital je tvofen prostym souctem kapitalovych pozadavki na jednotlivé obchodni
linie.

pro vypocet kapitdlového pozadavku. Kapitalovy pozadavek je stanoven na zaklad¢
interni kalkulace, respektive vnitinich modelti banky. Vnitini modely jsou zalozeny
na udajich o ztratach internich i externich, analyzéach rizikovych scénéiti, faktorech

obchodniho prostiedi, vnitinich kontrolach.’®

3.2.2 Druhy pili¥

Ve druhém pilifi byl velky diraz kladen na vnitini fizeni rizik ze strany bank. Banky

tedy implementace druhého pilife nevyhnutelné¢ vedla ke stanoveni novych vnitinich

kontrol. Z pilife také vyplyva, ze metody méteni, monitorovani a hodnoceni rizik musi

byt spravné nastaveny, coZ je logické.”? P¥i $patném nastaveni by nefungovaly

efektivné. Druhy pilif stoji na ¢tyfech klicovych principech:

1.

Banky by mély mit vyvinuty proces/metodu pro urCovani celkové kapitdlové
pfiméfenosti ve vztahu k jejich rizikovému profilu a mit jasnou strategii pro udrzeni
jejich kapitalové ptfimétenosti. Coz v praxi znamend, banka musi byt schopna
prokazat, ze interné zvolené kapitalové cile jsou realné. Je tfeba, aby tyto cile byly
v souladu s rizikovym profilem banky. Pfi stanovovani kapitalové ptiméfenosti je
tieba ptihlédnout i k fazi ekonomického cyklu. Nezastupitelnou roli v procesu hraje
dohled managementu a vrcholného vedeni, monitorovani a podavéani zprav,
piezkum internich kontrol a procesti atd.”® Dilezity je tedy i proces fizeni
operacnich rizik.

Orgény dohledu by mély kontrolovat a hodnotit proces udrzovani interni kapitalové
pfimétenosti, strategii udrzovani kapitdlu na potfebné vysi. M¢clo by k tomu
dochazet stejnym zplusobem, jako v pfipadé hodnoceni regulatorni kapitalové

pfimétenosti. Do dohledovych opatfeni miZeme zaradit dohled misté, pohovor

1 KASPAROVSKA, VLASTA. Rizeni obchodnich bank. Praha: C. H. Beck, 2006, str. 139-144.

2 International Convergence of Capital Measurement and Capital Standards: A Revised Framework
Comprehensive Version [online]. Str. 204. Basel, 2006 [cit. 12.02.2023]. Dostupné z:
https://www.bis.org/publ/bcbs128.pdf.

3 Tamtéz str. 204-207.

35


https://www.bis.org/publ/bcbs128.pdf

S managementem banky, pravidelny reporting, kontrolu na dalku, pfezkoumani
externich auditnich zprav.’

3. Orgény dohledu by mély zasdhnout pfi prvnich pfiznacich poklesu kapitalu
pod pozadovanou uroven. Organy dohledu budou pozadovat urychlené kroky
sméfujici k napravé nedostateéné kapitalové arovné instituce. Opatieni regulatora
mohou spocivat ve zvySeni intenzity monitoringu banky, omezeni vyplaty
dividend, pozadavek na okamzité navySeni kapitdlu.” P¥i volbé dohledového
nastroje je tieba ze strany regulatora piihlédnout ke konkrétni situaci v bance.

4. Organy dohledu ocekavaji, ze banky udrzuji vysi svého kapitalu vyse, nez kolik
stanovi minimalni kapitalovy pozadavek. Organy dohledu mohou pozadovat vyssi

minimalni kapitalovy pozadavek, nez stanovi pilit 1.7

3.2.3 Tfeti pilir

Treti pilif je dopliikovy ve vztahu ke dvéma ptfedchozim. Jeho cilem je stanoveni
povinnosti zvefejiovani transparentnich informaci o podnikani bank. Tyto informace
jsou nezbytné pro akcionaie i klienty, jelikoz dodavaji komplexni obrazek o finan¢ni
stabilité banky, kapitalové pfimétenosti, poctu klientli, poctu zaméstnanct, dodrzovani

obezietnostnich pozadavka a dal$ich.

3.2.4 Transpozice Basel II do pravniho ¥adu Ceské republiky

Mezi lezy 2005 az 2010 byly do ceského pravniho fadu transponovany smérnice
Evropského parlamentu a Rady 2006/48/ES ze dne 14. Cervna 2006 o pftistupu
K ¢innosti uveérovych instituci a o jejim vykonu, smérnice Evropského parlamentu a
Rady 2006/49/ES ze dne 14. Cervna 2006 o kapitalové pfiméfenosti investi¢nich
podniki a uvérovych instituci a smérnice Komise 2007/18/ES ze dne 27. biezna 2007.
Tyto smérnice piimo vychdzeji z Basel II. Definici operac¢niho rizika vychazejici
z Basel 1l nalezneme v ¢l. 4 odst. 22 Smérnice Evropského parlamentu 2006/48/ES.
Definice je nasledujici: ,,operacnim rizikem* se rozumi riziko ztraty, které vyplyva

Z vnéjsich udalosti nebo z nedostatkii i selhani vnitinich procesii, osob a systémii a

™ International Convergence of Capital Measurement and Capital Standards: A Revised Framework
Comprehensive Version [online]. Str. 209-221. Basel, 2006 [cit. 02.01.2023]. Dostupné z:
https://www.bis.org/publ/bcbs128.pdf.

> Tamtéz, str. 212.

76 Tamtéz, str. 211.
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které zahrnuje pravni riziko.”” Definice byla bez zmény textace pouzita ve vyhlasce
¢. 123/2007 Sb. O pravidlech obezietného podnikani bank, spofitelnich a tivérnich

druzstev a obchodnikti s cennymi papiry, konkrétné€ v ustanoveni § 2 odst. 2 pism. f.

3.3 Basel Il

Po vydani Basel II bylo jasné, Ze budou nevyhnutelné nasledovat dalsi Gpravy. Kdyz
v roce 2008 doslo k padu Lehman Brothers, cely svét se ocitl v Soku a uvédomil si, ze

bude tieba zménit zazita pravidla.

BCBS vydal jako reakci na udalosti na finan¢nim trhu v roce 2008 a 2009 doporuceni
k posileni kapitalové pirimétenosti stanovené Basel II. Principles for Sound Liquidity
Risk Management and Supervision.” Nasledné zacaly prace na nové dohodé Basel I11.
V roce 2009 Basilejsky vybor vydal i dalsi dilezity dokument. Zformuloval totiz

principy zatézového testovani tzv. Stress Testing Principles.

Basel III byl vydan v roce 2010. Revidovan v roce 2011 pod nazvem Regulatory

framework for more resilient banks and banking systems.”

Cilem Basel III je vyssi stabilita a odolnost bankovniho sektoru jako celku a zabranéni
dalsi finanéni krizi. Novinkou bylo vytvoteni tzv. kapitalovych polstaid, tedy vytvaieni
rezerv tzv. na horsi Casy, které by mély absorbovat mozné piichozi Soky. VétSina

reforem byla implementovana v obdobi 2012-20109.

V prosinci 2017 byly piedstaveny finalizuji post krizové reformy v podobé& Basel 111
Finalising post crisis reforms.®’ Znaméjsi pod pojmem Basel IV, nékdy oznadované
jako Basel 3.1, coz muze ptisobit zmatecné. V bankovnim svété se vzilo oznaceni Basel

V.

77 Clének 4 bod 22 CRR.

" History of the Basel Committee: At a glance [online]. [cit. 01.01.2023]. Dostupné z:
https://www.bis.org/bcbs/history.htm.

9 Basel I11: A global regulatory framework for more resilient banks and banking systems [online]. Basel:
Bank for International Settlements [cit. 01.01.2023]. Dostupné z: https://www.bis.org/publ/bcbs189.pdf.
8 Basel I11: Finalising post-crisis reforms [online]. Basel: Bank for International Settlements, 2017 [cit.
01.01.2023]. Dostupné z: https://www.bis.org/bcbs/publ/d424.pdf.
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3.3.1 Transpozice Basel III do pravniho ¥4du Ceské republiky

Basel III byl do ceského pravniho fadu vclenén natfizenim CRR, které je vzhledem
ke své povaze ptimo Géinné. U¢innost vétsiny ustanoveni byla stanovena 01. 01. 2014.
S Basel I1I je spojeno jesté jedno nafizeni, a to CRD s G¢innosti od 01. 01. 2014. Basel
IIT si vyzéadal nasledné zmény v dalSich pravnich ptedpisech. Zmény byly provedeny
zménovym zakonem. Pro OpRisk bylo dileZité zrueni vyhlagky CNB &.127/2007 Sb.,
kterou nahradila souc¢asna vyhlaska ¢. 163/2014 Sb.

3.4 Basel IV

Basel IV je zatim posledni dohoda z BCBS. Pivodni datum platnosti bylo stanoveno
01.01.2022.8% V bieznu 2020 v souvislosti s pandemii COVID 19 doslo k odlozeni
platnosti na 01.01.2023 se stanovenym pétilety postupnym zavadénim reforem

schvalenych v prosinci 2017.8

V souvislosti s Basel IV guvernéti centralnich bank zaslali do Evropské komise dopis,
vnémz apeluji na nutnost dokonceni reforem. Apeluji tedy na fadné, v€asné a

koordinované dokonceni v definovanych zmén.

Faktem je, 7e 27. 10. 2021 Evropska komise publikovala tzv. bankovni bali¢ek.®® Dle
tohoto balicku by nova obezietnostni pravidla méla byt u¢inna od roku 2025. Vzhledem
k dynamic¢nosti sou¢asného bankovniho prostiedi bych toto datum nevidéla realné. Co
je zajimavé v ramci tohoto bali¢ku, kde je Basel IV oznacen jak Basel I1I. S oznacenim

Agreement, pfiemz se méa na mysli Basel III Finalising post crisis reforms.%

V jakém c¢asovém horizontu probéhne implementace zmén si v tuto chvili netroufam
odhadnout. Mohu pouze konstatovat, Ze bankovni sektor se na tyto zmény kontinualné

pfipravuje.

81 Finalising Basel 111 In brief [online]. Basel: Bank for International Settlements, 2017 [cit. 01.01.2023.
Dostupné z: https://www.bis.org/bchs/publ/d424 _inbrief.pdf.

8 Finalising Basel 11 standart adoptation [online]. Basel: Bank for International Settlements, 2017 [cit.
01.01.2023]. Dostupné z: https://www.bis.org/bcbs/implementation/rcap_reports.htm?m=3059.

8 Banking package [online]. European Comission: Bank for International Settlements, 2021 [cit.
01.01.2023]. Dostupné z: https://finance.ec.europa.eu/publications/banking-package_en.

8 Finalising Basel 111 In brief [online]. Basel: Bank for International Settlements, 2017 [cit. 01.01.2023.
Dostupné z: https://www.bis.org/bcbs/publ/d424 inbrief.pdf.
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4 Operacni rizika zakladni definice a Clenéni

V této kapitole dojde definovani opera¢nich rizik, z pohledu legislativy. Podivame se i
na to, jak operaéni riziko definuji velké bankovni domy v Ceské republice ve svych
vyro¢nich zpravach. Nasledné¢ operaéni rizika rozdélim do odpovidajicich

legislativnich kategorii, definovanych pro banky.

4.1 Operacni riziko

Riziko v nejobecnéjsi roviné muzeme vnimat jako vliv nejistoty na ocekavany

vysledek. Tuto definici napliiuje i riziko operacni, které ma sva specifika.

Operacni riziko miizeme vnimat z mnoha raznych uhli pohledu, z pohledu procesniho,

ekonomického, pravniho.

Z pohledu literatury je operacni riziko ,.definovano jako moznost potencidlni ztraty
Vv diisledku nedostatkit nebo selhani internich procesi, informacniho systéemu nebo
moznost ztraty v diisledku externich viivii.“® Tato definice je zna¢né nepiesna a
nepokryva vSechny aspekty operacniho rizika. K definovdni operac¢niho rizika lze
vyuzit i definice negativni. Operaéni riziko je definovano jako riziko, které neni

kreditni ani trzni.® Toto je definice velmi obecna, z mého pohledu spise rimcova.

V fe€i prava miZzeme pojem operacni riziko zatadit do kategorie neurcitého pravniho
pojmu. Nelze totiz dopiedu jednoznaéné urcit, jakou oblast nebo linii podnikéni dané

riziko zasdhne. Dopady mohou byt napti¢ bankou.

Je tfeba vzit v potaz, Ze bankovni svét se vyviji zejména s ohledem na technologie
velmi rychle. Banky nabizeji stalé nové produkty a kazdy produkt s sebou nese sadu
rizik. Néktera rizika mohou byt zcela nova, dosud neidentifikovana. Uzka definice
pojmu operacniho rizika by byla na Skodu. Od bankovniho svété se ofekava, Ze se
pfi definici operac¢niho rizika bude pohybovat v mezich regulace, ale pfizpisobi ji

svym vlastnim liniim podnikéni.

8 DUCHACKOVA, Eva. Principy pojisténi a pojistovnictvi. 3., aktualiz. vyd. Praha: Ekopress, 2009,
str 98.

8 CHAPELLE, Ariane. Operational risk management: best practices in the financial services industry.
Hoboken: Wiley, 2018, str. 12.
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Na definici pojmu operacni riziko se podivame i do legislativy. Definic najdeme vice.

1. Definice Basel z pohledu Basel je operac¢ni riziko ,,definovano jako Riziko ztraty
vyplhvajici z nedostatecnosti nebo selhani vnitrnich procesi, lidi a systémii nebo
Z vnejsich udalosti. Tato definice zahrnuje pravni riziko, ale vylucuje strategické a

reputacni riziko. “®" Basel 11 definuje sedm kategorii operac¢niho rizika, které byly

implementovany do CRR, jak ukazuje obrazek nize.®®

Postupy pfi
Interni Externi zaméstnavani
podvody podvody a bezpecnost

na pracovisti ‘v 1
P Provadeni

transakci

dodavky a
Preruseni fizeni procesd
Skody na obchodni
hmotném cinnosti a

majetku selhani
systému

Klienti,
produkty
obchodni

postupy

Obrazek 2 - Klasifikace operacnich rizik dle CRR, viastni tvorba na zakladé CRR

Z pohledu narizeni CRR plati dle ustanoveni ¢lanku 4 odst.1 bodu 52, Ze operacnim
rizikem je riziko ztraty, které vyplyva z nedostatkii vnitrnich procesii, osob a systémii
nebo z vnéjsich udalosti a zahrnuje pravni riziko.® Dale je v CRR stanoveno, Ze
,,Operacni riziko predstavuje pro instituce vyznamné riziko, a proto musi byt kryto
kapitalem. Je nutné prihlédnout k riiznorodosti instituci v Unii tim, Ze se vymezi
alternativni pristupy k vypoctu pozadavkii na kryti operacniho rizika, které budou
zahrnovat rizné urovné citlivosti viici riziku a vyzadovat riizny stupen propracovanosti.
Institucim by mély byt poskytnuty vhodné pobidky, které by je motivovaly K zavadeni

pristupu citlivejsich wviici riziku. Vzhledem k tomu, Ze techniky méreni a Fizeni

8 International Convergence of Capital Measurement and Capital Standards: Revised
Framework [online]. Basel: 2004 [cit. 02.03.2023]. Dostupné z: https://www.bis.org/publ/bcbs107.pdf.
8 Vlastni zpracovani na zékladé podkladu International Convergence of Capital Measurement and
Capital Standards: Revised Framework [online]. Basel: 2004 [cit. 02.03.2023]. Dostupné z:
https://www.bis.org/publ/bcbs107.pdf.

8 Clanek 4 odst. 1 bod 42 CRR.
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operacniho rizika byly vypracovany teprve v posledni dobé, méla by se pravidla

pribézné prezkoumdavat, popripadeé aktualizovat, pricemz by se mél brat ohled i

na ndklady ruznych linii podnikani a na uzndvani technik snizovani rizika. Zvlastni

pozornost u jednoduchych pristupit pro vypocet kapitilovych pozZadavkiu na kryti

operacniho rizika by se méla vénovat zohlednéni pojisteni.“®® Tato definice a

klasifikace je pro banky klicova.

3.

b)

d)

Dle vyhlasky €. 163/2014 Sb., vyhlaSka sama odkazuje na CRR. Pfi¢emz detailné
rozpracovava v priloze €.6 pozadavky na fizeni operacniho rizika.

Z pohledu ceskych bank pro ucely prace jsou vybrany ty nejvétsi na nasem trhu.
CSAS operaénim rizikem definuje ,, riziko ztrdty vlivem nepiimérenosti ¢i
selhani vnitrnich procesu, lidského faktoru nebo systémii ¢i riziko ztraty viivem
vnéjsich udalosti, véetné rizika pravniho. «91

CSOB operaénim rizikem definuje: ,, riziko ztrat vyplyvajicich z neadekvdtnosti
nebo selhani internich procesu, lidi a systémii nebo externich uddlosti. Operacni
rizika zahrnuji rizika pravni, riziko podvodu a rizika danova. Pri stanovovani
nachylnosti k témto udalostem operacniho rizika se bere v uvahu i reputacni
dopad. “9

Komer¢ni banka operacni riziko ve vyro¢ni zpravé vyslovné definovano nema.
»Operacni riziko 7idi na urovni skupiny Societe Generale KB ve vyrocni zpravé
akcentuje vyuZiti kontrol druhé iirovné pii Fizeni operacniho rizika.*%

Moneta Money bank opera¢nim rizikem rozumi ,, riziko ztraty vlivem nedostatkaii
Ci selhani vnitrnich procesi, lidského faktoru nebo systémii ¢i riziko ztraty vlivem
vnejsich skutecnosti, véetné rizika ztraty v dusledku poruseni ¢i nenaplnéni pravni
nebo regulatorni normy nebo ohrozeni dobré povesti Skupiny. Zahrnuje i pravni

riziko a riziko outsourcingu. “%4

% Bod 52 CRR.
91 yyroéni zprava Ceska spofitelna [online]. 2022, Praha [cit. 05.02.2023]. Str. 53. Dostupné z:
https://www.csas.cz/static_internet/cs/Redakce/Ostatni/Ostatni IE/Prilohy/vz-2021.pdf.

%2 yyroéni zprava CSOB [onling]. 2022, Praha [cit. 05.02.2023]. Str. 180. Dostupné z
https://www.csob.cz/portal/documents/10710/444804/vz-csob-2021.pdf.

% Vyro¢ni zprava Komeréni banka [online]. 2022, Praha [cit. 05.02.2023]. Str. 70. Dostupné z:
https://www.kb.cz/getmedia/9aafd6ac-7be2-4808-9060-2feae98f9cd0/\Vyrocni-zprava-KB-

2021 1.pdf.aspx.
% Vyro¢ni zprava Moneta Money bank [online]. 2022, Praha [cit. 05.02.2023]. Str. 116. Dostupné z:

https://investors.moneta.cz/documents/12270853/20117788/mmb-vyrocni-zprava-2021-cz.pdf.
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e) Unicredit bank ma definici nasledujici: ,, Operacni riziko je riziko vzniku ztraty
Vv diisledku nedostatkit ¢i selhani vnitinich procesu, lidi a systéemit nebo viivem
vnéjsich uddlosti. Tato definice zahrnuje pravni riziko, nikoli vsak riziko
strategické ani reputacni. Pravni riziko zahrnuje mj. riziko pokut, sankci nebo
exemplarni nahrady skody vyplyvajici z opatreni dohledu a ze soukromopravniho
vyrovnani. %

f) Raiffeisenbank definuje opera¢ni riziko v souladu s platnou legislativou jako
Wriziko ztraty Skupiny vlivem neprimérenosti ¢i selhani vnitrnich procesii, lidskeho
faktoru, nebo systémii i riziko ztraty Skupiny vlivem vnéjsich udalosti. Skupina tato
rizika sleduje, eviduje, pravidelné vyhodnocuje a prijima opatreni za ucelem

minimalizace ztrat. “ %

Banky definuji operacni riziko bud’ na urovni banky nebo na urovni skupiny. Oba
pristupy jsou mozné. Pii definici vychazi z platné legislativy. Z vyro¢nich zprav je
patrné, ze nékteré¢ banky si metodiky definici operacniho rizika S pravnimi piedpisy

definici operacniho rizika upravuji vzhledem k povaze jejich podnikani.

4.2 Zakladni déleni operacniho rizika

Na nejzakladnéjsi urovni miizeme operacni riziko ¢lenit do dvou zékladnich kategorii.

1. Interni operacni riziko, operatni riziko vzniklé uvnitf organizace. Majici
na organizaci dopad.
2. Externi operacni riziko, opera¢ni riziko vzniklé vn€ organizace. Toto riziko by se

za urcitych okolnosti mohlo materializovat i jinde neZ v pivodni organizaci.

4.3 Pokrocilejsi déleni operacniho rizika

Operacni riziko je tedy riziko v disledku nedostatki ¢i selhani

e Vnitinich procest.

% Vyro¢ni zprava Unicredit bank [online]. 2022, Praha [cit. 05.02.2023]. Str. 113. Dostupné z:
https://www.unicreditbank.cz/content/dam/cee2020-pws-cz/cz-dokumenty/o-bance/vyrocni-
zpravy/VZ 2021 CZ final.pdf.

% Vyroéni zpriava Raiffeisen bank [online]. 2022, Praha [cit. 05.02.2023]. Str. 134.
https://www.rb.cz/attachments/zpravy/Raiffeisenbank a_s_Konsolidovana vyrocni_zprava 2021 CZ.

pdf.
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e Lidského faktoru.
e Systému.

e [Externich faktoru/udalosti.

Do operacniho rizika nefadime riziko strategické ve smyslu ztraty z diivodu chybného
manazerského rozhodnuti a riziko reputacni. S reputacnim rizikem vSak pohled neni
jednoznacny. Samotné operacni riziko neni rizikem operacnim v kombinaci se

selhanim nékteré¢ho z vyse definovanych bodl uz o reputacni riziko jit mize.

4.4 Kategorizace operacniho rizika

Pii kategorizaci operacniho rizika vychazim z kategorizace urené bankam, tedy
definice CRR. Jak bylo zminéno vyse, operacni riziko pro banky Ize dle regulace délit

do kategorii.

Kategorizace sedmi kategorii je vyuzivana v ramci standardizovaného piistupu
pro vypocet kapitalového pozadavku ke kryti operacnich rizik.

Banka se ve vnitinich procesech nemusi striktné drzet vydefinovanych sedmi kategorii.
udava legislativa. Podstatné je, ze banka musi byt schopna udélosti zatadit do danych
sedmi oblasti ve vykazech pro CNB. Podminkou je pfevodnik vnitini klasifikace
kategorii opera¢nich rizik s klasifikaci CRR. Pti piesnéjsi klasifikaci je mozné operaéni

rizika efektivnéji fidit.

Je tfeba mit na paméti, kategorie klasifikace se mohou prolinat. Zatazeni opera¢niho
rizika do jedné ze sedmi kategorii neni v praxi snadné. Ne kazda udalost ma na prvni
pohled jasnou kofenovou pii¢inu. Navic se udalost v ¢ase vyviji. Klasifikace
na pocatku procesu (Loss data collection sbér udalosti operaéniho rizika, dale jen LDC)
se nemusi rovnat klasifikaci zdvére¢né. Pti klasifikaci udalosti budeme vychazet

Z legislativniho ramce CRR.

P1i klasifikaci udalosti operacniho rizika je tfeba brat v potaz jesté dva faktory, prvnim
znich je Risk Apetite limit (RAL), ktery urcuje na zakladé podkladi management
konkrétni banky. Jinou vysi RAL bude mit mala banka a odliSnou vysi RAL bude mit

sttedné velka a velkd banka. VySe RAL nasledné také dokaze ovlivnit, zda je konkrétni
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udalost povazovana za udalost opera¢niho rizika nebo ne. V praxi se V internich
predpisech velmi casto stanovuje dolni hranice udalosti operacniho rizika. Coz
znamend, udalost se v procesu LDC zaznamend do interniho systému. Na druhou
stranu se tato udalost neklasifikuje jako udalost operacniho rizika. Tedy neni tfeba
vysetfovani udalosti, hledani slabych mist atd. Kazda banka bude mit tuto hranici jinde,

Vv zévislosti na individualnim posouzeni a rozhodnuti managementu.

Druhym faktorem jsou rizika plynouci z outsourcingu, ta mohou byt skute¢né velmi

rozmanita.

441 Interni podvody

Interni podvody jsou definovany v CRR ¢lanku 324 jako: ,,Ztrdty zpiisobené jedndnim,
jehoz umyslem je podvodné pripravit o majetek, zpronevérit jej nebo obejit predpisy,
zakony ¢i firemni zasady, vyjma pripadi diskriminace nebo socialni a kulturni
odlisnosti, kterého se ticastni alespon jedna interni strana.“¥’ Pljde o situace, kdy
do podvodu je n&jakym zpltisobem zainteresovan interni zaméstnanec a bance selzou
zcela nebo ¢astecné preventivni, detekéni a kontrolni mechanismy. Napt. neopravnéné
odcerpané finan¢ni prostiedky z bankovniho Gc¢tu klienta, zpronevéfeni hotovosti

na pokladné banky.

4.4.2 Externi podvody

Externi podvody jsou definovany v CRR ¢lanku 324 jako: ,.ztrdty zpiisobené jedndnim
treti strany, jehoz umyslem je podvodné pripravit o majetek, zproneverit jej nebo obejit
zakon. “ Typicky pujde napt. o loupeZ, padé€lani dokladi a dokumentii nejcastéji
za ucelem ziskani bankovniho produktu, kradez identity, mizeme tam zatadit i family

fraudy®® atd.

4.4.3 Postupy pri zaméstnavani a bezpecnost na pracovisti

Postupy pii zaméstnavani a bezpe€nost na pracovisti jsou definovany v ¢lanku 324

CRR jako: ,ztraty zpusobené jednanim, které je v rozporu se zdakony nebo dohodami

% CRR ¢lanek 324
% Family raud podvod finan¢éni povahy v rodin&. Napt. odcizeni dokladd totoZnosti otci a naderpani
uvéru bez jeho védomi.
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tkajicimi se zaméstnavani, ochrany zdravi a bezpecnosti, ztraty zpusobené platbami
z ditvodu tijmy na zdravi nebo z diivodu diskriminace ¢i socidlni a kulturni odlisnosti.%®
V tomto pripad¢ ptjde o riziko, které je tizce spjato predevsim s odd€lenim lidskych
zdrojii a compliance. Klasifikace nebyva obtizna. NejcCastéji se jedna o rizika spojend
s diskriminaci, mtize jit o aktivni pravni spory neukonceni pracovniho poméru
v souladu s legislativou. Dalsim ptikladem mize byt kompenzace zaméstnancim

Vv ptipadé pracovniho urazu, kdy banka nesplnila legislativni pozadavky na ni kladené.

444 Klienti produkty a obchodni postupy

Klienti produkty a obchodni postupy jsou v CRR ¢lanku 324 definovany jako: ,.ztraty
zpiisobené neumysinym jednanim nebo nedbalosti, v jejichz dusledku nebyl splnéen
obchodni zdvazek wviici nékterym klientiim (véetné pozZadavkii duvérnosti i
primérenosti jednani) nebo ztraty zpiisobené povahou nebo formou produktu.*® Tady
se vice nez kde jinde akcentuje povinnost banky jednat s odbornou péci vici klientovi.
Banka také musi nabizet klientovi vhodny produkt pro jeho potieby, nastavovat
klientovi vhodné limity, zejména tedy finan¢ni, aby nedoslo k pfedluzeni. Dale musi
dojit k informovani klienta o produktu jako takovém o vSeobecnych obchodnich

podminkach, zptisobem pro klienta srozumitelnym.

Dale je tfeba myslet na to, ze bankéf, ktery nabizi klientovi konkrétni produkt musi mit
prislusné certifikace, podle povahy nabizeného produktu. Typicky u hypote¢niho tivéru

nebo o spotiebitelského tveru.

4.45 Skody na hmotném majetku

Skody na hmotném majetku jsou dle ¢lanku 324 CRR definovany jako: |, ztrdty
zpusobené ztratou nebo poSkozenim hmotného majetku prirodni katastrofou nebo
Jjinymi udadlostmi.* Tato kategorie je jedina z mého Uhlu pohledu naprosto jasna.
Typicky se bude jednat o rozbité vylohy pobocky, poskozené bankomaty, poskozené
sluzebni automobily atd.

% CRR ¢lanek 324.
10 CRR ¢lanek 324.
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4.4.6 PreruSeni obchodni ¢innosti a selhani systému

Ztraty zptisobené prerusenim obchodni ¢innosti nebo selhanim systému dle ¢lanku 324
CRR definovany jako: ,, ztrdty prerusené obchodni ¢innosti nebo selhani systému. “*0
Tato kategorie je pomérnég Siroka. Napft. Spatn¢ fungujici datové centrum, nefunkéni

core systém a mnoho dal$iho.

447 Provadéni transakci, dodavky a Fizeni procesi

Provadéni transakci dodavky a fizeni procest je v ¢lanku 324 CRR definovano jako:
., Ztraty zpiisobené chybami pri zpracovavani transakci nebo pri rizeni procesi, ztraty
plynouci ze vztahii. 2?2 Tato kategorie je Siroka a velmi vyznamna z pohledu regulace.

Nalezneme v ni napt. incidenty z platebniho styku.

4.5 Operacni rizika v bance

Kde vSude tedy miizeme na operacni rizika narazit? Prakticky vSude se toto riziko mize

materializovat.

Operacni riziko
1
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Obrazek 3 - Operacni riziko, vlastni tvorba

101 CRR ¢lanek 324.
102 CRR ¢lanek 324.
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5 Systém Fizeni operacniho rizika

Rizeni rizik oznatované ¢asto zkratkou ERM (Enterprise Risk Management),
na prubézné bazi komplexné zajist'uje identifikaci, posouzeni a vyhodnoceni rizik.
Dale zavedeni prevencnich, detek¢nich a kontrolnich opatieni. Stanovuje jasny ramec

pfi fizeni rizik v dané spole¢nosti, ¢asto oznac¢ovany jako Risk Framework.
Systém fizeni rizik je v kazdé spolecnosti jiny v zavislosti na:

e Stanovenych cilech spolecnosti.
e Strategickém planovani.

e Znamych externich faktorech.

e Vyznamnosti rizik.

e Interni governance.

e Nastavenych procesech.

e Apetitu rizika atd.

e Apetitu ke zménam produkti.

Regulace
Hodnoty Interni
spole¢nosti governance
Spolecenska Ramec Strategické
odpovédnost ERM cile
Zména .
o Business
produktl a -
. continuita
proces(
Techlologie

Obrazek 4 - Ramec ERM, viastni tvorba
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Co se fizeni rizik tyce, je mozné je fidit centralizované¢ nebo decentralizované.

V bankach dochazi v rdimci ERM k fizeni rizik operacnich, kreditnich a trznich.

ERM

ODE‘ra(‘f -
rizikam Kreditn .
rizika Tréni
rIZika

Obrazek 5- Rizeni rizika ERM, viastni tvorba

Pfi fizeni rizik je tfeba zohlednit tzv. Best practice. Tedy fidit rizika v souladu

s nejlepsimi zndmymi poznatky v dané oblasti.
Dle nejobecnéjsiho pohledu lze fizeni rizik rozdélit do tii etap.

e |dentifikace rizika.
e Vyhodnoceni rizika.

e Management rizika.

Vyhlagka ¢. 163/2014 Sb., ktera je pro fizeni operacnich rizik vyznamna, fizeni

operacniho rizika rozdéluje podrobnéji.

o ldentifikace rizika.

e Vyhodnocovéni a sledovani operacniho rizika.

e Sledovéni dopadl a potencialnich ztrat z opera¢niho rizika.
e Ohlasovani operacniho rizika.

e Omezovani operaéniho rizika.'%®

103 Vyhlaska ¢. 163/2014 Sb,
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Cely proces fizeni operacnich rizik mizeme vyjadfit i takto

Identifikace

Vyhodnoceni
a sledovani

Omezovani
operacniho
rizika

Ohlasovani
operacniho
rizika

Sledovani
dopadu

Obrazek 6 — ERM, viastni tvorba

5.1 Pozadavky na ridici a kontrolni systém

Jasné vymezeni pravomoci a odpovédnosti fidiciho a kontrolniho systému banky je

o s v

jednim z dtlezitych predpokladii u¢inné vnitini kontroly a fizeni rizik.

Cile fidiciho a kontrolniho systému musi byt v souladu se strategii banky, pravni
predpisy. Pficemz pozadavky na fidici a kontrolni systém musi byt v souladu

s legislativou.

Zakladni poZzadavek na fidici a kontrolni systém nalezneme v ZOBa. Dle ustanoveni §
8b odst. 1 pism. b. ZOBa ,,musi mit banka systém rizeni rizik, ktery vidy zahrnuje
pravidla pristupu banky k rizikiim, kterym banka je nebo miiZe byt vystavena, vcetné
rizik vyplyvajicich z vnéjsiho prostiedi a rizika likvidity, dale banka musi disponovat
ucinnymi postupy rozpoznavani, vvhodnocovani, meéreni, sledovani a ohlasovani rizik,
a také vicinnymi postupy prijimani opatieni vedoucich k omezeni pripadnych rizik. “1%
Pozadavek na fidici a kontrolni systém je dale detailn€¢ rozpracovan ve vyhlaSce

¢. 163/2014 Sb., kterd v ustanoveni § 9 stanovi: ,, povinna osoba spliuje pozadavky

104 §8 pism. b. ZOBa, ve znéni pozdé&jsich predpisi.
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stanovené na ridici a kontrolni systéem a jeho soucasti s ohledem na svou velikost,
model svého podnikani, jeho slozZitost a s nim spojend rizika, organizacni usporadanti,
povahu, rozsah a sloZitost cinnosti, které vykonavd nebo hodld vykondavat.l®®
Pozadavky na fidici a kontrolni systém lze dle komentarové literatury rozdélit do tii

zakladnich kategorii. %

1. Vymezeni funkci vedoucich zaméstnanci a nastaveni informacnich toka
ve spolecnosti. Nastavit fizeni spolecnosti (corporate governance a vnitini fizeni
spole¢nosti internal governance).

2. Stanoveni pravidel pro fizeni, sledovani a kontrolu rizik, ktera banka podstupuje
Vv souvislosti svou podnikatelskou ¢innosti.

3. Stanoveni pravidel, sledovani a kontroly dodrzovani pravnich ptedpist regulujicich
¢innost banky a pozadavky na wvnitini obecny kontrolni systém zaméfeny na
efektivnost a G€innost ostatnich prvkl vnitfniho fidiciho a kontrolniho systému

(systém vnitini kontroly).

Pro fidici a kontrolni systém banky a operacni riziko je podstatna pfiloha ¢. 6 vyhlasky
¢. 163/2014 Sb. Tato stanovi, ,,Ze povinnd osoba zavede a udrZuje systém rizeni
operacniho rizika, ktery je priméreny povaze rozsahu a sloZitosti ¢innosti a obsahuje
alespon:
e Vymezeni operacniho rizika.
e Zasady a cile Fizeni operacniho rizika.
e Postupy Fizeni operacniho rizika.
e Piisobnost, pravomoci a informacni toky pri Fizeni operacniho rizika na vsech
Fidicich a organizacnich urovnich.
o Informace o vyznamnych uddalostech a ztratach vzniklych v dusledku
operacniho rizika.
e Miru akceptovatelného operacniho rizika.
e Zpusob pripadného vyvedeni operacniho rizika na jinou osobu typicky

outsourcing nebo pojisteni.

105 § 9 Vyhlasky ¢. 163/2014.
106 § 9 Vyhlasky ¢. 163/2014.
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e Limity pro operacni riziko.“ 1%

Vyhlaska se odkazuje na princip proporcionality pii pozadavcich na fizeni opera¢niho

rizika. Tento princip nalezneme zakotven i v ustanoveni § 8b odst. 2 ZoBa.

Pozadavky na ERM byly zakotveny také na urovni BCBS. Pfi fizeni je podstatna role

na vSech Urovnich v organizacni struktufe banky. Role pfedstavenstva je dilezita,

nicméné opomenout nelze ani roli vyssiho managementu, ktery pro predstavenstvo

pripravuje podklady ke schvaleni. Zapomenout nelze ani na velmi vyznamnou roli

dozor¢i rady, ktera pfi fizeni rizik hraje také vyznamnou roli. Zakladni principy

vydefinovani BCBS je mozné shrnout do nasledujicich bodu.

1.

e Zajisténi systému kontinuity ¢innosti.

Dostatecna kvalifikace clenii piedstavenstva, jasné vymezeni role Cclenil
predstavenstva ve vnitinim fizeni spolec¢nosti.

Vyvinout a implementovat a udrzovat takovy ramec fizeni rizik, ktery bude
odpovidat bance samotné, jejimu obchodnimu modelu, ekonomickému prostiedi
atd.

Stanovit, schvalit a pravidelné piezkoumavat ramce fizeni operacnich rizik.
Pficemz na tento proces dohlizi jak vrcholny management, tak dozor¢i rada.
Schvalit miru akceptovatelného operacniho rizika ze strany predstavenstva banky.
Miru akceptovatelného operacniho rizika navrhuje vy$§i management banky,
zpravidla department fizeni operacnich rizik.

Vypracovat, schvalit robustni struktury fizeni rizik s dobfe definovanou,
transparentni a konzistentni linii odpovédnosti ze strany piedstavenstva banky.
Nelze zapomenout ani na roli vy$§iho managementu banky, ktery vrcholnému

managementu pfipravuje podklady. Mezi vyznamné ukoly fadime.

e Zajisténi identifikace operacniho rizika u novych produktii ze strany vysSiho

managementu banky, ktery predklada rizika ke schvaleni.

e Zajisténi, aby vSechny nové produkty a ¢innosti byly posouzeny ve vztahu

k opera¢nimu riziku.

108

107 yyhlaska €. 163/2014 Sb. Ptiloha ¢&. 6.
108 Principles for the Sound Management of Operational Risk [online]. 2022, Bank for International
Settlement [cit. 10.03.2023]. Dostupné z: https://www.bis.org/publ/bcbs195.pdf.
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5.1.1 Vymezeni operac¢niho rizika

Vymezeni a schvaleni ramce opera¢niho rizika probiha v souladu s pozadavky na fidici
a kontrolni systém banky. Je tedy na kazdé bance, aby si vymezila rdmec fizeni

operacniho rizika.

5.1.2 Zasady a cile Fizeni operacnich rizik

Banka pii fizeni opera¢niho rizika definuje vlastni cile fizeni opera¢niho rizika. Cile
operacnich rizik definovdny na urovni internich ptedpisi. Cile jsou schvalovany
v souladu s hierarchii banky. Cile musi napliovat pozadavky na fidici a kontrolni
systém banky. Pii fizeni opera¢nich rizik banka také definuje nejen cile. Je tfeba
definovat i postupy pii fizeni operacniho rizika. Tedy odkud mohou rizika ptichazet,
kde je banka identifikuje? Co nam z rizik hrozi? Jaka je reakce na riziko atd. Postupy

pfi fizeni operacniho rizika jsou rimcové vyjadieny na schématu nize.

Rizika Udalosti a ztraty

e RCSA e LDC

¢ |ssue management ® |ssue management

e RAL/KRI e Consequence management

e Scénarova analyza
e Dalsi pojisténi

Interni externi /reporting

Kapitalovy pozadavek za operacni riziko

Obrazek 7 - Rizeni rizik, viastni tvorba
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5.1.3 Zakladni faze procesu Fizeni operacnich rizik

Rizeni operacnich rizik je soustavny a nikdy nekoncici proces. Je vhodné si tento
proces roz¢lenit do logickych, na sebe navazujicich celkti. Proces lze rozdélit do Ctyt

zékladnich kroki, které na sebe navazuji a tvofi logicky celek.

F4ze procesu Fizeni rizik'®

Identifikace
rizika

Rozhodnuti
o riziku

Analyza rizika

Sledovani
rizika

Obrazek 8 - Faze procesu rizeni rizik, tvorba na zdakladeé citace podkladu Chapelle Ariane

1. Rozpoznavani/identifikace opera¢niho rizika jedna o soustavnou Cinnost, ktera
probihd kontinualné napfi¢ celou bankou. Cilem tohoto kroku je identifikovat
operacni rizika, ktera ohrozuji banku a také zdroje téchto rizik. Ty mohou byt
externi nebo interni.

2. Analyza opera¢niho rizika je navazujicim krokem na bod 1. V tomto bod¢€ dochazi
k analyzam a hodnoceni udalosti opera¢niho rizika. Odhaduji se mozné vzniklé

ztraty, a to jak ztraty ptimé tzv. direct loss, ztraty nepiimé tzn. Indirect loss, near

109 CHAPELLE, Ariane. Operational risk management: best practices in the financial services industry.
Hoboken: Wiley, 2018, str. 13.
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miss tedy ztrata, ktera mohla vzniknout, ale se Stéstim nevznikla a mnohé dalsi.
Zjednodusené feseno se v tomto kroku riziko kvantifikuje.

3. Sledovani operacniho rizika spociva v pravidelném monitoringu operacnich rizik a
jeho vyhodnocovani. Pro naplnéni legislativnich pozadavki na fidici a kontrolni
systém je nutné s rizikem pracovat.

4. Rozhodnuti o riziku, toto miizeme akceptovat, snizit, ptenést dopady nebo zavést

takova opatfeni, ktera riziko zcela odstrani. To, ze by se riziko v praxi zcela
odstranilo se nedéje moc Casto. Scénaf rozhodnuti o riziku je zachycen také

na obrazku nize.

Akceptovat

Rozhodnuti

o riziku Prenést
dopady

Obrazek 9 - Rozhodnuti o riziku, viastni tvorba

5.1.4 Vztah mezi postupy pri Fizeni operac¢niho rizika

Mezi hlavnimi postupy pfi fizeni operacniho rizika existuji na obecné roviné vztahy.
Jednéd se opét o nikdy nekoncici kolob¢h, kdy jedno navazuje na druhé. Detailni

rozpracovani jednotlivych slozek bude nasledovat v dalsi kapitole prace.
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Reporting l

Sbér dat
o udalostech /
Ztratdch

Obrazek 10 - Vztahy mezi postupy p¥i Fizeni operacnich rizik, viastni tvorba

5.1.5 Pozadavek obezietnosti a odborné péce pri fizeni rizik

Kazdé banka je dle ustanoveni § 12 odst.1 ZOBa. ,,povinna pri vykonu své cinnosti
postupovat obezretné, zejména provdadet obchody zpiisobem, ktery neposkozuje zajmy
Jjejich vkladatelii z hlediska navratnosti jejich vkladit a neohrozZuje bezpecnost a
stabilitu banky. “1!° Jedna se tedy o pozadavek obezietnosti banky pii vykonu &innosti,
coz lze oznacit jako jeden ze zakladnich poZzadavki kladenych na banku. Do tohoto

pozadavku bychom tedy mohli zahrnout i poZadavek na obezietné fizeni rizik.

5.2 Pojisténi jako nastroj k Fizeni operacniho rizika

Pojisténi je nastrojem, které miize zmirnit dopady ztrat z operacniho rizika u nékterych
rizik. Negativni finan¢ni dopad z udéalosti operacniho rizika je pfenesen na pojisStovnu
zcela nebo z ¢asti. Podle povahy rizika a parametri pojistné smlouvy. Z povahy
operacnich rizik nelze uzavtit pojisténi na vSechny druhy rizik. UZ proto, Ze vSechny
druhy rizik nemaji definovatelny pojistny zajem ve smyslu ustanoveni § 2761 a

nasledujicich zdkona ¢. 89/2012 Sb.

Nejcastéji se pojistuji rizika spojend s majetkem banky, odpoveédnosti obecnou i
profesni. Povinnost mit uzavienu pojistnou smlouvu mize vyplyvat 1 z pravnich
predpist.

V dnes$ni dobé€ je také Casto diskutované pojiSténi kybernetického rizika tzv. Cyber
pojisténi. Jedna se o pojisténi proti rizikiim typu, Ransomware, pieruseni ¢innosti

z diivodu hackerského utoku, vypadek datového centra, vypadek bankomatové sité a

110 §12 ZOBa ve znéni pozdgjsich predpisi.
55



mnoho dalSich kybernetickych rizik. Pojisténi kybernetickych rizik se stava ve svété
standartnim pojistnym produktem. V Ceské republice je mozno sjednat pojisténi
kybernetickych rizik. Rozsah pojisténi je vSak uz$i nez u zahrani¢nich pojistoven.
Samotnému uzavieni pojistné smlouvy predchazi nékolik zasadnich krokti. Dulezita je
i¢ast pojistovny, ktera si pojistovany subjekt pe¢livé zkouma. Casto formou testi
bezpecnosti. V neposledni fad¢ je tfeba ptihlédnout k apetitu pojistiteld pojistnou
smlouvu vibec uzaviit. Coz je v soucasnosti jeden z nejvétSich problému. Tim, jak
roste pocet kybernetickych hrozeb, zmensuje se apetit pojistitelti rizika upisovat a

zvysuji se pojistné sazby.

ENISA vroce 2021 provedla Setfeni na pojisténi kybernetickych rizik, ze kterého
vyplyva, Ze pouze 26 % dotazovanych subjektii méa uzavienu pojistnou smlouvu kryjici
kyberneticka rizika.!** Na prvni pohled se &islo 26 % zd4 jako velmi nizké. Faktem je,

ze uzavieni pojistné smlouvy kybernetického rizika je béh na dlouhou trat’

Velmi zajimavym tématem je i pojiSténi profesni odpovédnosti statutarnich organti tzv.
D&O pojisténi (Directors and Officers Liability Insurance). Dle ustanoveni § 159 odst.
1 zékona ¢. 89/2012 Sb., obcanského zakoniku plati: ,,Kdo prijme funkci clena
voleného organu, zavazuje se, Ze ji bude vykondvat s nezbytnou loajalitou i s
potrebnymi znalostmi a peclivosti. Ma se za to, Ze jednd nedbale, kdo neni této péce
radného hospodare schopen, ac to musel zjistit pri prijeti funkce nebo pri jejim vykonu,
a nevyvodi z toho pro sebe disledky.“*'? S porusenim povinnosti pé¢e Fadného
hospodate je spojena povinnost nahradit spole¢nosti vzniklou Skodu. Pravé pro tyto

pfipady je uzavirdno D&O pojisteni.

Rozhodnuti, zda je vhodné ptenést riziko na pojistitele by méla predchazet dikladna
analyza. Tady jako dobry zdroj informaci mize poslouzit databaze Loss data collection
které obsahuje informace o ztratovych udalostech. Je tfeba kvalifikované odhadnout

piinos pojisténi vzhledem k jeho cené. Urcit cenu neni slozité, staci poptat pojistovnu.

vvvvv

111 Demand Side of Cyber Insurance in the EU: Analysis of Challenges and Perspectives of OESs
[online]. 1. European Union Agency for Cybersecurity (ENISA), 2023: European Union Agency for
Cybersecurity (ENISA), 2023, [cit. 04.03.2023]. ISBN 978-92-9204-586-9. Dostupné z:
https://www.enisa.europa.eu/publications/demand-side-of-cyber-insurance-in-the-eu.

112§ 159 odst. 1 zédkona &. 89/2012 Sb., ob¢anského zakoniku ve znéni pozdé&jsich predpist.
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Pojisténi hraje diilezitou roli 1 pfi vypoctu kapitalového pozadavku metodou AMA,

jelikoz banka ma diky pojisténi niz$i pozadavky na kapitalovou pfiméefenost.

Vhodné zvolenym pojistnym produktem lze efektivné snizit negativni dopady
z udalosti operacniho rizika. Dilezité je, aby pojistné smlouvy byly pravidelné

aktualizovéany ve vztahu k rizikim, ktera kryji.
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6 Sbér udalosti operacniho rizika

Vyhlaska ¢. 163/2014 Sb., bankdm ukladéd povinnost pravideln¢ identifikovat, méfit
monitorovat, hlasit a pracovat s operacnimi riziky. Nastrojem, jak t€émto povinnostem

dostat i LDC.

LDC zahrnuje sbér, evidenci, méfeni validaci sledovani a také reporting udalosti

operacniho rizika. V nékterych piipadech je soucasti consequence management.

LDC probiha pritbézné, jedna se o nikdy nekoncici proces. VEtsinou dochazi v bankach
ke sbéru udalosti bez ohledu na vysi ztraty. Nasledné je udélost odpovédnymi
pracovniky individualné posuzovana. Pfi¢emz pti posuzovani je tieba ke kazdé udalosti
ptistupovat individualné¢ v souladu s metodikou pro fizeni operaénich rizik a

Vv neposledni fadé v souladu s best practice.

Sbirat udalosti opera¢niho rizika je mozno nékolika zptisoby.!!3

1. Systém sbérnych mist pracovnici jsou kromé jinych Ukold poveéfeni 1 sbérem
nékterych udalosti operacniho rizika a zaznamendvat je do systému banky.
Nasleduje samoziejmé kontrola spravnosti a konzistence dat, coz uz je vétSinou
prace OpRisku.

2. Vyuziti analyzy internich U¢tl, na které jsou zaznamenany udalosti operac¢niho
rizika a dochazi k nasledné analyze ucetnich zaznamu. Tato metoda se v praxi
pouziva spise jako doplikova.

3. Systém vSichni pracovnici zadavaji udalosti operac¢niho rizika do databaze. Tato
metoda je vhodna spiSe pro mensi banky. Nasleduje opét kontrola spravnosti a

konzistence dat.

Je moZné kombinovat metody 1+2, 3+2, coZ zaru€uje vyssi pravdépodobnost zachytu
vSech udélosti do interniho systému banky. Pfi detailnim ptehledu rizik je moZno je

efektivngji Fidit.

113 MAZANKOVA, Véra a Michal NEMEC. Operacni riziko a jeho dopady do financni
stability [online].[cit.10.02.2023].Dostupnéz:https://www.cnb.cz/export/sites/cnb/cs/financnistabilita/.
galleries/zpravy_fs/fs_2007/FS_2007_clanek_4.pdf.
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Hlageni udalosti ZpraFovapu Reps)rtm.g Rozho,dnu.tl Napravvn?
uddlosti udalosti o udalosti opatreni

Obrazek 11 - Proces LDC, viastni tvorba

6.1 HlaSeni udalosti operaé¢niho rizika

Banka musi mit jasn¢ definovana pravidla, kdo a jakym zptisobem hlasi, ptipadné
zadava udalosti do databaze. Dulezitou roli hraje i Cas, tedy jak rychle po zjisténi
udalosti mé tato byt zadana do databaze. Detaily je tieba definovat v internich

predpisech.

6.2 Zpracovani udalosti operacniho rizika

Zpracovani udalosti operacniho rizika v databazi musi mit pfedem jasné definovana
pravidla, ktera budou zakotvena v internich ptedpisech. Dale je nutné zavést vhodny
nastroj ke sbéru udalosti. Zpravidla jde o nékteré ze softwarovych feseni. Programi je
na trhu celd fada. Nastroj je vzdy tfeba upravit pro potieby konkrétni banky se

zohlednénim jejich specifik, zejména organizacni struktury, linii podnikdni a dalSich.

1. Urcit, kdo bude mit opravnéni zadavat udalosti do nastroje/databaze.

2. Vydefinovat udalost opera¢niho rizika. Tedy jaka udalost je povazovana za udalost
operacniho rizika, kterou se banka bude zabyvat ve smyslu vySetfovani a prace
s udalosti. V praxi byvaji stanoveny parametry na zdklad¢, kterych je udalost
povazovana za udalost operacniho rizika.

3. Ur¢it, které udalosti opera¢niho rizika maji byt reportovany vyssimu managementu
a v jakém okamziku.

4. Urcit odpovédné oddéleni za validaci udalosti a hlaSeni vy$§imu managementu.
Po zadani udalosti do databaze je tieba s udalosti pracovat, coz mize provést vzdy
jen povéteny pracovnik. S udélosti je tfeba pracovat. Urcit a zadat do databaze

zejména nasledujici informace.

e Datum kdy udélost vznikla.

e Datum, kdy jsme se o udélosti dozveédéli.
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e Ur¢it kofenovou pfi¢inu udalosti. Ta nemusi byt na prvni pohled patrna. Casto
se stanovi az v prab&hu prace/vysetiovani udalosti.

e Jedna se o0 OpRisk udalost nebo ne?

e Typ udalosti operacniho rizika. Klasifikace udalosti do LDC nastroje dle interni
metodiky.

e Kde se udalost stala? Na jakém oddéleni dle organizacni struktury?

e Selhaly néjaké vnitini kontrolni mechanismy?

e Jaké dopady udalost ma? Jedna se o pfimé financni dopady? Nepiimé financni

dopady, potencialni ztratu, zisk z udalosti?

Abychom se nepohybovali pouze v abstrakci uvedeme si piiklady, které vychazi

Z voln¢ dostupnych dat.

6.2.1 Prakticky pfiklad Phishing na klientku banky

Na call centrum banky Ctyilistek a.s. se dne 11.03.2023 obraci klientka s tim, Ze ji
Z uctu zédhadné ,,zmizelo* 100 000 K¢. Telefonni bankéf ovétuje totoznost klientky
v souladu s legislativou. Bankéf se taze klientky, co Ze se stalo na jejim uctu? Klientka
odpovi, Ze ji z ctu ,,zmizelo* 100 000 K¢. Bankéft pti pohybu na Uctu zjisti, Ze castka
ve vy§i 100 000 K& odesla k protistrand Binance, tedy do kryptomén. Castka je
zauCtovand, z banky odeSla. Stop platby tedy nelze uskute¢nit. Bankér vidi, ze
transakce byla fadné dvou faktorové autorizovana. Pfi telefonnim hovoru vyjde najevo,
ze klientka prodéavala ptes inzertni portal détské boty. Klientce se ozval z4jemce o boty
a zadal o udaje k platebni karté, aby mohl na kartu poukazat platbu za boty a tdajné
poslat kuryra pro zbozi. Klientka tidaje k platebni karté véetné CVV kodu vyplnila.
Tim fakticky dala Gito¢nikovi kartu plné€ k dispozici. Autoriza¢ni OTP kody klientka
uto¢nikovi poslala prostiednictvim aplikace Whats app. Co tedy udéld bankét?
Pravdépodobné okamzité zablokuje platebni kartu pro odchozi platby a totéz provede
I suctem klientky. Klientce je doporuceno zménit jméno a heslo do internetového
bankovnictvi a znovu vystavena platebni karta. V tomto piipadé se jednd o banku, ktera
nepouziva bankovni identitu, takZe tuto neni tieba blokovat. Ted’ si udalost rozebereme
z pohledu operaéniho rizika. Pro zjednoduSeni pocitejme, Ze jde o malou banku, kde
udalost do databaze zadavad kazdy zameéstnanec a Sudalosti pracuje povéieny

zameéstnanec.
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e Datum kdy udalost vznikla. Udalost vznikla 11. 03. 2023.

e Datum, kdy jsme se o udélosti dozveédéli 11. 03. 2023.

e Urcit kotfenovou pric¢inu udalosti. Na prvni pohled se zda, Ze se jedna o externi
udalost. Klientka udaje k platebni karté ptedala dobrovolné uto¢nikovi. Pfi¢emz
byla pfi pfevzeti platebni karty poucena o tom, ze uidaje ke kart€ nema nikomu
predavat. V autorizacnim klici internetového bankovnictvi je navic upozornéni
0 tom, ze citlivé udaje nemaji byt nikdy nikomu predany.

e Jedna se o OpRisk udélost nebo ne? Z prvotniho Setieni se zd4, ze o Oprisk
udalost neptjde, jelikoz banka nepochybila. Platba byla potvrzena tadné
ze strany klientky.

e Je tieba reportovat managementu? V tomto piipadé¢ podle interni metodiky
nikoliv.

e Typ udalosti operacniho rizika. Klasifikace udalosti do LDC nastroje dle interni
metodiky.

e Kde se udélost stala? Na jakém oddéleni dle organizac¢ni struktury? V tomto se
dle organiza¢ni struktury jednd o individudlni bankovnictvi. Jednd se také
0 podvodnou platbu. Coz je tfeba pii zadani udalosti zohlednit.

e Selhaly néjaké vnitini kontrolni mechanismy? Z prvotniho Setfeni se zda, Ze
nikoliv. V pribéhu Setieni udalosti se opak neprokazal.

e Jaké dopady udalost ma? Jedna se o piimé finan¢ni dopady? Nepiimé financni
dopady? Na banku nema pifimy finan¢ni dopad. Pfimy finan¢ni dopad ma
na klientku banky.

e Mizeme zavést n&jaké mitigacni opatfeni ke zmirnéni udélosti? Ne, dalsi
transakce patrny nejsou.

e Prevence dalSiho toku ano, zménit ptistupové udaje klientky k jejimu uctu.

Snizit limity na platebni karté, vydat novou platebni kartu.

Nejedna se tedy o udalost opera¢niho rizika. Jedné se v§ak o LDC udalost. V databazi
tedy své misto ma. Jedna se také o podvodnou platebni transakci, ktera bude v souladu

s legislativou reportovana.
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6.2.2 Pokuta pro banku neuchovani telefonnich zaznami s investory

Tento piiklad vychazi z p¥ipadu sankce pro Ceskou spotitelnu a.s. ze strany CNB, jako
organu dohledu nad finan¢nim trhem. Ceska spofitelné byla vyméiena pokuta ve vysi

2 750 000 K¢&. 114

V bance Ctyflistek a.s. jsou poskytovany klientim investi¢ni sluzby, které zahrnuji
pfijeti a poskytnuti pokyni zakaznika. V internich instrukcich chybi pokyn,
pro zaméstnance, ze hovory, tykajici se investic lze s klienty uskutecnit pouze

prostiednictvim nahravanych telefonnich linek.

Dne 11. 03. 2021 volal investiénimu bankéfi Leosi Stastnému na jeho soukromy
mobilni telefon pan Dalimil Kocicka, dlouholety klient. Panové se dobie znali, jiz
né€kolik let spolu ke spokojenosti obou spolupracovali. Pan Dalimil Kocic¢ka volal
s pokynem nakupu cennych papiri ve vysi 2 000 000 K& Pan Leo§ Stastny pokyn
pfijal a obchod provedl. Obchod v§ak neprobéhl v souladu s legislativou, jelikoz hovor,
respektive pokyn neprobéhl pies nahravany telefonni hovor. Pan Dalimil Kocic¢ka
nasledn¢ 12. 03. 2023 podal pisemnou reklamaci do internetového bankovnictvi.
Reklamoval vysi proveden¢ho nakupu cennych papiri. Cenné papiry mély byt
nakoupeny za castku 1 000 000 K¢. Reklamaci si pfevzalo reklamaéni oddéleni a

zatalo ji v souladu s reklamaénim fadem banky Ctyilistek a.s. fesit.

e Datum kdy udélost vznikla. Udélost vznikla 11. 03. 2023, datum uskute¢néni
telefonického hovoru.

e Datum, kdy jsme se o udalosti dozvédéli 12. 03. 2023, fakticky datum podani
reklamace.

e Urcit kofenovou pfi¢inu udalosti. Kofenova pficina udalosti jsou nejasné
pokyny Vv internich ptedpisech banky, kde neni jasné uvedeno, ze hovory od
klientd mohou byt pfijimany pouze na nahravanych, pracovnich telefonnich
&islech. Toto je kofenova pii¢ina. Zda pan Leo§ Stastny pokyn proved! chybné

se nedozvime. Zaznam z telefonniho hovoru chybi.

114 Rozhodnuti Ceské narodni banky ¢.j. 2022/85885/570 ze dne 29. srpna 2022, sp.zn. Sp/2019/596/573.
https://www.cnb.cz/export/sites/cnb/cs/dohledfinancnitrh/.galleries/prilohy/SSp2019 00596 CNB 57

3.pdf.
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e Jedna se o OpRisk udélost nebo ne? Tady o Oprisk udalost plijde. Banka
nejednala v souladu s legislativou. M¢la nejasné interni pokyny smérem
k zaméstnancim.

e Typ udalosti operacniho rizika. Klasifikace udéalosti do LDC nastroje dle interni
metodiky. Dle interni metodiky se jedna o chybnou parametrizaci procesu. Dle
CRR o kategorii provadéni transakci, dodavky a fizeni procest.

e Kde se udalost stala? Na jakém odd¢leni dle organizacni struktury? V tomto se
dle organizaéni struktury oddéleni Treasury.

e Selhaly néjaké vnitini kontrolni mechanismy? Neselhaly, jelikoZz nebyly
nastaveny.

e Jaké dopady udalost ma? Udalost méla pfimy financni dopad na klienta.
Rozporoval transakci ve vysi 1 000 000 K¢, kurzovni rozdil se rovnal castce
35 000 K¢, kterou narokuje po bance. Pro banku v pfipad¢ uznani reklamace
pujde o piimou ztratu ve vysi 35 000 K&. V ptipad¢ prokazani pochybeni ze
strany banky. Eventualni zavér: prokaze se, ze banka nepochybila, ale klientovi
reklamaci uzné. V takovém ptipad€ nepljde o udalost operacniho rizika, ale
0 obchodni rozhodnuti. Udalost sice do LDC zadana bude, nebude vSak
povazovana za OpRisk.

LDC je velmi dilezitym zdrojem informaci. Vystupy z LDC se hojn€ uZivaji pfi

pripravé RCSA, scéndiovych analyz, KRI a dalgich.'*®

6.3 Reporting udalosti operacnich rizik

Udalost miize mit natolik zdvazny dopad, Ze je tfeba ji reportovat. Reporting miizeme

rozdélit do dvou zékladnich kategorii.

1. Reporting interni dle zavaznosti rizika a jeho dopadu reportovat v souladu
s organizaéni strukturou pfedem uréené linii. Napt. Clentim piedstavenstva,

manazerum atd. Jak zndzornuje tabulka niZe.

115 Operational Loss Events Internal and External Data: Operational Risk Sound Practice Guidance. The
Institute of Operational Risk, str. 15.[online]. SWORD: The Institute of Operational Risk, 2019 [cit.
12.03.2023]. Dostupné z: https://www.ior-institute.org/sound-practice-guidance/operational-loss-
events/.
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Zavaznost rizika

Rozhodovaci pravomoc

Ptedstavenstvo banky BoD

Vysoké Uroveti B-2
Stfedni Urovei B-1
Nizké Hodnotitel RCSA

Tabulka 1 Rozhodovaci matice hlaseni operacnich rizik, viastni tvorba

2. Reporting externi podle typu udalosti reporting napt. CNB, NUKIB atd. U

nekterych druhy udaélosti je stanoven obligatorni reporting.

6.4 Rozhodnuti o reakci na udalost

Na vzniklou udalost je tfeba reagovat. Tedy udalost je tfeba fadné prosettit, rozhodnout
0 Nnutnosti napravné akce a nasledné udalost uzavtit. To vSe v souladu s internimi
ptedpisy. Pfi rozhodnuti o napravné akci je tieba tuto nadefinovat, zadat do systému,

sledovat a nasledné uzavftit. Po realizaci ndpravné akce je mozné povazovat udalost

Za uzavienou.
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7 Risk and Control Self Assesment

Vyhlaska ¢. 163/2014 Sb., bankdm ukladd povinnost pravideln¢ identifikovat, méfit
monitorovat a hlasit opera¢ni rizika. Nastrojem, jak témto povinnostem dostat je Risk

and Control Self Assesment, (dale jen RCSA).

Hlavnim cilem RCSA je identifikace a méfeni operacnich rizik. Co se ty¢e materiality
je na bance, jaké operacni rizika chce méfit. VEtSinou se v ramei RCSA identifikuji a
méii operacni rizika, jejichz materialita je finanén€ ohodnocena c¢astkou. Napft. banka
identifikuje a méfi operaéni rizika s dopadem nad 25 000 K¢. Jako udalost opera¢niho

rizika je oznacena ta, jejiz dopad piesahuje danou hranici.

Piiklad 1: Klient pod vlivem alkoholu poskodi bankomat ve vlastnictvi banky, jelikoz
bankomat po chybném zaddni pinu nevydal klientovi hotovost. Celkova zptsobena
Skoda je 5000 K¢. Toto je operacni riziko, jedna se o poSkozeni majetku banky.
V ramci LDC do databaze zadano bude. O riziko v rdmci RCSA se jednat nebude,

jelikoZ neni materidlni.

Piiklad 2: Pét bankomatl banky je napadeno tzv. Black boxingovym utokem. Black
boxingovy utok spociva vtom, ze pachatelé pomoci softwaru ovladaji predmétny
bankomat a donuti ho k vydani hotovosti. Tady se také jednd o operacni riziko. Toto
riziko by jiZ v ramci RCSA identifikovano a zaznamenano byt mélo. Toto riziko je

materialni, jelikoz se pohybujeme v milionovych castkéach.

V ramci RCSA se dale identifikuje a posuzuje efektivita kontrolniho prostfedi. Tedy

zda jsou zavedeny kontrolni mechanismy a jak efektivni jsou.

Dale RCSA slouZi k rozhodnuti o opera¢nim riziku. Tedy o jeho pfijeti, zavedeni
napravného opatieni vedouci k jeho sniZeni. Lze také rozhodnout o vyvedeni dopadi

nebo odstranéni opera¢niho rizika.

Vysledky RCSA mohou slouzit déle jako podklad pro tvofeni klicovych indikatora

rizika.

RCSA probiha vétsinou na ro¢ni frekvenci nebo v ptipadé, kdy se podstatné zméni
okolnosti. Zpusob provedeni je vétsinou top down nebo bottom up metodou. Zalezi na

konkrétni organizaci, ktery model si zvoli. RCSA nejc¢astéji probihd dvéma formami.
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1. Dotaznikovym Setfenim. Méné Casové narocné. Vhodné spiSe pro vEtsi organizace.
Dotazniky jsou odesilany pracovniky opera¢niho rizika ve standardizovanych

Sablonach.

vetSinou pracovnici operacniho rizika, ktefi ucastniklim workshopu poskytuji
metodickou podporu. Samoziejmosti je zaznamendvani vysledkii workshopt

do standardizovanych Sablon.

7.1 Faze RCSA

RCSA probiha v nékolika fazich, které na sebe logicky a ¢asové navazuji. RCSA se
provadi vzdy na dalsi kalendarni rok. Napt. v roce 2023 provadime RCSA pro rok
2024. Tedy identifikujeme a dale pracujeme s riziky, se kterymi se v roce 2024 miize

banka potkat.

Piprava RCSA Iden'Fif.ikace Vejlldac? Souh,rnna Napr:ivn? Reporting
rizik vystupl zprava opatreni

Obrazek 12 - Faze RCSA, viastni tvorba

7.1.1 Priprava RCSA

Ptiprava RCSA je pro efektivitu provedeni velmi dilezita. Je tfeba ji vénovat
pozornost. Pti ptipravé RCSA je tfeba pracovat s vystupy z LDC, KRI ( déle jen
kli¢ove indikatory rizika), Scénafovych analyz, externich udalosti. V ramci ptipravy, je
dobré¢ se zabyvat nasledujicimi otdzkami: Podivat se sjakymi riziky se banka
V uplynulém roce potykala a porovnat s ptedchozimi obdobimi. Je patrny né&jaky trend?

Z ¢eho prameni?

Jaka je celkova ztrata z operacniho rizika za predchozi rok?
Jaké linie podnikani vygenerovaly nejvyssi ztratu?
Jaka je vySe ptimych, neptimych, potencidlnich dopadii za ptedchozi rok?

Je na néjakou udalost vytvotena rezerva? Jak vysoka?

o b~ w0 DN

Ceka banku v nésledujicim roce néco dulezitého pro fizeni rizik? Napf, st€hovani,

akvizice, zména obchodni strategie?
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6. Byla na zaklad¢ udalosti opera¢nich rizik zavedena napravna opatieni? Jsou jiz
splnéna?

7. Méme jasn¢ stanovené role a odpovédnosti vradmci RCSA? Pro ptehlednost

uvadim do tabulky.!*®

Ridici organ Jaka je role fidictho organu. Napf
schvaluje celkové vysledky RCSA.

Senior management Napft. schvaluje rizika identifikovana
v RCSA od ur¢ité trovné.

Stfedni management Napt. schvaluje rizika identifikovana
vV RCSA od urcité urovné.

Risk vlastnik Vlastnik, kterému je pfifazeno riziko
Vv zavislosti na zavaznosti. Dohlizi na
napravné kroky k danému riziku.

Vlastnik kontroly Odpovédny za navrh a implementaci
nové efektivni kontroly v prvni nebo
druh¢ urovni.

Tabulka 2- Role a odpovédnosti v RCSA, viastni tvorba

7.1.2 Provedeni RCSA - identifikace opera¢nich rizik

RCSA lze vpraxi provést nekolika zplsoby. Dotaznikovym Setfenim, formou
workshopti nebo kombinaci. U vsech forem je dulezité tfadné pfipravit Casovy
harmonogram, $ablony, podkladova data, kratkou prezentaci na t¢éma RCSA. Podklady
je vhodné zaslat u¢astnikiim RCSA v piedstihu. Radné vysvétleni uéelu RCSA je velmi
dulezité, zvysuje pravdépodobnost ptesnych a validnich vysledkd celého RCSA

procesu.

V ramci provadéni RCSA jsou identifikovana rizika. Nasledn¢ je tfeba v ramci RCSA
také vyhodnotit dopad a pravdépodobnost. To se déje prostiednictvim matice rizik,

ktera odrazi rizikovy apetit banky.

116 Vastni zpracovani na zakladé podkladu Risk and Control Self Assessment: Operational Risk Sound
Practice Guidance [online]. The Institute of Operational Risk, 2021, ,23 [cit.01.03.2023]. Dostupné z:
https://www.ior-institute.org/sound-practice-guidance/risk-and-control-self-assessment/.
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Miniméalné Nizké Stfedni Vysoké
jednou
rocné
o Jednou za 1- Nizké Nizké Vysoké
,§ 5 let
“é Jednou za 5- Nizké Nizké Sttedni Vysoké
4% 10 let
A Vice nez 10 | Nizké Nizké Stredni Vysoké
let
1-10 mil 10-25 mil 25-75 mil 75 mil
Dopad

Tabulka 3 - Matice rizik, viastni tvorba

V ramci procesu RCSA je riziko identifikovano, vyhodnocen jeho dopad a
pravdépodobnost. Na zakladé téchto veli¢in je riziku pfifazena materialista od nizké

pfes stfedny po vysokou az extrémni v souladu s matici rizik.

Akceptovat

Snizit dopady
Rizike Vyhodnoceni Rozhodnuti o

rizika riziku

Prenést
dopady

Odstranit
riziko

Obrazek 13 - Reakce v ramci RCSA, viastni tvorba
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7.1.3 Validace vystupi RCSA

At uz si banka zvoli dotaznikovou, workshopovou nebo jinou metodu k provedeni

RCSA je tfeba vystupy validovat.

Validaci vystupti se nemysli akceptace rizika. O riziku je rozhodovéano akceptaci,
snizenim, pfenesenim dopadi a odstranénim. Validace znamena souhlas
s definovanymi riziky, kontrolnim prostfedim a rozhodnutim o riziku. O riziku je

rozhodovano v souladu s rozhodovaci matici.

Zavaznost rizika Rozhodovaci pravomoc
_ Predstavenstvo banky BoD
Vysoké Uroven B-2
Stredni Urovei B-1
Nizké Hodnotitel RCSA

Tabulka 4 - Rozhodovaci matice, viastni tvorba

7.1.4 Souhrnna zprava o vysledcich RCSA

Jakmile je RCSA provedeno a validovano je tfeba informovat management
0 vysledcich. Nezbytnosti je vyhotoveni zpravy s poc¢tem identifikovanych rizik, jejich
zavaznosti dle matice rizik. Dale tfeba management sezndmit s navrhovanymi
napravnymi opatienimi. V piipadech, kdy o reakci na riziko rozhoduje BoD, pozadat
BoD také o reakci na rizika v jejich gesci. To vse v souladu se strategii banky za pouziti
best practice. Obrazek niZze znazoriuje vysledky RCSA v ¢islech. V tomto pfipad¢ je
tieba BoD pozadat o reakci na Ctyfi rizika s extrémnim dopadem, dle vyse uvedené

matice rizik.
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Minimaln¢é 50 5 9
jednou
rocné
Jednou za 10 9 4
1-5 let
Jednou za 10 25 14
5-10 let
Vice nez 10 14 2 14 41
let

Tabulka 5- Matice rizik v souhrnné zprave, viastni tvorba

7.1.5 Napravna opatieni vzeSla z RCSA

Z RCSA casto vychazi nutnost zavedeni néjakého napravného opatfeni. Tato napravna
opatieni jsou zadavana a monitorovana naslednym procesem issue managementu.
Tento proces navazuje na provedené RCSA a zajistuje, Ze napravnd opatieni budou
fadn¢ implementovana. Pfipadné mize revizi stavajicich klic¢ovych indikéatort nebo

definici indikator novych.

7.1.6 Uzavreni RCSA

Jakmile jsou vSechny vySe popsané kroky provedeny, RCSA miiZeme pro dany rok

povazovat za uzaviené a zacit S ptipravou roku nasledujiciho.
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8 Dalsi zpiisoby Fizeni operacnich rizik
Zpusobu, jak méfit, fidi, sledovat, snizovat operaéni rizika je vice. Vyberu z mého
pohledu nejzajimavéjsi z nich. Pfi¢emz plati, ze definovat klicové indikatory nebo

scénarové analyzy neni snadné.

8.1 Kilicové indikatory rizika

O kli¢ovych indikatorech jsem se zminila jiz v pfedchozi kapitole. Revize a definice

KRI ¢asto navazuje na RCSA. Jelikoz KRI mtize ¢astecné oSetfit rizika z RCSA vzesla.
KRI lze definovat na méfitelna rizika mit na rizika. KRI existuji v podstaté dva typy.

1. Prediktivni KRI se v praxi definuje pomérné obtizn€. Jedna se o indikator, ktery
nas dopfedu upozorni, ze je néco v nepofadku. Mame tedy cas delSi Cas na
reakci.

2. Nasledny indikator KRI nam ex post fekne, ze Kk néCemu doslo. Napi. KRI
indikator je nastaven Skoleni pro zaméstnance na 15 %. Pokud tedy povinnym
Skolenim neprojde mésicné vice, nez 15 % zaméstnanct, KRI ,,z¢ervend.* Da
nam informaci o tom, ze vice, nez tolerovana skupina zaméstnancti nesplnila

sveé povinnosti. Nasledné jsou KRI reportovana a ptijata napravni opatieni
8.2 Scénarové analyzy

Scénaiové analyzy jsou vyznamnou soucasti procesu fizeni operacniho rizika. Jedna se
o pomérn¢ vyznamny vstup pro vypocet kapitadlového pozadavku pro operacni rizika

u nékterych metod, zejména AMA.

Scénarova analyza je pfedem vydefinovany scéndf, kterému mize byt redlné¢ banka
vystavena Vv piipadé jeho realizace. Scénatr vétSinou navrhuje ke schvaleni oddéleni
operacnich rizik. Pfi jeho definici vychazi z realného rizika, kterému banka je nebo
muze byt vystavena. Jako podkladova data pro vybér scénait slouzi predevSim externi
udalosti, interni ztratové udalosti vychazejici z LDC, vysledky z RCSA, klicové

identifikatory rizika, auditni nilezy atd.'’

117 CHAPELLE, Ariane. Operational risk management: best practices in the financial services industry.
Hoboken: Wiley, 2018, str 14.
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8.3 Faze scénarovych analyz

vvvvvv

je z mého thlu pohledu definice proveditelného scénafe. Pro mé osobné je scénafova

analyza ta nejzajimavéjsi a nejzdbavngéjsi Cast z fizeni operacnich rizik.

72



9 Vyznamné udalosti operacniho rizika

Predmétem této kapitoly budou udalosti operacniho rizika za poslednich pét let.

Prvni tifi ptiklady budou vénovany posSkozeni reputace. Reputacni riziko se
do operacnich rizik samostatné nefadi, v kombinaci se selhdnim internich procest,

lidského faktoru atd. uz o operacni riziko ptjde.

Jeste, nez pristoupim k jednotlivym piipadiim, povazuji za dalezité vyjasnit si, co to je

run na banku. Jelikoz s tim to pojmem budu dale pracovat.

Pti slovnim spojeni run na banku si vétSina z nas predstavi dlouhé fronty pred
pobockami banky, davy snazici se dostat ke svym penéziim. Pro vetejnost jde o signal,
ze v dané bance neni vSechno v pofadku. Pii runu na banku se klienti domnivaji, ze
banka nebude schopna dostat svym zavazktim a hromadné vybiraji depozita v kratkém

¢asovém horizontu.8

Ztrata davéry klientl miZe nastat z rozliénych pfic¢in. Nejcastéji se jedna o ztratu
davéry, kterd je zplisobend negativni reklamou, zménou akcionare, geopolitickou
situaci a mnohé¢ dalsi. Podstatnou roli u runu hraje ¢as. Je dulezité, jak rychle a v jakém

mnozstvi se depozita z banky odlévaji.

Vybér depozit mize byt pomalejsi, ale i tak muze banku pomérné vyrazné

destabilizovat.

Nebezpeci runu se skryva v tom, ze se nemusi tykat jedné banky. Miize dojit k tomu,
ze stfadatelé pod vlivem emoci za¢nou hromadné vybirat sva depozita z vétSiho
mnozstvi bank na trhu. Pad jedné banky miiZze zésadné naruSit davéru klientl
v bankovni systém jako celek. To je problém, se kterym se Ceska republika v minulosti
potykala. Zejména v souvislosti s pady bankovnich domt v 90 letech 20 stoleti. Od té
doby vSak bankovni svét proSel vyznamnou transformaci z pohledu regulatornich

podminek, ktera je daleko ptisnéjsi, nez tomu bylo v minulosti.

I ptes velmi robustni regulaci vSak run na banku a ptipadny pad vyloucit nelze.

118 Run (atok na banku).: Run [online]. [cit. 07.01.2023]. Dostupné z: https://cbaonline.cz/run-utok-na-
banku.
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9.1 Run na Sberbank CZ a.s.

Pii pohledu do vyro¢ni zpravy Sberbank CZ a.s. za rok 2021 zjistime, ze ke dni
31.12.2021 se jednalo zdravou banku s bilan¢ni sumou 84,975 miliardy K¢, tedy mensi,
stabilni bankovni dim. Kapitalova pfiméfenost dosahovala hodnoty 17,42 %, coz je
velmi dobry vysledek.!® Poget tivérii v selhani byl 2,64 %, tedy nizk4 mira Gvéru v
selhani. Poc¢et zaméstnanct 700 také relativné stabilni. Banka byla za rok 2021 ziskova

s podtem 24 pobocek po celé Ceské republice.*?°

Dne 13. 02. 2022 tedy pouhych 11 dni pfed runem na Sberbank CZ a.s. CEO Sherbank
CZ a.s. v rozhovoru pro E15 uvadi, Ze banka si nechala zpracovat prizkum vetejného
minéni, ze kterého vyplyva, Zze postoj Cechii v bance je spiSe neutralni. Coz se
objektivné neprokazalo. Dale pani tfeditelka uvadi. ,.Jsme skutecné bankou s ruskym
kapitalem. Jsme ale zaroven lokdlni banka, kterd se 7idi regulacemi ze strany Ceské
narodni banky. Diplomatické vztahy se obcas zhorsuji nebo naopak zlepsuji, to plati
pro vetsinu zemi, Rusko neni vyjimkou. Meéli bychom se ale spise soustiedit
na byznysové zajmy. “*?! Je jasné, Ze banka se musela Fidit ¢eskymi pravnimi piedpisy.
V opa¢ném piipadé by na nasem uzemi nemohla podnikat. Co se tyCe konstatovani
0 vniméani banky Sberbank CZ vetejnosti, tak se ukazalo, ze medialni obraz negativni
nebyl. Za necelé dva tydny se ukazalo, Ze S medidlnim obrazem je zcela odlisna
od provedeného prizkumu. Kdyz ve &tvrtek 24. 2. 2022 vpadla ruska vojska
na Ukrajinu, cely svét byl v Soku. Osud Sberbank CZ a.s., jak se pozdéji ukazalo, byl
definitivné zpecetén. Sherbank CZ a.s. byla hned rano po vpadu vojsk podrobena
vyraznému negativnimu medialnimu obrazu. Pfi¢inou byly pfimé vazby na Rusko, jak
je zobrazeno na obrazku nize.'?? To, e se jednalo o banku s ruskym kapitdlem banka

oteviené priznavala.

19 Vyroéni zprava Sherbank [online]. 2022, Praha [cit. 05.02.2023]. Str. 5. Dostupné z:
https://www.sberbank.cz/media/files/povinneinformace/vyrocnizpravy/Vyrocni_zprava 2021 CZ.pdf.
120 Totéz str 12.

121 WEINBENDER, Kristina. ZvaZujeme akvizice menSich bank, fikd nova $éfka Geské Sberbank
[online]. [cit. 05.01.2023]. Dostupné z: https://www.el5.cz/byznys/finance-a-bankovnictvi/zvazujeme-
akvizice-mensich-bank-rika-nova-sefka-ceske-sberbank-1387520.

122 \/lastni zpracovani na zakladé podkladi ve vyroéni zpravé Sberbank CZ a.s. dostupné
https://www.sberbank.cz/media/files/povinneinformace/vyrocnizpravy/Vyrocni_zprava 2021 CZ.pdf.
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Obrazek 14 - Viastnicka struktura Sberbank CZ a.s, viastni tvorba na zdaklade udajii ve vyrocni
zpravé Sberbank CZ a.s.

Pfed pobockami banky se zacaly hned rano po vpadu vojsk tvorit fronty klientt. Media
o situaci intenzivné informovala.'?® Vyvoj byl velmi rychly. V patek 25. 2. 2022, banka
pod vlivem runu nebyla schopna plnit své zavazky vici klientiim.'?* Pobocky byly
od 25. 2. 2022 14.00 uzaviené, internetové bankovnictvi nefunkéni. Coz je samo o sob¢
problematické. Banka prakticky ptestala plnit svou funkci a pro klienty byla
nedostupna. Bankovni licence se ocitla v pfimém ohroZeni. Cesky bankovni sektor
netrp€live ¢ekal, zda Sberbank CZ a.s. ptes vikend zvladne situaci stabilizovat, zastavit

odliv likvidity a uklidnit nervozni klienty.

V nedéli 27. 02. 2022 projednala bankovni rada CNB na mimofadném zasedani postup,
jaky bude vii¢i Sberbank CZ a.s. uplatiiovan.'?® Domnivam se, Ze uz na tomto jednani

bylo jasné, ze likvidni situace v bance Spatné a konec jedné banky je nadohled.

Tehdejsi guvernér CNB Jiti Rusnok uklidiioval vefejnost, kdyz prohlésil: ,,Likviditni
krize Sberbank CZ byla zpusobena externim, geopolitickym vyvojem. Jedna se tak

0 izolovany a specificky problém banky, ktera neni vyznamna z hlediska tuzemského

123 K AHANEK, Adam. Klienti ruské Sberbank CZ zahltili pobocky. Ty nakonec zaviely [online]. [cit.
05.02.2023]. Dostupné z: https://www.novinky.cz/clanek/ekonomika-klienti-ruske-sberbank-zahltili-
pobocky-ty-nakonec-zavrely-40388375.

124 ¢NB. Tiskova zprava: CNB odebrala licenci Sberbank [online]. Praha, 2022 [cit. 05.02.2023].
Dostupné z: https://www.cnb.cz/cs/cnb-news/tiskove-zpravy/CNB-odebrala-licenci-Sherbank-CZ/.

125 CNB. Tiskova zprava: CNB zahdjila kroky k odejmuti licence Sberbank CZ [online]. Praha, 2022
[cit. 05.02.2023]. Dostupné z: https://www.cnb.cz/cs/cnb-news/tiskove-zpravy/CNB-zahajila-kroky-k-
odejmuti-licence-Sberbank-CZ/.
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bankovniho sektoru. Ten tak i nadale zustiva jednim z nejrobustnéjsich a
nejstabilnéjsich v Evropé,”© Ceskd ndrodni banka nastalou situaci ve Sberbank CZ
od pocatku intenzivné resi a cini vse pro to, aby byl dopad problémii banky na jeji
klienty co nejmensi. *?® Pro¢ guvernér uklidiioval veiejnost? Diivodi je nékolik.
Prvnim z nich je fakt, Ze bylo tfeba zklidnit v tu dobu pomérné rozjitftené emoce.
Druhym diivodem byla obava, aby run na Sherbank CZ a.s. nespustil dominovy efekt
a pod naporem klientli se neocitly i dal§i bankovni domy. To uz by nebyl problém

izolovany, ale problém bankovniho sektoru.

Odliv depozit se Sberbank CZ a.s. byl tak masivni, Ze dne 28. 2. 2022 CNB zah4jila

kroky k odejmuti licence Sberbank CZ a.s. a to s ohledem na likvidni situaci v bance.!?’

Dne 9. biezna 2022 zacal garan¢ni systém financniho trhu vyplacet nahrady pojisténi
vkladi.'?® Dne 30 dubna 2022 pozbyla Sberbank CZ a.s. na zakladé pravomocného
rozhodnuti bankovni licenci.'?® Proti rozhodnuti banka opravny prostfedek nepodala.
Nasledné na zakladé usneseni Méstského soudu v Praze'®® Sbherbank CZ vstoupila dne
2.5. 2022 do likvidace.

9.1.1 Preven¢ni detekéni a kontrolni opatieni

Domnivam se, Ze situace Sberbank CZ a.s. byla natolik netypickou a nestandartni, Ze
by jejimu padu nedokazala zabranit ani ta nejleps$i opatieni od prevence pres detekci.

Mitigacni opatieni v ptipad¢, kdy banka run neptezije smysl nedavaji.

U Sberbank CZ a.s. se ukazala materializace geopolitického rizika naprosto jasné. Co
by mohlo byt prevencni opatieni by byla byvala zména akcionaie bez vlivu na Rusko,
pred invazi. Domnivam se, Ze pokud by byl akcionai jiny, k padu banky by

pravdépodobné nedoslo.

126 CNB. Tiskova zprava: CNB zahdjila kroky k odejmuti licence Sberbank CZ [online]. Praha, 2022
[cit. 05.02.2023]. Dostupné z: https://www.cnb.cz/cs/cnb-news/tiskove-zpravy/CNB-zahajila-kroky-k-
odejmuti-licence-Sberbank-CZ/.

127 Tamtéz.

128 CNB. Tiskova zprava: CNB odebrala licenci Sberbank [online]. Praha, 2022 [cit. 05.02.2023].
Dostupné z: https://www.cnb.cz/cs/cnb-news/tiskove-zpravy/CNB-odebrala-licenci-Sherbank-CZ/.

129 Rozhodnuti CNB  &j. 2022/38793/570 Praha, 2022 [cit. 05.02.2023]. Dostupné
z:https://www.cnb.cz/export/sites/cnb/cs/dohled-financni-trh/.galleries/prilohy/S-Sp-
2022_00075_CNB_573.pdf.

130 Usneseni Méstského soudu v Praze ¢.j. 83Cm 810/2022-7 Praha, 2022 [cit. 05.02.2023]. Dostupné z:
https://www.cak.cz/assets/rozhodnuti-o-likvidaci-sberbank.pdf.
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Detek¢ni opatieni zcela jasna, stav likvidity. Ta, alesponi dle dostupnych dat (aktivity
ze strany CNB) z banky odchazela ve velkém mnozstvi a rychle. To, ze CNB zasedala

v nedé€li samo o sob¢ ukazuje, jak vazna situace byla.

V praxi existuji nastroje, které do jisté miry dokazou likviditu v kratkém casovém
horizontu do banky pfivést, ale vyzaduje to ¢as, a ten Sberbank CZ a.s. prokazatelné

pii pohledu na ¢asovou osu neméla.

O mitigacnich opatienich nema smysl hovofit, jelikoz banka jako takova ukoncila

na uzemi Ceské republiky ¢innost.

Co nam vSak pad Sberbank CZ a.s. ukdzal? Z mého profesniho pohledu zcela jisté
jednu véc. Geopoliticka situace je vyznamnym rizikovym faktorem, kterym je tieba se
zabyvat vice nez v minulosti. Je tfeba dbat na transparentni akcionafskou strukturu a

také jasnou komunikaci smérem ke klientlm.

Komunikace je jedna z véci, kterou Sberbank CZ a.s. nezvladla dobte. Z mého pohledu
byla komunikace smérem k vefejnosti pomala a nedostate¢na. Domnivam se, Ze pokud
by komunikace byla zvladnuta Iépe, pad Sberbank CZ a.s. by nebyl tak rychly. To, Ze

by viibec nenastal si tvrdit netroufam.

Druhé véc, kterou pad ukazal je to, Ze je tfeba se vice zabyvat reputacnim rizikem.

9.2 Credit Suisse

Credit Suisse jsem do diplomové prace zatadila zcela zamérn€. V poslednich tydnech

vzaly udalosti v bance necekany obrat.

Credit Suisse je svou velikosti a po¢tem klientll vyznamna. Z pohledu Svycarské
narodni banky se jedna o bankovni instituci velkého vyznamu, a to jak na tuzemském,
tak zahraniénim trhu.'®' Credit Suisse méa z pohledu velikosti, po¢tu zaméstnanci,

odvedenych dani vliv i na ekonomiku Svycarska.'®?

131 Rapport sur la stabilité financiére [online]. Banque Nationale Suisse, 2022 [cit. 10.02.2023]. Str 19.
Dostupné z: https://www.snb.ch/fr/mmr/reference/stabrep 2022/source/stabrep 2022.fr.pdf.
132 Rapport sur la stabilité financiére [online]. Banque Nationale Suisse, 2022 [cit. 10.02.2023]. Str 21.
Dostupné z: https://www.snb.ch/fr/mmr/reference/stabrep_2022/source/stabrep_2022.fr.pdf.
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Pfi pohledu do vyro¢ni zpravy zjistime, ze Credit Suisse je v hluboké ztraté. V tnoru
2023 banka ohlasila, Ze za rok 2022 je ve ztrate¢ 7,29 mld CHF.!3 Je na mist&
podotknout, ze se nejedna o exces. Banka je ve ztrat¢ jiz po nékolikaté za sebou. V roce
2021 vykazala ztratu 1,65 mld CHF.*®* V monitoringu o finanéni stabilité za rok 2021
SNB (Svycarska narodni banka) konstatuje, Ze v kontextu ekonomického vyvoje ma

k,'% coz je prvni problém. Druhym

banka Credit Suisse relativné nizky provozni zis
vyznamnym problémem je materializace pravnich rizik, operacnich rizik a také

avérovych rizik.'*® Seéteni viech téchto faktord najednou je pro banku velky problém.

zisk/ztrata Credit Suisse

40 000
Ve Ha_ Ba_ B
2018 2019 2020 2021 2022
(20 000)

m Cisté vynosy W Odpisy M Cisty zisk/(ztrata)

Obrazek 15 - Credit Suisse zisk a ztrata, vlastni tvorba na zdakladé vyrocni zpravy Credit Suisse

9.2.1 Priciny realizace ztrat u Credit Suisse

Pti analyze pticin neptiznivych vysledki Credit Suisse vychdzim z vetejné dostupnych
dat. Domnivam se vSak, Ze je jich dost na to, abych mohla provést alesponi zakladni
analyzu pficin Spatnych hospodaiskych vysledkt Credit Suisse. Z vetejné dostupnych
dat se zda, ze Credit Suisse stoji na pomezi kreditniho, opera¢niho, trzniho rizika.
Ptevlada riziko kreditni. Operacni je ovSem nezanedbatelné. Jaké jsou tedy piiciny

realizovanych kreditnich ztrat?

133 Media Release: Credit Suisse makes strong progress on Group strategic priorities; reports net
revenues of CHF 3.1 bn and pre-tax loss of CHF 1.3 bn along with a CET1 ratio of 14.1 % in
4Q22 [online].  Zurich, 2023  [cit.  20.03.2023]. Dostupné  z:  https://www.credit-
suisse.com/media/assets/corporate/docs/about-us/media/media-release/2023/02/q4-22-press-release-
en.pdf.

134 Rapport sur la stabilité financiére [online]. Banque Nationale Suisse, 2022 [cit. 10.02.2023]. Str 18.
Dostupné z: https://www.snb.ch/fr/mmr/reference/stabrep 2022/source/stabrep 2022.fr.pdf.

135 TamtéZ strana 19.

136 TamtéZ strana 6.
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1.

a)

b)

Pric¢ina prvni Grensill Capital byl jednim z dilezitych klientd Credit Suisse,
ktery se dostal do insolvence, a to 8. 3. 2021.13" Banka musela suspendovat 10 mld
USD v investicich, spojenych s Greensill Capital. Cast prostiedki ve vysi 7,3 mld
USD se bance podatilo ziskat zpét. Zbyvajici ¢ast bude pomérn¢ narocné zpét
ziskat. Sama Credit Suisse ve své vyro¢ni zpravé hodnoti, Ze insolvence Greensill
Capital ma vyrazny negativni dopad na hospodaiské vysledky.'® V roce 2021
skoncila Credit Suisse ve ztraté 1,7 miliardy CHF.

Pi#icina druha Archeos Capital Management Credit Suisse pujc¢ila spole¢nosti
Archeos Capital ¢astku ve vysi 20 mld USD na nékup akcii. Dle mého nazoru je
to vysoka rizikova expozice i na banku velikosti Credit Suisse. Problémem je
vysoka rizikova expozice na jednoho klienta. V bfeznu roku 2021 Credit Suisse
investi¢ni banka realizovala ztratu pfiblizné 5,5 mld USD v souvislosti s padem
Archeos Capital Managementu, ktery nebyl jiz schopen plnit své ivérové zavazky.
Tato udalost tedy zcela jasn¢ banku poslala do ¢ervenych ¢isel. Udalost byla tak
vyznamna, ze nejvyssi management ustanovil specidlni nezavislou komisi, jejiz
ukolem bylo objasnéni diivodl realizace takto vyznamné ztraty. Zprava citajict
172 stran byla na strankach Credit Suisse publikovéana 29. ¢ervna 2021. Zavéry
vySetiovaci komise jsou z mého pohledu alarmujici a vyplyvaji z ni nasledujici

Zavery.

Nebrani znamych informaci v potaz toto je velmi vdzné zjiSténi. Ze zpravy
vyplyva, ze Credit Suisse méla informace o tom, jak vazna je situace. Mohla
podniknout kroky ke zmirnéni dopadu, ale neucinila tak. Ignorovala tedy
vSeobecné¢ znamé informace o pozici Archeos. Dopad tedy bylo moZzno
pred rozhodnym datem zmirnit.*°

Obchod a obchodni model ze zpravy vyplyva, ze banka se v oblasti rizik
nesoustfedila na rizika, 1 kdyZ rizikové indikatory byly skutecné varovné. Oddé€leni

obchodu bylo zaméteno vyrazné¢ pouze na rust objemu obchodil. Indikatory

137 Credit Suisse: Annual Report 2022 [online]. Switzerland [cit. 20.02.2023]. Str. 25. Dostupné z:
https://www.credit-suisse.com/about-us/en/reports-research/annual-reports.html?aa=rl-onsite-
search%?2065.

138 Tamtéz str. 5

139 Press Release: Le Credit Suisse Group publie le rapport de I’enquéte externe indépendante concernant
Archegos Capital Management [online]. Zurich [cit. 20.02.2023]. Dostupné z: https://www.credit-
suisse.com/about-us-news/fr/articles/media-releases/archegos-202107.html.
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uveérovych rizik byly ignorovany. DalSim problémem byla $patna rozhodovaci
matice a hierarchie v managementu. Platné limity pro Gvérové riziko byly
dlouhodobé a vyrazné¢ piekraCovany. PriCemz uvérové riziko bylo vyrazné
koncentrovano, coZ je samoziejmé jev nezadouci. Uvérova rizikova expozice byla
velmi vysoka. Uvérové riziko nebylo brano v celém souhrnu.

¢) Risk ze zpravy vyplyva také pochybeni v oblasti opera¢nich a trznich rizik. Riziko
Z pohledu opera¢niho nebylo dobfe fizeno. Jeden znejvétSich problémi byla
ignorace koncentrace rizika, kterd vyrazné presahovala povolené¢ a doporucené
limity. Nektefi zaméstnanci dlouhodobé upozoriiovali na riziko, které Archeos
predstavoval. Nebyly stanoveny lhity pro napravu piekro¢enych limiti.
Ptekrocené limity ve vSech oblastech nebyly dlouhodobé a peclivé sledovany.
Operacni rizika se spokojila s pouhym velmi jednoduchym spiSe obchodnim
zdivodnénim piekroceni limitt.

d) Nedostate¢né kompetence a Skoleni managementu to je dalsi z divodu realizace

obfi ztraty Credit Suisse.

Pfi¢in padu Archeos Capital je samoziejmé daleko vice. Je dobré zdlraznit, Ze nejen
Credit Suisse pocitila negativni dopady. Dalsi zasazenou bankou byla japonska

Nomura nebo Svycarska UBS.

3. Pri€ina tfeti obvinéni z prani Spinavych penéz posledni skandal, ktery zmita Credit

Suisse a o kterém nejsou z pochopitelnych davodu k dispozici téméf zadna data.

Tato udalost také pfisp€la k negativnimu obrazu o Credit Susse. K ¢emu tedy vlastné
doslo? U Credit Suisse doslo k uniku osobnich udaji, ze kterych je patrno, Ze banka
pravdépodobné prala Spinavé penize drogovych dealerti. Jak uvadi Reuters. Bance byla
udélena pokuta ve vysi 2 milionti CHF v trestnim Fizeni.1°

Tvrzeni Reuters potvrzuje 1 Svycarsky federalni trestni soud, ktery dne 27. 06. 2022
publikoval zpravu pro média ve které uvadi: Soud uznava vinnou byvalou

zaméstnankyni Credit Suisse z prani Spinavych penéz uklada ji domaci trest odnéti

svobody v délce 20 mésict a zaroven penézity trest. Manazerka v rozmezi od cervence

140 Fact box Credit Suisse's scandals - spies, lies and money laundering [online]. Reuters, 2022 [cit.
01.03.2023]. Dostupné z: https://www.reuters.com/business/finance/spies-lies-chairmans-exit-credit-
suisses-scandals-2022-01-17/.
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2007 do prosince 2008 provedla transakce na pokyn zlo¢inecké organizace, prevazné
zahrani¢ni bankovni pfevody, presto, ze méla jasné indicie, ze pivod prostredki
pochdzi zkrimindlni c¢innosti. Timto jednanim pomohla k tomu, Zze Ccastka
Vv ekvivalentu 19 miliond CHF unikla spravedinosti. Co se ty¢e Credit Suisse, soud
konstatoval, Ze v priub&hu fizeni shledal nedostatky v bance, a to jak v oblasti
monitorovani a dohledu tak v oblasti hierarchie a compliance. Tyto nedostatky
umoznily protipravni jednani byvalé zaméstnankyné a z tohoto divodu se banka Credit
Suisse odsuzuje dle ustanoveni §102 alinea 2 trestniho zédkona k pokuté ve vysi 2
miliony CHF.*' Z vyjadieni trestniho soudu je tedy patrné, Ze v bance byly
nedostate¢né pokryta rizika compliance, kterd umoznila prani Spinavych penéz. Banka

Credit Suisse tedy od soudu odesla s penézitym trestem ve vysi 2 milionu CHF.

Zajimavy pohled na problematiku fondl nabizi The Economist. Ten ve svém ¢lanku
zduraznuje, ze banky hledaji investi¢ni piilezitosti, coz ve svétle nizkych trokovych
sazeb a §iroké a piisné regulace neni snadné.'*? The Economist uvadi, ,,Ze pro banky je
prilis drahé, aby obchodovaly na trzich pod vlastnim jménem, uchyluji se tedy
K fondiim. “*** Netikam, Ze s timto nazorem bezezbytku souhlasim. Co mé na ném
zaujalo je zamysleni se nad mirou regulace. Dle mého nézoru z ¢lanku jasné vyplyva,

ze prilis regulace miiZze mit 1 negativni dopad.

Je na misté dodat, ze za rok 2022 klienti Credit Suisse vybrali z banky téméf 110 mld
CHF.144

Dne 15.03.2023 v navaznosti na zvefejnéni vyroéni zpravy Credit Suisse Svycarska
narodni banka uklidiuje zvefejiiuje prohlaSeni. V tomto uvadi, ze situaci v Credit

Suisse monitoruje a neni tfeba se obavat o jeji stabilitu.}*® Za par dni ukazalo, ze

141 Cause Ministére public de la Confédération contre Credit Suisse AG et autres prévenus (SK.2020.62).
Tribunale  Pénale  Federale [online]. 27.06.2022 [cit. 02.03.2023]. Dostupné z:
https://www.bstger.ch/fr/media/comunicati-stampa/2022/2022-06-27/1275.html.

142 Archegos, a family office, brings Nomura and Credit Suisse big losses. The Economist [online]. 2022
[cit. 01.03.2023]. Dostupné z: https://www.economist.com/finance-and-
economics/2021/03/31/archegos-a-family-office-brings-nomura-and-credit-suisse-big-losses

143 Tamtéz.

144 Credit Suisse: Annual Report 2022 [online]. Switzerland [cit. 20.02.2023] str. 5 Dostupné z:
https://www.credit-suisse.com/about-us/en/reports-research/annual-reports.html?aa=rl-onsite-
search%?2065.

145SNB and FINMA issue statement on market uncertainty. [cit. 25:03.2023]. Dostupné z:
https://www.snb.ch/en/mmr/reference/pre_20230315/source/pre_20230315.en.pdf.
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prichazi zasadni obrat. Banka UBS s Credit Suisse spoji své sily. Respektive pokusi se
banku zachréanit. Tato transakce se neobejde bez asistence statu a SNB. Jaké budou

ptfesné parametry zdchranného balicku se ukaze v nasledujicich tydnech.

9.3 Deutsche Bank

Ekonomicka situace v Deutsche bank je jina nez Credit Suisse. Pro rok 2022 ohlasila
zisk pred zdanénim ve vysi 5,6 mld EUR.1® Banka se tedy nepohybuje v ervenych

¢islech.

Deutsche Bank obdrzela sérii pokut za usnadiiovani prani Spinavych penéz a
nedostate¢nou kontrolu nad transakcemi. Tedy spoleény jmenovatel poSkozena
reputace, nedostatky Vv fizeni risku a Compliance zde najdeme. Problému Deutsche
bank je n¢kolik.

a) Nedostatetny dohled nad transakcemi némecky regula¢ni Gfad BaFin ulozil
v prosinci 2021 Deutsche bank pokutu ve vysi 8,66 miliontt EUR. Sankce se tyka
nedostate¢ného dohledu nad transakcemi s mezinarodnimi sazbami. Némecky
regulacni ufad primo uvadi, ze ,.banka neméla nastaven efektivni preventivni
systém kontrol a vnitrnich predpisii.**" Toto zji§téni je samo o sobé zavazné.

b) Prani $pinavych penéz Deutsche bank byla podezielou z umoznovani transakci

148

vedouci k prani Spinavych penéz.**® Mezi podezielymi bylo vice bankovnich

domt. U Deutsche bank byl pocet podezielych transakci nejvyssi.

9.3.1 Spolecny jmenovatel

Pii pohledu na Sberbank CZ, Credit Suisse a Deutsche bank zjistime, Ze banky spojuji

tii témata. Selhani fidiciho a kontrolniho systému bank, poskozena reputace, rizikové

investice.

Co si lze predstavit pod pojmem reputacni riziko? Dle Basel II 1ze reputacni riziko

definovat jako ,riziko, které vznikd negativnim vnimanim ze strany casti zakazniki,

146 Media  Release Deutsche Bank [online]. 2022 [cit. 02.03.2023]. Dostupné =z
https://www.db.com/news/detail/20230202-full-year-results-2022?language_id=11.
147https:/www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Massnahmen/40c_neu_124 WpHG/mel
dung_211229 deutsche_bank_ag_geldbusse_en.html.
148https://www.e15.cz/zahranicni/prani-spinavych-penez-obchazeni-sankci-dokumenty-ukazuji-
pochybne-transakce-bank-1373436.
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akcionari, investoru, veriteli, trznich analytikit nebo jinych relevantnich protistran,
pripadnée regulatori a muze omezit schopnost banky si udrzet stavajici, pripadné
navdzat nove, obchodni vztahy a zajistit trvalé zdroje financovani. Reputacni riziko je
multidimenzionalni a odrdzi vnimani ostatnich ucastniku trhu. Reputacni riziko
existuje po celou dobu fungovani. Reputacni riziko je odrazem toho, jak efektivni rizeni
interniho managementu rizik v bance je.1* Tato definice je sice téméf vie zahrnujici,
zmého pohledu Sroubovana. Reputacni riziko je mozno definovat i jednodussim
zpusobem. Reputacni riziko lze definovat téz jako riziko ztraty nebo poskozeni dobré
poveésti, tedy pozitivniho vaimani ze strany zakaznikii, dodavatelu a dalsich obchodnich
partnerii. Je spojeno s néjakou negativni publicitou, kdy hrozi, Ze zverejnéni urcité
informace miiZe zpiisobit ztratu diivéry obchodnich partneri.*™ At vybereme prvni
nebo druhou definici, tak je dobré si uvédomit, Ze riziko ztraty dobré povésti s sebou
mize ptinést velké problémy. Ztrata dobré povésti mize vygradovat v run na banku a

jeji nasledny pad.
9.4 Raiffeisen stavebni sporitelna

Spole¢nosti Raiffeisen stavebni spofitelna (dale RSTS) byla udélena sankce ve vysi
100 000 K¢&. Dle zjisténi CNB |, nedisponovala Fidicim a kontrolnim systémem, ktery
by byl ucinny, uceleny a priméreny charakteru, rozsahu a slozitosti rizik spojenych s
modelem jejiho podnikani a cinnosti, a to v oblasti Fizeni rizik informacnich systémii a

informacnich technologii V téchto oblastech:

1. Analyza rizik.

2. Bezpe€nostni monitoring.

3. Ochrana proti pokroc¢ilym kybernetickym hrozbam.

4. Provoz informacnich systémd.

5. Elektronické bankovnictvi.

6. Pohotovostni plany.

149 Enhancements to the Basel Il framework [online]. Bank for international Settlement [cit.
05.02.2023]. Dostupné z: https://www.bis.org/publ/bcbs157.pdf.

150 Reputational Risk [online]. [cit. 05.02.2023]. Dostupné zZ

https://managementmania.com/cs/reputacni-riziko-reputational-risk.
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7. Rekonstruovatelnost auditorskych spist. >t

Pro oblast operacniho rizika je podstatny bod 20.CNB jako spravni organ méla
za prokazané, ze RSTS nezapracovala do svych vnitinich predpisii pozadavky na
procesy posouzeni rizik, pfezkumy, hodnoceni a testovani bezpecnosti informaci
vyplyvajici. Tedy RSTS postupovala v rozporu s pozadavkem ustanoveni § 27 odst. 1
pism. ¢) vyhlasky ¢&. 163/2014 Sb.,*>? ktery stanovi, Ze povinna osoba, tedy RSTS
zabezpecCi, Ze proces rozpoznavani rizik je zajistén u vSech ¢innosti a na vSech fidicich
a organizacnich urovnich a umoziuje odhalovani novych, dosud neidentifikovanych
rizik.153 S timto ustanovenim vyhlagky souvisi jesté jedna vytka CNB smérem k RSTS.
Nedostatky se tykaly i nenaplnéni pozadavku citovaného ustanoveni u kybernetickych
hrozeb a nedostateénym provadénim penetracnich testd.'™ Provadéni kvalitnich

penetra¢nich testll je v dnesni dobé zvySené aktivity hackeri naprostou nutnosti.

Dalsi dil¢i nedostatky, které sprdvni organ odhalil se tykaly internetového
bankovnictvi, sily hesel, snadné odhadnutelnosti hesel atd. Vzhledem k vysi ulozené

sankce vsak zjisténi nebyla spravnim organem pravdépodobné povazovana za zavazna.

151 ptikaz  CNB: Sp/2022/100/573 [online]. [cit. 2023-03-25]. Dostupné  z:
https://www.cnb.cz/export/sites/cnb/cs/dohledfinancnitrh/.galleries/prilohy/SSp2022_00100_CNB_57
3.pdf.

152 Tamtéz.

158°§ 27 odst. 1 pism.c. vyhlasky ¢&. 163/2014 Sb.,

15 Tamtéz
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10 Aktualni kyberneticka rizika

V této kapitole si nejdiive legislativné zakotvime kybernetickou bezpecnost a nasledné

klient muze dnes setkat.

Na uvod je tieba fict, ze v poslednich letech dosSlo k velmi vyraznému rozvoji
informacnich technologii, coz ssebou nese i nova rizika a potiebu zajisténi
kybernetické bezpecnosti. Kybernetickd bezpecnost je dnes velmi aktudlnim tématem,
nejen pro banky a finan¢ni instituce, ale i nemocnice, mobilni operatory, elektrarny a

dalsi.

Malo kdo znas si umi zivot predstavit bez instantnich plateb, mobilni aplikace
internetového bankovnictvi, mobilniho kli¢e a dalSich. Nové technologie v§ak s sebou
nesou nejen pozitiva, ale i negativa v podobé ruzného spektra dosud nepoznanych

operacnich rizik.

U zajisténi kybernetické bezpecnosti nejde jen o bezpe€nost bank a jejich klientd,
Kybernetickd bezpeénost ma mnohem S$irsi dopad. Naptiklad citlivé udaje ulozené
Vv nemocnicnich systémech, které by se nasledkem hackerského utoku mohly dostat
do nepovolanych rukou. Nefunkénost IT systému v nemocnici muize zpusobit
nemoznost provedeni Zivot zachranujici operace. V takovém piipadé uz kyberneticka

bezpecnost nabyva zcela jiny rozmér. UZ nejde ,,jen o penize,* ale o lidské zivoty.

10.1 Pravni uprava kybernetické bezpecnosti a jeji specifika

Oblast kybernetické bezpecnosti je poméerné nové pravni odvetvi, které vSak v dnesni
spolecnosti diky rozvoji modernich technologii hraje vyznamnou roli. Jedna se o oblast
pomérné Sirokou. Proto se domnivam, Ze by nebylo vhodné ptistupovat k pravni tiprave
formou kodexu. Dnesni nastaveni kybernetické bezpecnosti v oblasti prava mizeme
oznaCit na nastaveni spiSe ramcové. Velkou roli pii tvorbé regulace hraji

specializované tfady napi. Narodni ufad pro kybernetickou bezpec¢nost — NUKIB.

Problematiku kybernetické bezpecnosti nalezneme zakotvenu jak v mezinarodnich, tak
vnitrostatnich pramenech prava. Z mezinarodnich prament hraje velmi dileZzitou roli

smérnice NIS, ktery by méla byt od roku 2024 nahrazena smérnici NIS 2, o tom budu
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hovofit v nasledujici kapitole. Ve wvnitrostatnich pramenech prava zakotveni
kybernetické bezpecnosti najdeme v Gstavnim zakoné ¢. 110/1998 Sb., ktery sice
Vv dobé svého vzniku na kybernetickou bezpecnost jist¢ nemifil. Naplnéni cile
kybernetické bezpec¢nosti vSak dle mého nazoru naplituje ustanoveni § 1 zajisténi
svrchovanosti a vizemni celistvosti Ceské republiky, ochrana jejich demokratickych
zdakladii a ochrana Zivotii, zdravi a majetkovych hodnot je zakladni povinnosti statu. >
V kybernetické bezpecnosti mlize byt objektem zdjmu ochrany jak ochrana Zivotu, i

kdyz v ptenesené form¢. Tady napiiklad u vySe zminiovanych nemocnic, tak ochrana

majetku a majetkovych hodnot v piipad¢ bank.

wewvr

¢. 181/2014 Sb., o kybernetické bezpecnosti, mezi jehoZ cile patii ochrana existence a
funkcnosti  prostfedi tvofeného informacnimi systémy a sitémi 1 sluzbami
elektronickych komunikaci, a to tak, aby nedochazelo ,,k ohrozeni prav subjektii
na informacni  sebeurceni, fungovani zakladnich spolecenskych funkcionalit
chranénych nedistributivnimi  pravy Ceské republiky a ndrodni kyberneticka
infrastruktura nebyla zneuZitelnd k itokim mimo Ceskou republiku.*®“ Je dobré

zminit, Ze tento zakon v celé §ifi prozatim nedopada na vSechny banky na ¢eském trhu,

ale pouze na nékteré z nich. To se v roce 2024 s Géinnosti NIS2 zasadné zméni.

Na banky také ¢aste¢né dopada zakon ¢.240/2000 Sb., o krizovém Fizeni, ktery definuje
prvky kritické infrastruktury statu. Dilezité je rovnéz nafizeni vlady ¢. 432/2010 Sb.,
o kritériich pro urceni prvku kritické infrastruktury. Toto nafizeni urCuje kritéria
pro urceni odvétvovych a prifezovych kritérii pro urceni, zda se jedna nebo nejedna
o kritickou infrastrukturu. Z daného nafizeni vyplyva, Ze soucasti kritické
infrastruktury statu jsou datova centra. Tedy jakési zasobarny informaci nejen
pro bankovni systémy. V okamziku, kdy by nebyl funkéni datové centrum, mohlo by
dojit minimaln¢ k ¢astecnému vypadku bankovnich sluzeb. Zatazeni data center

pod kritickou infrastrukturu je na misté.

155 Ustavni zakon &. 110/1998 Sb, ve znéni pozdgjsich piedpisi.
1%6 Zakon o kybernetické bezpecnosti: Komentaf. Praha: Wolters Kluwer, s.5.
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Oblasti kybernetické bezpecnosti se vénuje také velké mnozstvi podzakonnych
pravnich ptedpisti. Napf. vyhlaska ¢.82/2018 Sb., o kybernetické bezpecnosti. Nebo
vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich

kritériich a dalsi.

Mezi dilezité prameny prava miizeme zatadit jiz v praci diive zmifiovanou vyhlasku
¢. 163/2014 Sb., ktera ve své ptiloze ¢. 6 bodu 17 povinnym osobam stanovi povinnost

provést analyzu rizik spjatou s informa¢nimi systémy a dal$i povinnosti.

V soucasné dobé nebezpecné vzrista pocet kybernetickych Utokd Vv celém svété.
NUKIB v listopadu 2022 upozoriioval na zvySené mnozstvi DDoS ttoki. V listopadu
2022 ENISA (Agentura Evropské unie pro kybernetickou bezpecnost) upozoriiovala
na vzrastajici trend kybernetickych utokii od Ransomware, pies Malware az

po DDOS.>’

V lednu 2023 NUKIB zvefejnil zpravu o vzristajici tendenci kybernetickych atoki. %

Vysoky byl pfedeviim podet DDoS ttoki.’®® Kybernetické utoky vsak nejdou jen
DDoS, ale i Phishing, Ransomware a dalsi. Se vSemi typy kybernetickych utokt se
muzeme v praxi setkat. Samoziejmé, Ze banky i dalsi instituce maji velké mnozstvi
prostfedki nejen K prevenci, detekci, ale i mitigaci rizik. Nicmén¢ riziko nemize byt
uz ze své podstaty nulové. U kybernetického utoku, kdyz uz nastane, tak je tfeba co
nejefektivnéji snizit jeho dopady a také se z rizika poucit a pfijmou opatieni ke snizeni

vvvvvv

soucéasnosti.

10.1.1 DDoS

DDoS tutok neboli Distributed Denial of Service je kyberneticky utok, ,, majici za cil
omezit nebo vyradit sluzby pocitacovych systémii. Zpravidla se jednd bud’ o generovani
velkého mnozZstvi podvrzenych pozadavkii s cilem zahltit systéem a/nebo prenosovou

cestu nebo jde o sofistikovany utok na slaba mista v cilovém systému a/nebo prenosové

157 Enisa Cyber Security Landscape [online]. 2022 [cit. 05.02.2023]. Dostupné z:
https://www.enisa.europa.eu/news/volatile-geopolitics-shake-the-trends-of-the-2022-cybersecurity-
threat-landscape.

158 Kybernetické incidenty pohledem NUKIB — leden 2023 [online]. 2023 [cit. 05.03.2023]. Dostupné
z: https://nukib.cz/cs/infoservis/aktuality/1934-kyberneticke-incidenty-pohledem-nukib-leden-2023/
159 Tamtéz.
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160« \/ praxi se jedna o pftipad, kdy ttocnici zaslou na internetové stranky

cestée.
poskozeného z nékolika mist velké mnozstvi pozadavki s cilem, vytadit z provozu

dané internetové stranky.

Utok patrné typu DDoS probéhl nedavno i na banku CSOB. Za timto Gtokem stala
proruska skupina hackertt NoName057.1%* Sama banka uvedla na svych internetovych
strankach, Ze &eli hackerskému utoku, ale, Ze tento utok nezasahl interni systémy.'®2
U tohoto pfipadu je dobré poukazat na to, ze doSlo nejen k materializaci
kybernetického, ale i geopolitického rizika. Tato skupina Gto¢i pfevazné na subjekty,

kteti podporuji v probihajicim konfliktu Ukrajinu.

10.1.2 Phishing

Phishing je dal$im typem kybernetického utokt, ktery nemifi primarné na instituce, ale
na uzivatele. Phishingovych ttoku je v posledni dobé obrovské mnozstvi. Neni den,
kdy by média o n&jakém takovém utoku neinformovala. Co je to phishing? ,.Jednd se
o techniku socialniho inZenyrstvi, kdy se utocnik snazi ziskat uzivatelova ditvérna data
nebo spustit do zarizeni obéti skodlivy kéd.*®® Phishing ma i nékolik pod typd dle

zpisobu provedeni.

a) E-mail phishing v tomto scénafi uzivatel nejcastéji obdrzi email, kde jsou po ném
zadana daveérna data k platebni kart¢ za néjakym tucelem. Tyto typy emailt
nebyvaji adresované. Nejcastéji jsou to podvody typu, K ziskani velkého dédictvi
chybi zaplatit dan. Jakmile ji zaplatite, zpfistupnime vam pohadkové dédictvi.
Obrana pted timto typem phishingu neni slozita. Staci ostrazitost a pouZiti tlacitka

spam nebo report phishing v emailu.

160 Doporugeni pro napadeni DDOS ttokem [online]. [cit. 15.02.2023]. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/doporuceni/2150-doporuceni-pro-pripad-napadeni-ddos-
utokem-jak-se-zachovat-a-jak-postupovat/.

161 FISER, Miloslav. CSOB ochromili na nékolik hodin proruiti hackefi [online]. [cit. 15.02.2023].
Dostupné  z:  https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-csob-pod-palbou-hackeru-
nektere-sluzby-nefunguji-40424686.

182 Aktualni vypadek sluzeb [online]. [cit. 15.02.2023]. Dostupné z: https://www.csob.cz/portal/-
/n230303?redirect=%2Fportal%2F.

183 Phishing [online]. [cit. 15.02.2023]. Dostupné z: https://www.eset.com/cz/phishing/.

88



b)

d)

Spear phishing je nebezpe¢néjsi druh phishingu, jelikoz je adresny.'®* Cilem
uto¢nika je bud’ vyldkat citlivd data uzivatele nebo prostfednictvim ptilohy nebo
odkazu do sité pustit skodlivy kod. Do kategorie Spear phishingu mtze zaradit i
tzv. CEO fraud. Tedy situaci, kdy zaméstnance obdrzi email, ktery na prvni pohled
vypada, jako odeslany nejvysSim manaZerem banky. Nej€astéji s prosbou o rychlé
zprocesovani uhrady faktury. Tento typ utoku je dle mého ndzoru méné
nebezpecny, jelikoz mu lze zabranit prevencnim opatfenim. Tedy nastavenim
takovych procest, aby byl tento scénaf nenaplnitelny.

Smishing vyuziva SMS a MMS zpravy. V tomto piipadé se Gtoc¢nik obvykle
vydava za duvéryhodnou instituci nebo zprava obsahuje Skodlivy kod. Velmi
nebezpeény typ smishingu se objevil v Ceské republice v srpnu 2022. Phishingova
kampani cilila na zneuZiti bankovni identity uZivateld. Jejim cilem bylo ziskat udaje
k bankovni identit& a tim i pfistup k bankovnim uétim obéti.%®

Whishing je velmi nebezpetnym druhem phishingu. V tomto scénaii volaji
utoc¢nici obéti telefonuji s tim, Ze jsou pracovnici banky, na jejich uctu se déje néco
nekalého. A jediny zplsob, jak penize zachranit je vybrat je z banky a prevést
jinam. CoZ je procesn¢ Uplny nesmysl. Banka sama disponuje prostredky
ke zmrazeni uétu. Téchto utokd v posledni dobé piibylo. Napt. Ceska spofitelna ma

na svych strankach toto upozornéni.'®

(D Upozornéni: Pozor na podvodnd voldni.
Bud'te obezfetni, kdyZ vam nékdo zavold jménem Ceskeé spofiteiny, Ceské nérodni banky nebo jingch bank, pfipadné jménem Policie CR.

ESKA S ) Pobogky a bankomaty  Kurzovni listek  Podpora a dokumenty 3% English v Q Hiedat
spofiteina

Obrazek 16 - Upozornéni na ww.csas.cz

CSOB reagovala na tyto podvody zavedenim specialni telefonni linky, coz je velmi

dobré feseni, jelikoz internetové podvody probihaji velmi rychle a neni ¢as na to, se

provolavat hlasovym automatem.

164 Podvodné emaily a zpravy na socialnich sitich na miru spear phishing [online]. [cit. 15.02.2023].
Dostupnéz:https://www.nukib.cz/download/publikace/analyzy/Spearphishing a jak se pred nim chr
anit.pdf.

185 Upozoriiujeme na phishingovou kampaii s cilem zneuzit bankovni identitu [online]. [cit. 15.02.2023].
Dostupné z:  https:/nukib.cz/cs/infoservis/hrozby/1872-upozornujeme-na-phishingovou-kampan-s-
cilem-zneuzit-bankovni-identitu/.

186Upozornéni [online]. [cit. 15.02.2023]. Dostupné z: https://www.csas.cz/cs/osobni.
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e) Fale$né phishingové internetové stranky jsou také velmi nebezpe¢nym typem

phishingu. V srpnu 2022 média informovala o falesnych strankach Raiffeisen bank.
V ptipad¢, kdy klienti pfistupoval K internetovému bankovnictvi ptes vyhledavac
Google, prvni odkaz, ktery vidéli, byl falesny odkaz na Banku. Podvod bylo mozno

odhalit v ptikazovém fadku. OstraZitost je na misté.*®’

o

Reklama - https://raiffaisenlogin.blogspot.com/s

Raiffeisenbank - RB Internetové Bankovnictvi
Jsme silna banka s dlouholetou tradici a zkuSenostmi na finanénim trhu.
Obrazek 17- Falesny odkaz na bankovni web

V piipadé¢, ze klient zadal fale$né phishingové schranky udaje k bankovnictvi, tak

utocnici ziskali vSechny potfebné udaje k ovladnuti bankovniho uctu. Falesné stranky

vypadaly pomérné vérohodné. Podvod bylo mozno odhalit opét ptikazovém fadku.1®
C @& mbaconsultcom / 2 % 8
OSOBNI FINANCE PREMIUM BANKING PODNIKATELE A MALE FIRMY FIRMY A KORPORACE PRIVATNi BANKOVNICTVI ). Hledat © Pobotky T
Raiffeisen —
BANK Ucty a sporeni~ Pujéky a kreditni karty ~ Hypotéky ~ Online sluzby ~ Pojisténi ~ Dalsi = g

MOHOU VAM PENIZE
VYDELAVAT? _
SAMOZREJME.

Zhodnotte své spory trokovou sazbou 4,5 % p. a. Stadi si zalozit
Spofici ucet HIT PLUS.

ZJISTIT VicE

Obrdzek 18 - Falesny web

10.1.3 Podvodné platebni brany

Vyskytuji se ¢asto u podvodii typu bazar. Postup je vétSinou nasledujici. Obét’ prodava
na internetovém bazaru nebo bazarové platformé zbozi. Ozve se ,.kupujici® s tim, Ze
0 véc ma z4jem (velmi Casto prostfednictvim WhatsApp). Prodavajici nabidne, Ze posle

pro véc kuryra, ale potfebuje od vyplnit tdaje k jeji platebni karté nebo internetovému

167 Potizeno print screenem ve vyhledavadi Google.
188 Poiizeno print screenem ve vyhledavaci Google.
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bankovnictvi v zaslaném odkazu. Pokud udaje obét’ vyplni velmi ¢asto skonci s ctem
V lepSim pfipad¢ na nule. V tom horSim 0tocnici stihnou nacerpat i predschvélené

spotiebitelské tvery.

10.1.4 Ransomware

Ransomware utok je velmi vaznym typem utoku. Co se tyCe jeho mechanismu, jde
0 Skodlivy kod nebo software, ktery se néjakou dobu v systému nepozorované
pohybuje. Standartné alesponn nékolik tydnti. Jeho cilem je znepfistupnit data
V systému, a desifrovaci kli¢ k datim dodat az v okamziku zaplaceni vykupného. Casto
se Skodlivy kod dostane do systému otevienim napadené piilohy emailu nebo

otevienim odkazu v emailu.

Jak vyplyva z analyzy NUKIB,'® pod timto utokem byly v minulosti dvé nemocnice.
Z analyzy rovnéz vyplyva, ze kybernetické utoky typu Ransomware jsou v cilengjsi.
NUKIB doporucuje zaméfit se na prevenci, coz je zcela klicové. Pii dobré segmentaci
sité¢ lze dle mého nazoru dopady vyrazné snizit. Preventivni opatfeni lze aplikovat i
Vv oblasti vzdélavani zaméstnanct,, tedy provadét pravidelnda Skoleni, pravidelné
phishingové kampané, které provétuji ostrazitost zaméstnanci a dokazou odhalit
ptipadné slabé stranky. Co se tyce platby vykupného v piipad¢ napadeni, tak NUKIB

nedoporuéuje Gtoénikim vykupné hradit.*"

10.1.5 Spyware

Spyware neni Utok sam o sob&. Ve své podstaté se jedna o druh malwaru, ten se
nepozorovan¢ inkorporuje do operaniho systému uZivatele a sleduje jeho aktivitu.

Shromézdéna data jsou nasledné odesilana tieti strang.*’

169 Analyza hrozeb: Utoky jsou stale cilendjsi [online]. [cit. 02.03.2023]. Dostupné z:
https://www.nukib.cz/download/publikace/analyzy/Analyza_hrozby ransomware.pdf.

170 Tamtéz.

1ENISA Threat Landscape 2022 [online]l. 2022 [cit. 02.03.2023]. Dostupné z:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022.
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10.2 Opatieni pred kybernetickymi utoky zamérené

r

na banku

Je na misté poznamenat, Ze opatieni proti Kybernetickym rizikim jsou rozmanita, jako

samotné kybernetické utoky. Kazda instituce si dle své velikosti a povahy voli vlastni

cestu. Obecné lze opatieni dé€lit do tii zakladnich kategorii. Preventivni, detek¢ni a

mitigacni opatfeni. Tato opatfeni Ize dle povahy fadit do dalSich kategorii.

a) Bezpec¢nostni politika je kliCovou v prevenci, detekci kybernetickych utokd.

Pro ptipad kybernetického utoku nebo incidentu je tieba mit srozumiteln¢ a jasné
zpracovanou bezpec¢nostni politiku, kterd bude soucasti internich predpist. Jedna
se o jeden z pozadavkl vyplyvajici z vyhlasky ¢. 163/2014 Sb., kterd ve svém
ustanoveni § 10 stanovuje: ,,Povinnd osoba zajisti, Ze pozadavky stanovené
na ridici a kontrolni systém a jeho soucasti a postupy povinné osoby k jejich splnéni
a pri vykonu dalSich ¢innosti jsou promitnuty do vnitinich predpisii povinné osoby.
Povinna osoba stanovi postup pri prijimani, zméné a uplatiiovani vnitinich

predpisii. “17?

b) Kategorie technické tedy blokovani phishingovych stranek a aplikaci riznymi

technickymi ndstroji lze zatadit spiSe do opatfeni preventivnich. Automatické
filtrovani skodlivych emailt slouzi k tomu, aby se emaily nedostaly do sféry vlivu
uzivatele. Dal$im velmi uzitecnym nastrojem je pouZivani automatického spravce

hesel, segmentace sité. Dalsi technické nastroje jsou:

o Firewall pokrocila uroven Vramci best practices je tfeba také zavadeét
pokrocilé Firewall néstroje. Ty mohou mit jak troven preventivni, tak detek¢ni.

e Antivir a anti-malware ¥eSeni chrani uzivatele i firemni sit’ pied viry a
Skodlivymi kody. Je samoziejmé tfeba v ramci fizeni rizik nastroje pravidelné
aktualizovat. Tyto technické nastroje fadime do preventivnich opatieni.

¢ Omezeni pouziti externich zarizeni mezi zékladni preventivni nastroje fadime

omezeni nebo zékaz pouziti technickych zatfizeni ve firemni siti.

172.§ 10 vyhlasky €. 163/2014 Sb.
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e Vice faktorové ovérovani je dalSim pomérné efektivnim prevencnim

nastrojem.
c) Kategorie lidskych zdroja

Do této kategorie fadime primarné kontinualni vzdélavani uzivatelt a dalSich osob tak,
aby byly schopni detekovat potencidlni ttok. Mezi velmi efektivni edukaéni nastroje
muzeme zafadit napt. provadéni pravidelnych phishingovych kampani. Toto opatieni
muzeme oznaCit za preventivni 1 detek¢ni. V zavislosti na pracovnim zatazeni

Skoleného zaméstnance.

r

10.3 Opatieni pred Kkybernetickymi riziky zamérené

na klienty

Ceska bankovni asociace, (dale jen CBA) spustila pfed nedavnem kampaii s ndzvem
,NePINdej!“ Cilem kampané je seznameni klientd bank s moznymi riziky, se kterymi
se mohou b&zné¢ setkat na internetu. Soucdsti kampané je 1 desatero bezpecnosti
na internetu a kyberneticky test, ve kterém si uzivatel mize otestovat své znalosti.
Sama CBA uvadi, ze praimérna zcizend ¢astka z kybernetického ttoku je 165 000

Ke 173

Banky klienty kontinualné vzdélavaji v oblasti kybernetickych rizik. Velmi casto
vkladaji do svych mobilnich aplikaci informace o probihajicich utocich.
Pted potvrzenim transakce klient vidi varovna upozornéni atd. Jak z banky edukuji své

klienty? Pfi porovnani vychézim z vetejné piistupnych zdroja.

a) CSAS varuje pied podvody hned na uvodni strance. Pii rozkliknuti volby
bezpecnost dat klient uvidi vysvétleny srozumitelné vysvétleny hrozby typu
vishing, vzdaleny ptistup do pocitace, bazarové podvody, Ransomware, CEO fraud
a dal3i."* CSAS pro své klienty také vydefinovala bezpe¢nostni desatero, aneb jak

se chovat, aby klient sniZil riziko kybernetického titoku na minimum.*”

173 Kyber test [online]. [cit. 01.03.2023]. Dostupné z: https://www.kybertest.cz/.

174 Bezpe€nost a ochrana dat [online]. [cit. 01.03.2023]. Dostupné z https://www.csas.cz/cs/o-
nas/bezpecnost-ochrana-dat.

175 Bezpeénostni desatero[online]. [cit. 01.03.2023] https://www.csas.cz/cs/0-nas/bezpecnost-ochrana-
dat/bezpecnostni-desatero-obecna-pravidla.
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b)

d)

CSOB na uvodni strance varovani pred podvody na rozdil od CSAS nema.
Varovani pfed podvody vSak na strankach nalezneme také, pod zalozkou zasady
bezpeéného chovani.!”® Koncept edukace klientii je trochu jiny, bezpeénostni
desatero o CSOB cili na bezpeéné pouzivani platebnich karet.'””

KB ma na tvodni strance v zalozce bezpecnost umisténo varovani pied utoky
kybernetického razu.l’® Bezpe¢nostni desatero na internetovych strankach
nalezneme také. Libi se mi poznamka u bezpe¢nostniho desatera ,, nestaci si je
precist, musite je mit pod kizi. “1"®

Unicredit bank Pravidla bezpe¢ného chovani na internetu nalezneme hned
na tvodni strance. Coz je velmi praktické. Desatero obsahuje stejné jako desatera
predchozich konkurentti 10 bodii pro klienta, co délat, aby mél své udaje v bezpeci.
Raiffeisen bank u RB na uvodni obrazovce neni hned vidét upozornéni
na bezpecnostni hrozby. Pti pouziti lupy a zadani klicovych slov se k zdsaddm
bezpec¢nostniho bankovnictvi dostaneme bez potizi. V bezpecnostnich zasadach a

pokynech pro RB kladn¢ hodnotim detail zpracovani. Na strankach je velmi

srozumitelné vysvétleno, co konkrétné si ma klient, u kterého rizika hlidat.

Vsechny banky maji materidly pro klienty zpracovany v podobném duchu. Vyzdvihla

bych jednu véc. Bezpecnost a bezpecnostni pravidla je tfeba mit naprosto

zautomatizované. Tim se vyrazné sniZuje riziko, Ze se staneme obéti podvodniki. Ti

jsou totiz vzdy o krok pfed nami.

176 Z4sady bezpedného chovani: Bud'te chytiej$i, nez Gtoénici [online]. [cit. 02.03.2023]. Dostupné z:
https://www.csob.cz/portal/bezpecnost/zasady-bezpecneho-chovani.

177 Nejéastéjsi dotazy: Platebni karty, karty na internetu [online]. [cit. 03.03.2023]. Dostupné z:
Ilwww.csob.cz/portal/documents/10710/19255958/nejcastejsi-dotazy-platebni-karty.pdf.

178 Bezpec€nost aktualni hrozby [online]. [cit. 02.03.2023]. Dostupné z
https://www.kb.cz/cs/bezpecnost/aktualni-hrozby.

179 Bezpeénostni desatero [online]. [cit. 02.03.2023]. Dostupné z:
https://www.kb.cz/cs/bezpecnost/desatero.
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11 Vyhled do budoucna v oblasti Fizeni rizik

V oblasti fizeni rizik nas ¢eka fada zmén. Nejvyznamnéjsi ze zmén, ktera ¢eka nejen
banky je DORA a s nim souvisejici nafizeni NIS 2. Ob¢ tato nafizeni budou mit zasadni
dopad do tizeni rizik. Zejména rizik informaénich a komunika&nich technologii. Rizeni
rizik informacnich a komunikacnich technologii nabyvd na vyznamu i vzhledem

ke geopolitickému riziku soucasnosti.

Oblast informaénich a komunikac¢nich technologii (dale jen IKT) se vyznamnou
do oblasti fizeni rizik promita a promitat bude, vzhledem ke stéle se zvySujicimu podilu

digitalizace v bankovnim svété.

DalSim dulezitym a vyznamnym tématem je Basel IV, 0 kterém jsem se zminovala

Vv kapitole tieti.

11.1 Narizeni DORA

Natizeni DORA (Digital Operational Resilience Act) je soucasti sady pravnich
pfedpist z oblasti digitalnich financi. DORA vychézi ze smérnice NIS, pficemz plati,

7e NIS je lex generalis a DORA lex specialis.'®

DORA Byla publikovana 27. 12. 2022 splatnosti od 17. 02. 2023 a ucinnosti
od 16.01.2025. Implementaéni lhita je dvouleta. Coz se na prvni pohled mize zdat
jako pomérné dlouha implementa¢ni lhlta. Vzhledem ke zmé&nam, které prinasi

hodnotim implementac¢ni lhtitu jako kratkou.

Natizeni DORA se do jisté miry inspiruje jiz existujicimi normami jako napt. ISO/IEC
27000, které jsou ve svété kybernetické bezpecnosti jiz best practices.

Nafizeni DORA v diivodové zpravé odkazuje na BASEL II a BASEL III, pficemz

akcentuje, Ze v ramci BASEL dohod nebyla rizikim vyplyvajicim z informacnich a

komunikac¢nich technologii vénovéna patiicna pozornosti. Svét IKT se vSak méni tak

180 Tus Focus: Pravni Gprava digitdlni provozni odolnosti finanéniho sektoru pfijata v prvnim
¢teni [online].  C.H.Beck, 2022 [cit. 13.03.2023]. Dostupné z:  https://www.beck-
online.cz/bo/chapterviewdocument.seam?documentld=nrptembsgjpwszs7gqyti&grouplndex=1&rowln
dex=0&refSource=search.
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rychle, ze v daném case nebylo mozno dneSnim rizikm, které vté dob¢ ani

neexistovaly vénovat pozornost.

Co se tyce cilt DORA, ty jsou stanoveny v divodové zprave takto:

,Harmonizace pravidel pro rizeni v oblasti informacnich a komunikacnich
technologil.
Harmonizace hlaseni incidentit v oblasti informacnich a komunikacnich
technologil.
Ucelem pravni tipravy je podpora rozvoje potencidlu se soucasnym osetienim

rizik plynoucich z informacnich a komunikacnich technologii.“'8!

11.1.1 Pisobnost DORA

Pisobnost je zakotvena v ¢lanku 2, ktery je pomérn¢ obsahly. Pro tcely této prace

uvedu ty nejvyznamnéjsi subjekty.

Banky, spofitelni a avérni druzstva.

Pojistovny a zajiStovny. Pro ty bude toto natfizeni velkou novinkou.
Obchodniky s cennymi papiry.

Zprosttedkovatele pojisténi a zajiSteni.

Centralni depozitare.

Crowfundongové platformy atd.!82

Oblasti fizeni a organizace se vénuje ¢l. 5, ktery v bodu 1 uvadi: ,,Financni subjekty

musi mit solidni, uceleny a dobre zdokumentovany ramec pro rizeni rizik v oblasti IKT,

ktery jim umozni vesit tato rizika rychle, ucinné a komplexné a zajistit vysokou miru

digitalni provozni odolnosti odpovidajici potrebam jejich provozu, jejich velikosti a

sloZitosti jejich struktury. “183 Na tento ¢lanek navazuje bod 7 DORA, ktery stanovi, Ze

Ramec pro rizeni rizik v oblasti IKT uvedeny v odstavci I podléha pravidelnému auditu

auditory IKT s dostatecnymi znalostmi, dovednostmi a odbornymi zkusenostmi v oblasti

181 Natizeni Evropského parlamentu a Rady: Diivodova zprava DORA [online]. [cit. 23.03.2023]
Dostupné z https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52020PC0595.

182 Clanek 2 DORA.

183 Clanek 5 bod 1 DORA.
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rizik IKT. Cetnost a zaméveni auditit IKT odpovidaji rizikim financniho subjektu v

oblasti IKT.’84 Dle ¢lanku 5 musi byt ramec fizeni rizik:

e Solidni, uceleny a dobie zdokumentovany. Coz oproti stavajicimu stavu zména
neni.

e Ramec fizeni rizik musi obsahovat strategie pro oblast IKT

e Zavedeni pravidelnych skoleni také neni Zddnou novinkou.

e Zavedeni komunikacniho kanalu o jakémkoliv outsourcingu uz ale novinkou je.

Co si pod timto pojmem piedstavit je otazkou.

11.1.2 Zmény s nafizenim DORA

Pii pohledu do c¢lanku 6 je jasné, ze strategie pro fizeni rizik bude muset

ve spolecnostech doznat podstatnych zmén. Co bude tieba ve strategiich definovat?

e Jakym zpusobem bude dochazet k ochrané¢ hardware, software a know-how.
Césteéné je to definovano jiz dnes. DORA viak vyzaduje vétsi detail.
o Strategie fizeni IKT rizik podléhd jak internimu auditu. Coz rovnéz neni

novinka. Jde opét o miru detailu.

Clanek 14 dava tusit, ze krizové komunikaéni plany budou muset byt zpiesnény.
Komunika¢ni matice pfi hlaSeni incidentii bude muset byt jasnéjsi a povinnost hlasit

incidenty se dotkne §irSiho okruhu lidi.

Co se tyce principu proporcionality, ten je v DORA zakotven v ¢lanku 16. Mél by se
uplatnit i v téchto okruzich:

e V ramci fizeni rizik. Fakticky plati 1 dnes.

e V oblasti rychlé identifikaci a detekci zdroju rizika. Z pohledu rizik IKT toto
ustanoveni dava smysl. Nicméné detekce v ptipadé¢ IKT mize byt poméerné
slozity napt. u ptipadu Ransomware.

e Princip proporcionality by se mél uplatnit i u pravidelného testovani a piijeti
zavera z testovani. Otazka je, jak si princip proporcionality vylozit napiiklad u

problematiky testovani penetracnich testa.

184 lanek 5 bod 7 DORA.
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Zmeény v otazce hlaSeni incident. HlaSeni incidentd IKT se zméni velmi vyznamné.
V ¢l. 17 DORA je zakotvena povinnost zavést a uplatilovat proces fizeni incidentu.
Tento proces musi obligatorn¢ zahrnovat detekci, fizeni a hlaSeni incidentd. Lhiity jsou

vyrazn¢ kratsi a proces vyzadovan vyznamné detailnéjsi. Proces musi obsahovat:

e Jasné plany komunikace, véetné¢ komunikacni matice.

e Jasné rozdéleni kompetenci a tloh.

e Postupy ke snizeni/zmirnéni dopadi.

e Ukazatele v€asného varovani.

e Postupy vedouci k identifikaci, evidenci, sledovani, klasifikaci a kategorizaci

incidentq.

Oblast IKT bude mit fakticky feknéme vlastni sbér udalosti plynoucich z rizik IKT.

Proces fizeni incidenti v DORA je néco vyznamné¢ jiného nez dnes.

Vyznamné zmény se dotknou také oblasti outsourcingu. Coz bude mit vyznamny

dopad do fizeni operacnich rizik.

Jesté jedna véc je z pohledu fizeni rizik velmi dileZitd. Je tfeba tedy brat DORU
na zietel jiz dnes. Pravidla DORA se totiZ nebudou vztahovat pouze na noveé uzavirané
kontrakty, ale 1 na ty stavajici. Proto je tfeba typicky naptiklad u outsourcingu

pozadavky z DORA do smluvniho vztahu vhodné zakotvit jiz dnes.

11.1.3 Nasledné kroky

Jiz dnes vime, ze implementacni lhiita pro DORU je dvouletd. Bylo by tedy dobré
vedeét, co které organizaci DORA piinese. Co vSechno se bude muset zménit. Vhodnym
nastrojem pro zjisténi se jevi rozdilova analyza. Tedy porovnanim soucasného stavu se
stavem zadoucim, tedy v souladu s DORA. Zavéry zrozdilové analyzy je tieba

nasledné implementovat do bankovnich procest.
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Zavér diplomové prace
Bankovni svét se méni a rozviji velmi rychle. S dynamikou bankovniho prostfedi se
stejn€ rychle méni i operacni rizika, kterd je tfeba fidit. Pfi¢emz fizenim se rozumi cely

proces od identifikace, kvantifikace, mitiga¢ni opatifeni, korek¢ni opatfeni a dalsi.

Je tfeba drzet krok s dobou, konkurenci a soucasné byt v souladu se zpfisiujici se
regulaci. Dale jednat jako fadny hospodat, hajit investice, zajmy akcionait a depozita

klientd.

V horizontu dvou let banky a finan¢ni instituce ¢ekd implementace NIS 2 a DORA.
Bude se jednat o naro¢né projekty, ktery by mély byt v bankach koordinovany idealné
Z jednoho mista. Rozdilova analyza bude nutnosti. D4 se oc¢ekavat, Ze implementace
bude finan¢né i Casové velmi narocnd. Rizika IKT vSak podcenovat, jelikoz jsou a
pravdépodobné budou na vzestupu i nadéle. Utoénici jsou bohuzel vzdy o krok pied

bankami a klienty.

Regulatorni zmény nepfijdou jen s vySe jmenovanou regulaci. Pfipravy bude tieba
zah4jit 1 na regulatorni zmény, které pfinese Basel IV. Bankovni sektor tedy cekaji

velmi zajimavé a snad i trochu zabavné okamziky u implementace nové regulace.

Co si banky budou muset do budoucna zcela jisté posoudit, pokud tak jiz neud¢laly, je
pojisténi kybernetickych rizik Cyber. Do budoucna si troufam fict, pojisténi bude
standardem na trhu. Domnivam se, Ze bude platit, Ze pojisténi bude draha a tézko

sjednatelné.

Je na samotnych bankach, jak efektivné vypofadaji s materializaci operacnich rizik.

99



Resumé

The focus of this thesis is Operational Risk Framework in banking sector. Tho goal is

to explain basically what the Operational Risk Framework is.

For the beginning is explained the role of Czech National Bank and supervision of

Czech National Bank.

Important is as well the role of BCBS which is significant related the Operational Risk

history, definition, categorisation, basic division.

The goal of Operational Risk Framework is to find a balance of risk and reward. It is

possible with four steps which are described od this thesis.

Operational Risk significant event are described as an example of materialization of
Operational Risk.

Last part is about cyber risk and DORA regulation which is coming to the bank sector
in the European Union.
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