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Abstrakt

Predkladana diplomova prace je zaméfena na principech fungovani elektronickych
zabezpecovacich systémul v oblasti stfezeni budov a pokrokové automatizaci. V jedné z
hlavnich ¢asti této prace je 1 kompletni navrh a realizace zabezpecCeni alarmem Jablotron
v rodinném domé¢. Cilem je zhodnotit cely systém s ohledem na rozsah investic a analyzovat

uzivatelsky komfort ovladani v¢etné vzdaleného piistupu.

Klicova slova

Inteligentni budovy, EZS, CSN EN 50 132, zabezpeceni domu, alarm, Jablotron,
investice.
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Abstract

This diploma thesis is dedicated to the main principles of building electronic security
systems functionning and their progressive automation. A part of the study provides a complete
designed plan of Jablotron security system in a common family house and its subsequent
implemantation. The major purpose of the thesis is to clearly describe the process of installation
of examined systems. The investigation is supplemented by an overall quality evaluation of the
systems regarding disponible financial investments. Finally, there is an analysis of user comfort
level when manipulating with electronic security systems including the possibility of remote

acCCess

Keywords

Smart buildings, EZS, CSN EN 50 131, house security, alarm, Jablotron, investment.
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Seznam symbolul a zkratek

EZS ... Elektronicky zabezpecovaci systém

PG e, Paging

PCO ..o Pult centralni ochrany

HDO ..o Hlavni dalkové ovladani

PIR ., Passive infrared sensor (Pasivni infracervené ¢idlo)

RFID ............ Radio Frequency Identification (Radiofrekvenéni identifikace)
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Uvod

Ackoli zijeme v relativné bezpeéné zemi, je otdzka ochrany osob a majetku stale
aktualni. Tuto préci jsem si vybral proto, abych prohloubil svoje znalosti ohledné modernich
technologii v rodinnych domech a také jednu z moznosti, jak vstoupit na trh prace se zajimavou

sluzbou v této oblasti.

Tato prace je zaméfena jednak na popsani jednotlivych komponentt elektronickych
zabezpecovacich zafizeni z hlediska principt stiezeni objekti, tak na zakladni rozdéleni rizik

dle CSN_EN 50 131.

Soucasti této prace je uvedeni moznosti zabezpeceni objektli. Predstavit dratové i
bezdratové varianty zabezpeCovaciho systému. Dale popsat principy stfezeni a shrnout jejich

vyhody 1 uskali.

Prace je rozd€lena do ¢tyt hlavnich kapitol, které jsou déle rozepsany do podkapitol,
chronologicky na sebe navazujicich. Hlavnim bodem préce je navrh a realizace zabezpeceni

Vv rodinném sidle vCetn¢ vstupnich nakladi na potizeni.

Prvni kapitola pojednava obecné o funkci zabezpeCovaciho systému a norméch jich se
tykajicich. Dale také o rozdéleni stupiii zabezpeceni dle miry rizika od nizkého po vysoké,

urcujici minimalni rozsah zabezpe€eni v daném objektu.

Ve druhé kapitole jsou predstaveny jednotlivé principy stieZeni. Architektura EZS a
typologie zapojeni. Piedstaveny jsou star§i smyckové zapojeni, pfes modernéjsi sbérnicové, az

po nejnovejsi bezdratové a kombinované hybridni zapojeni.

Tteti kapitola je vénovana komponentim EZS systému Jablotron. Jsou zde popsany
charakteristické vlastnosti jednotlivych prvkil systému a predstaveni plastové, predmétove,

pohybové ochrany a detektort, které do téchto skupin patfi.

Ctvrtd kapitola se prakticky zaméfuje na porovnani modernich dratovych a
bezdratovych zabezpefovacich systémi. Na porovnani z hlediska jejich vyhod i nevyhod a

celkovych nakladl na pofizeni obou téchto variant.

11
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Pata kapitola je celd vé€novéana praktickému navrzeni zabezpecovaciho systému do
rodinného domu. Popsani jednotlivych kroka pfi instalaci nového zabezpecovaciho zatizeni
véetné jeho naprogramovani a otestovani celé funkcénosti systému jako jsou jednotlivé typy

poplacht, vzdalené ovladani, prvky automatizace a dalsich funkcionalit.

Sesta kapitola je vyélenéna pro celkovou cenovou bilanci toho projektu. Vyéisleni

celkovych nakladi na realizaci véetné dodavky materialu a instalace.

V posledni kapitole je predstavena dal§i moznost rozsifeni systému. Jedna se o chytré
vytapéni budovy v dobé vypnuti kotle a ptichodu nizkych teplot a tim zamezeni vymrznuti

objektu.

12
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1 Elektronicky zabezpecovaci systém

Elektronicky zabezpecovaci systém se d& definovat jako elektrické zatfizeni, které

dokaze detekovat a signalizovat vznik nezadoucich udalosti v hlidanych prostorech. [1]

1.1 Funkce EZS

Soucasti modernich domt jsou obvody, které zabezpecuji zabranéni nezadoucim
osobam vstup do hlidaného objektu a jeji signalizaci. Mame na vybér pomérné Siroky sortiment
prostiedkli. EZS umi mimo jiné hlésit i dal$i nadstandardni véci jako je pozar, zaplaveni,
ptipadné informovat o dalSich mozZnych nepiiznivych vlivech. Pokud se v objektu nachazi

cennosti, o které nechceme pfijit, je zabezpeceni objektu rozhodn¢ na misté. [2]

Dalsi moznou skupinou hlaseni je tiseni. Jedna se o udélost, kdy ma osoba v hlidaném

prostoru zdravotni potize, nebo ji hrozi bezprostiedni nebezpeci vlivem piepadeni. [1]

1.2 Normy

Polachové systémy na sebe vazou celou fadu technickych norem. Pouzivani technickych
norem neni zadvazné, ale je vSestranné vyhodné. Nejen, ze urcuji kvalitu a bezpecnost, ale je to
také ukazatel pro porovnani zpracovani komponentii EZS, nebo poskytované sluzby a zda je
realizovany zabezpecovaci systém v souladu s danou normou a je tim padem pro svij ucel

vhodny. [3]

Hlavni rozdéleni norem hraje skupina CSN EN 50 13x. Normy jsou sefazeny dle

nasledujici tabulky:
Tab.1-1 Normy CSN EN 50-13x (prevzato z:[3])
Oznaceni normy Obsah normy
CSN EN 50 13x-1 Vseobecné pozadavky
CSN EN 50 13x-(2-4) Pozadavky na jednotlivé komponenty
systému
CSN EN 50 13x-5 Pozadavky na komunikaci a propojeni
CSN EN 50 13x-6 Pozadavky na napéjeni

13
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CSN EN 50 13x-7 Pokyny pro aplikace

1.2.1 Stupné zabezpeceni

Konfigurace systému spada pod normu CSN EN 50 131-1. Tato norma se rozdéluje do
4 stupnu dle rizika. Stanovuji také kritéria na vybaveni i funkci jednotlivych Casti systému
Z hlediska napajeni, detekci, provozovani, zabezpeceni proti sabotazi, propojeni, zaznamu

udalosti, vyhodnocovani udalosti a ptistupové trovné. [7]

Tab.1-2 Rozdeéleni stupnii zabezpeceni (prevzato z:[4])

Rozdéleni dle typi zabezpeceni objektu Kategorie dle CSN 50 131-1
Stupen zabezpeceni

Byty, rodinné domy, garaze 1 nizka rizika

Komer¢ni objekty 2 nizké az stredni rizika

Penézni ustavy, pamatky, zbran€, sménarny, lé€iva 3 stredni az vysoké

rizika
Objekty nejvyssiho vyznamu — jaderny primysl, statni 4 vysoka rizika
sféra

Tab.1-3 Rozdeéleni stupnii zabezpeceni (prevzato z:[7])

Predpokladany typ pachatele Kategorie dle CSN 50 131-1

Stupen zabezpeceni

Pachatel ma nizkou nebo zadnou Groven znalosti EZS. 1 nizk4 rizika

M4 omezeny sortiment snadno dostupnych nastroj

Pachatel ma urcité znalosti o EZS a omezeny sortiment 2 nizké az stredni

zékladnich pfenosnych pfistroja

14
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Pachatel ma znalosti tykajici se EZS systému a kompletni

sortiment pienosnych ptistroju i elektronickych zatizeni

stiedni az vysoké

Pachatel je schopen zpracovat podrobny plan vniknuti do
objektu a ma k dispozici kompletni sortiment zatizeni v¢.

moznosti nahrazeni rozhodujicich prvka EZS

vysoka rizika

Piehled minimalniho stieZeni jednotlivé dle stupiii zabezpeceni:

Tab.1-4 Prehled minimalniho strezeni dle stupné zabezpeceni (prevzato z:[4])

Prvek stieZeni Stupen 1 Stupen 2 Stupen 3 Stupen 4
Obvodové dvete O O O+P O+P
Okna 0] O+P O+P
Ostatni otvory O O+P O+P
Stény P
Stropy a stiechy P
Podlahy P
Mistnosti T T T T

O = detekce otevieni, P = detekce pruniku, T = detekce pohybu (ve vybranych prostorech

s vysokou pravdépodobnosti detekce). [4]

Minimalni doba zalohovani systému EZS v pripadé vypadku hlavniho napajeni:

Tab.1-5 Minimadlni doba zdlohovani systému (prevzato z:[4])

Stupen zabezpeceni

Stuper 1

Stupen 2

Stupen 3

Stupei 4

Doba zalohovani minimalné 12 hod

12 hod

60 hod

60 hod

15
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Rodinné domy, byty i garaze jsou obvykle zatazeny do stupné 1 a 2. Do stupné 3 spadaji
objekty s vyssim rizikem napadeni napt. zlatnictvi. Do nejvyssiho stupné zabezpeceni 4 jsou

zafazeny strategicky dilezitd mista, jako jsou napt. tiskarny cenin. [3]

Cely systém EZS v ur¢itém stupni zabezpeceni musi obsahovat prvky certifikované,
prave pro dany stupen zabezpeceni, nebo vyssi. Konfigurace prvkii musi spliiovat pozadavky
pro tento stupen. Potvrzeni o tom, Ze je konfigurace systému nastavena v souladu s danym

stupném zabezpeceni vystavuje realizacni firma, ktera ma platnou certifikaci a koncesi. [3]

16
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2 Principy stfrezeni

V této kapitole budou ptiblizeny jednotlivé komponenty EZS a principy komunikace

mezi periferiemi.

2.1 Architektura EZS

Jadrem celého systému je ustedna, ktera fidi a vyhodnocuje vSechny udalosti. O téchto
udalostech nasledn¢ informuje obsluhu. DalSim prvkem je uzivatelské ovladani systému,
obvykle skrze ovladaci klavesnici, kde uzivatel mize systém ovladat a nastavovat. Komunikace

mezi ustiednou a dalSimi prvky EZS se realizuji pomoci kabelového vedeni, nebo radiovych

spoju. [1]

Detektory jsou elektrické komponenty, které reaguji na vznik udalosti a tuto skutec¢nost
hlasi ustfedné. Tento typ hlaSeni se nazyva poplach. Dalsi udalosti, které miizou detektory

ustedné hlésit, jsou:
e Sabotaz — stav kdy nepovolana osoba otevie kryt detektoru.

e KiIid — v klidovém rezimu detektor potvrzuje svou funkénost a nehlasi Zadnou

udalost jako je pohyb pachatele.

e Porucha — v takovém stavu detektor hlasi obvykle technicky problém, ktery
muze byt ztrata komunikace, nebo vybita baterie (v pripadé bezdratového

detektoru). [1]

Ustiedna ma obvykle dva hlavni funkéni stavy. Odjisténo — systém je odjistén a osoby
se mohou ve stfezeném prostoru libovoln€ pohybovat. Zajisténo — systém hlida stieZeny prostor
prostiednictvim detektori a reaguje poplachem na vzniklou udélost — naruSeni prostoru.
Ustiedna ma za tikol také obeznamit s touto udalosti majitele, & spravce objektu. Obvykle je

vyuzivano GSM bréany a kontaktovani této osoby volanim, nebo zaslanim poplachové SMS

zpravy. [1]

DalSim typem prvkit EZS jsou informacni zafizeni, které informuji obsluhu o stavu
systému. Jednim z nejstarSich informacnich zatizeni je akustickd signalizace neboli siréna a
opticka signalizace (majak, blika¢). DneSni moderni metodou je informovani obsluhy nejen

pomoci sirény, ale také prostfednictvim datovych siti. Informa¢nimi zafizenimi se stavaji chytré
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telefony, pocitace, tablety apod. Informace od tstfedny mohou byt pfenaseny nejen k obsluze
systému, ale také na pult centralni ochrany (PCO). Je to specialni misto - policie, nebo

bezpecnostni agentura, ktera dany objekt hlida. Obvykle se jedna o placenou sluzbu. [1]

Dalsi skupinou jsou akéni zafizeni. Ty slouzi k automatizaci akci stanovenych
Vv kontrolované oblasti. Muze jit naptiklad o automatické otevieni vjezdovych vrat, sepnuti
kotle ptfed pfijezdem majitele na chatu. Akéni zatizeni mohou také pomoci pii odrazeni
pachatele v atoku, kdy napiiklad zamlZzovaci zafizeni, pfi vstupu do kontrolované oblasti,
zamlzi celou mistnost a znemozni tak pachateli orientaci v prostoru. Ak¢nim ¢lenem miize byt

i spusténi hasiciho zafizeni pti detekci pozaru. [1]

Poslednim prvkem je ovladaci zatizeni. Nej€astéji pouzivané jsou klavesnice s LCD
displejem. Obsluha mize zadanim svého privatniho kodu systém ovladat. Nastavit stav
zajisténo, odjisténo, tak i nastaveni c¢asu, spousténi akénich vystupti (PG), ménit urcité
parametry, kontrolovat stav sekci, detektorti apod. Dalsi moznosti modernéjsich systému je
vzdaleny pfistup skrze internetové rozhrani nebo pres GSM pomoci hlasového menu. Obsluha

se tak nemusi nachazet v objektu, coz je velmi komfortni. [1]

2.2 Typologie zapojeni EZS systému

Podle typt zapojeni 1ze systém rozdélit nasledovné

e Kabelové (sbérnicove, smyckové, kombinované)

e Radiové (smart bezdratové feSeni)

e Hybridni (kombinace kabelového a radiového zapojeni)

U dratovych systému se propojeni jednotlivych periferii realizuje zejména metalickymi
vicezilovymi vodi¢i. Tyto vodiCe se pouzivaji pro napdjeni a komunikaci. U bezdratovych
systému se periferie ptipojuji diky radiové komunikaci s tstfednou. Dratové systémy mizeme

mit smyckové, sbérnicové, nebo kombinované.[1]

2.2.1 Smyckové zapojeni EZS

V piipadé smyckového zapojeni se k ustfedné ptipojuje obvykle kazda periferie zvlast.
Toto zapojeni ma pak logiku hvézdy. Komunikace je jednosmérnd a piedstavuje velikost

proudu ve smycce. Detektory sviij stav hlasi pomoci logického zatfazeni odporti a tim vyvolaji
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poplach, klid a sabotdz. Nej€astéjsi je vyvazeni pomoci dvou rezistor. V zapojeni je spinac¢
poplach a spina¢ sabotaz. Dale rezistory R: a R.. V klidovém rezimu jsou oba spinace sepnuty
a odpor celé smycky (nebudeme-li brat v potaz odpor vodi¢e) je R=R;. Pokud detektor vyhlasi
poplachovy stav, rozpoji spina¢ poplach a cely odpor smycky bude sériovd kombinace obou
rezistord R=R;+R,. Sabotaz ustfedna vyhodnoti v ptipad¢, ze pachatel otevie kryt detektoru a
rozepne se spina¢ Sabotaz. Sabotaz nastane 1 tehdy, kdy dojde ke zkratu nebo pieruseni vedeni.
Odpor ve smycce bude v takovém piipad¢€ nulovy, nebo nekonecny a oba tyto stavy ustfedna

vyhodnocuje jako sabotaz.[1]

R2
R1
i
sabotdz poplach
smycka
L

Obr. 2-1 Schéma smyckového zapojeni odporii (prevzato z:[1])

Tab.2-1 Vyhody a nevyhody smyckového zapojeni EZS

Vyhody Nevyhody
+ Jednoduché zapojeni - Jednosmérna komunikace
+ Robustnost - Omezené mnozstvi hlaseni

stavu detektora

wev

2.2.2 Sbérnicové zapojeni EZS

Dnes se pouziva spiSe sbérnicové zapojeni, kdy jsou vSechny periferie paralelné
pfipojeny na sbérnici. Na sbérnici probiha obousmérna komunikace s rozsahlym mnozstvim
moznych hlaseni a ptikazi. Sbérnici predstavuje dvojice vodicl. Ta je vedena v kontrolované

oblasti a zakon¢ena odporem kvili eliminovani odrazi signalii a vzniku pfenosové chyby. Data
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jsou reprezentovana jako napét'ové impulzy. Ty predstavuji bity, které nabyvaji hodnoty dle
polarity napéti - jednic¢kovy bit, nebo nulovy. Toto feseni je velice odolné vuci vnéjsimu

ruseni.[1]

Bity jsou posilany v blocich. Ty nazveme datové ramce. Kazdy z téchto ramct zac¢ina
bitovym uskupenim, které se nazyva ADR. ADR ma vyznam adresy a kazdé zatizeni pfipojené
na sbérnici ma svou jedine¢nou adresu. Nasleduje rdmec data. Ty obsahuji datovy tok
(informaci), napft. hlaSeni poplachu. Vymény ramct mezi tGstfednou a periferiemi se cyklicky
opakuji. Ustfedna vyzaduje hlaseni stavu od jednotlivych detektori. U ovladacich zafizeni je
obsahem ptikazu nejen dotaz na stav sabotazniho spinace, ale také na to, zda uzivatel nezadal
n&jaky piikaz k ovladani systému. Castym problémem rozsahlejsich systémi je Gbytek napéti
na sbérnici a nespolehlivy provoz vzdalengjsich prvkii. Lze to fesit externim zdrojem napéjeni

Vv ur¢itém misté sbérnice. Tento zdroj musi byt také chranén sabotaznim kontaktem.[1]

Vodi¢ A 21" 0"
Ustiedna a D R Ju U
Vodic B
ADR DATA CRC

Obr. 2-2 Schéma sbérnicového zapojeni a datového ramce (prrevzato z:[1])
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Tab.2-2 Vyhody a nevyhody sbérnicového zapojeni EZS

Vyhody Nevyhody
+ Velké mnozstvi hldSeni stavu | - Vyssi cena
detektort

+ Mensi nakladnost na kabelovy | - Nekompatibilita zatizeni od

rozvod ruznych vyrobcil

2.2.3 Kombinované zapojeni EZS

Dalsi metodou je kombinace obou zapojeni, tzv. kombinované zapojeni, kdy 1ze ptipojit
detektory jak smyckové, tak sbérnicové. Lze tedy vyieSit problém s koncepéné starSim
zafizenim, které je realizované smyckovym zapojenim a rozsifit jej o sbérnicové zapojeni.
Smyckové zapojeni se v tomto piipadé nepfipojuje na ustfednu, ale na koncentrator, ktery plni

funkci ustfedny a zajist'uje komunikaci.[1]

2.2.4 Radiové zapojeni EZS

Rédiové detektory vyuzivaji bezdratového pfenosu mezi vSemi zafizenimi. Nejcastéji
se vyuziva radiovy kanal v pasmu 868 MHz. Jde o sdileny kanal. Stfidavé jej vyuzivaji vSechna
zafizeni systému. PfenaSena informace je v obdobném slozeni jako u sbérnicového pienosu.
Bezdratova komunikace ma sva uskali. Tou je cena, samostatné napajeni bateriemi, ruseni a
odposlech radiového kanalu. Vyrobci jiz pouzivaji kryptografické techniky proti odposlechu a
specidlni prenosové techniky, jako je kmitoctové skékani pro eliminaci ruSeni, ¢i odolné
komunikaéni protokoly. V pfipadé, Ze je signal zrusen, musi tuto skutecnost systém obsluze

hlasit.[1]

Tab.2-3 Vyhody a nevyhody radiového zapojeni EZS

Vyhody Nevyhody

+ Rychlost zprovoznéni - Ruseni

+ Roz§ifovani systému - Vyména baterii
- Cena
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3 Komponenty EZS

V této kapitole se podivame jednotlivé na typy komponentt v systému EZS. Jelikoz se

tato prace vaZe na realizaci zabezpeceni rodinného sidla systémem od Jablotronu, bude tato ¢ast

vénovana portfoliu produktd pravé od tohoto vyrobce. [6]

Tab.3-1 Rozclenéni jednotlivych prvki systéemu EZS

Poplachové ustiredny EZS

Prostorova ochrana

o  Ustiredny sbérnicové
o Ustredny s bezdratovym prenosem
o Ustredny kombinované

Infracervena cidla
Mikrovinna cidla
Infracervenda cidla s kamerou
Kombinovana dualni cidla

Ovladaci zarizeni

Venkovni ochrana (Perimetrie)

Kodove kilavesnice
RFID ctecky
Dalkove oviadace
Tisnova tlacitka

e Infracervend cidla
e Optické zavory
e  Dvouzonové zdclonové cidla

Plast’ova ochrana

Predmétova ochrana

o Magnetické kontakty
e Detektory rozbiti skla

e Detektor otresu a naklonu

Signaliza¢ni zarizeni

Environmentalni

e Vnitrni siréna
o Venkovni siréna

e Detektor poZaru
e Zaplavovy detektor
e Detektor teploty

22




Elektronické zabezpeceni rodinného sidla Ondtej Porubsky 2020

3.1 Ustiedna

Ustiedna je zakladnim prvkem zabezpelovaciho systému. Umoziuje flexibilni
nastaveni celého systému. Ustiedna vyhodnocuje a fidi cely systém. Ustiedna obvykle obsahuje
pamétovou kartu, kterd uchovava data udalosti, hlasové zpravy, ukladd snimky. Dale
svorkovnici pro pfipojeni sbérnice a USB konektor pro nastaveni ustfedny. Moderni ustfedny
obsahuji také GSM komunikator, LAN konektor a v pfipadé, Ze umi ustfedna komunikovat i

bezdratove, tak radiovy modul.[6]

Obr. 3-1 Ustiredna (prevzato z:[5])

3.2 Ovladaci prvky
Ovladacimi prvky se rozumi rozhrani mezi systémem EZS a obsluhou. Typickymi
prvky jsou: piistupové klavesnice, ovladace a tisnové prvky.[6]
3.2.1 Klavesnice a pfistupové moduly

Ovléadaci klavesnice slouzi pro odjisténi a zajiSténi stfezenych prostort, dale pro
ovladani PG vystupti a informace o stavu systému. Autorizace probiha bud'to Ciselnym kdédem,
nebo pfiloZzenim karty ke ¢tecce RFID. Klavesnice mohou mit pouze RFID ctecku, nebo

kombinaci RFID ¢tecky a klavesnice. Nejlepsi model ma navic jesté zobrazovaci displej.[6]
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Obr. 3-2 Ovladaci klavesnice (prevzato z:[5])

3.2.2 Ovladace

Dalkové ovladace slouzi ke komfortnimu odjisténi a zajiSténi stfezené¢ho prostoru a
ovladani PG vystupi. Komunikace miZe byt jak jednosmérnd, tak obousmérna. V piipadé

obousmérné komunikace ovlada¢ optickou signalizaci potvrdi provedeny povel obsluhou.[6]

N\

Obr. 3-3 Ddlkovy oviadac (prevzato z:[5])

3.2.3 Tisnové prvky

Tisnové prvky zabezpecuji situaci, kdy se obsluha dostane do zdravotnich potizi nebo
do ohrozeni zivota pachatelem. V tom piipadé obsluha zmackne tisnové tladitko a ustiedna
odesle povel tisent a obeznami piisluSnou bezpecnostni agenturu ¢i policii. Existuje také
pfenosné osobni aktivacni tlacitko, jeZ vyuzivaji zejména seniofi se zdravotnimi problémy pro

piivolani pomoci.[6]
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Obr. 3-4 Tisnové tlacitko (prevzato z:[5])

3.3 Plastova ochrana

PI4st’ budovy stiezi specidlni detektory, které maji za kol zabezpecit vSechny vstupni

otvory do objektu.[6]

3.3.1 Magneticky detektor

Magneticky detektor je principiadlné jednim z nejstarSich detektorti viibec. Jeho vyhodou
je jednoduchy princip fungovani. Magneticky detektor je uréen pro detekci otevieni oken a
dveri. Dal$im typem magnetického kontaktu je ptejezdovy. Piejezdovy magneticky detektor
vydrzi piejizdéni automobilem, jelikoZ se jeho pifivodni kabel nachazi v pancéfovém
ochranném krku. VyuZziva se €asto u vjezdovych vrat. Zavrtny typ je zavrtany v ramu a zarubni

dveti, kde neni prakticky vidét.[6]

——

Obr. 3-5 Magneticky detektor (prevzato z:[5])
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3.3.2 Detektor rozbiti skla

Detektor rozbiti skla stfezi rozbiti sklenéné vypIn¢ oken a dveii. V pfipad¢, ze by
pachatel rozbil sklenénou vypli okna, tento detektor by mél spolehlivé zareagovat. Magneticky
detektor v tomto ptipadé nezareaguje, jelikoz okno neotevie, ale pokusi se prolézt skrz rozbité
okno. Princip stfezeni je zalozen na dudlni technologii. Detekci zmény tlaku a

charakteristickym zvukem tiisténi skla.[6]

)

Obr. 3-6 Detektor rozbiti skla (prevzato z:[5])

3.4 Predmétova ochrana

3.4.1 Detektor otiresu nebo naklonu

Detektor ma dva rezimy funkce. Rezim detekce otfest (vibraci) dvefi, oken, pficek,
muze indikovat pokus o jejich ndsilné prekonani. V rezimu naklonu si detektor ulozi svou
vychozi polohu, napt. v trezoru, na uméleckém dile apod. Detektor vyuziva polovodi¢ovy
tiiosy akcelerometr s digitalnim vystupem. Pfi manipulaci s hlidanym pfedmétem detektor

vyhlasi poplach.[6]
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Obr. 3-7 Detektor otresu nebo ndaklonu (prevzato z:[5])

3.5 Prostorova ochrana

Pohybové detektory slouzi k detekci pohybu pachatele ve stieZzené oblasti.

3.5.1 Infrapasivni pohybovy detektor

Slouzi pro ochranu interiéri prostfednictvim infrapasivni detekce pohybu v mistnosti.
Charakteristiku detekce lze ovlivnit pomoci vyménnych ¢ocek, které ndm ovlivni prostor, ktery
je schopny detektor pokryt. Mize se napt. jednat o prodlouzeni a zizeni detekéniho prostoru
chodbovou ¢oc¢kou. V piipadé pohybu mensiho zvifete po podlaze mistnosti je moZné vyuzit
zviteci Cocku, ktera ofizne zhruba 40cm prostor nad zemi. Doporucena instalacni vyska je: 2,2

— 2,5 m nad trovni podlahy.[6]

Obr. 3-8 Infrapasivni pohybovy detektor (prevzato z:[5])
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3.5.2 Stropni infrapasivni pohybovy detektor

Tento infrapasivni detektor je uren pro instalaci na strop. Jeho pokryti je 360°

S polomérem zabéru 5,5 m pii instalaci ve vysce 3,5 m.[6]

Obr. 3-9 Stropni pohybovy detektor (prevzato z:[5])

3.5.3 Bezdratovy PIR detektor pohybu s kamerou

Detektor slouzi k detekci pohybu osob v interiéru a vizudlnimu potvrzeni poplachu.
Zaznamena-li detektor v zajisténém systému pohyb, kamera detektoru zaznamena barevny
snimek. Snimky jsou pofizeny jako dvoj-expozice, tj. prvni s nizkym (LQ = 320 x 240 bodi) a
druhy s vysokym rozliSenim (HQ = 640 x 480 bodil). Fotoaparat disponuje také bleskem pro
zachyceni obrazu ve tm¢&. Snimky se ukladaji do vnitini paméti detektoru (SD karta) a dale se
posilaji do tstfedny. Ta s nimi dale naklada dle naprogramovani. MliZe je posilat uZivateli nebo
na PCO. Uzivatel si mize snimek také vyzadat a to prostfednictvim aplikace. Detekcni tihel je

bud’ 50° nebo 90 °. [6]
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Obr. 3-10 Detektor rozbiti skla (prevzato z:[5])

3.6 Venkovni ochrana - Perimetrie

3.6.1 Venkovni dvouzénovy detektor pohybu

Opticka ¢ast detektoru ma dva PIR snimace s neptekryvajici se 94 zonovou optikou. Ta
vynik4 vybornou odolnosti vii¢i faleSnym poplachiim a detekci drobnéjSich zivocichii. Tento
detektor ma funkci antimasking, coz je ochrana proti zaslepeni vyhledu detektoru 1 v rezimu

odjisténo. Sviij stav detektor pravidelné pienasi do systému, tzv. autotest. [6]

—E——-

=

Obr. 3-11 Venkovni dvouzonovy detektor (prevzato z:[5])
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3.6.2 Opticka zavora

Optickou zavoru tvoii vysilac a pfijimac. Mezi nimi je opticka spojnice, kdy detektor
hlasi jeji protnuti pohybem. Optika je feSena dvéma paprsky, které maji vysokou odolnost proti

falesnym poplachtim. Vysila¢ pravideln¢ provadi autotest. [6]

Obr. 3-12 Opticka zavora (prrevzato z:[5])

3.6.3 Dvouzénovy PIR detektor — zaclona

Tento detektor ma zaclonovou charakteristiku ¢ocek, je urcen k detekci narusitele ve
venkovnim prostoru. Sife detekéni zony je pouze 5°. Vhodny je zejména pro hlidani balkond,

francouzskych dvefi, teras apod. Detektor ma také funkci antimasking. [6]

Obr. 3-13 Dvouzonovy PIR detektor - zaclona (prevzato z:[5])
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3.7 Environmentalni detektory

Detektory plnici svou funkci nad ramec zabezpeceni domu.

3.7.1 Kombinovany detektor koure a teploty

Detektor kouie a teploty obsahuje dva samostatné detektory — opticky detektor koufe,
kdy jsou proti sobé namifené dvé diody. Jedna vysilaci, druhd pfijimaci. V momentu zakoufeni
se zméni hodnota mezi témito diodami a detektor vyhldsi pozarni poplach. Druhy detektor
teploty reaguje na zménu teploty. Na husty dym plny vétSich Castic reaguje opticky detektor

1épe. Na mén¢ husty dym napt. hoteni alkoholu zareaguje 1épe teplotni detektor. [6]

\\\

)

“Z

Obr. 3-14 Kombinovany detektor koure a teploty (prevzato z:[5])

3.7.2 Detektor teploty

Detektor teploty méti aktudlni teplotu a tyto data preposila ustfedné, kterd tyto data
zpracovava a uklada. Uzivatel ma moznost se o teploté dozvédét na ovladaci klavesnici, nebo

v aplikaci se vzdalenym ptistupem. [6]

Obr. 3-15 Detektor teploty (prrevzato z:[5])
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3.7.3 Zaplavovy detektor

Pro indikaci zaplaveni prostor, jako je sklep ¢i koupelna vodou, slouzi zaplavovy
detektor. Po zaplaveni elektrod, detektor vysle ustiedné signal aktivace. Idealni umisténi je

tésn¢ nad zemi pro véasnou aktivaci. [6]

JABLOTRON
JA-110F
Sbémicovy zaplavovy
detektor
Bus flood detector
= 815V/10mA max.

]
—

./

Obr. 3-16 Zaplavovy detektor (prevzato z:[5])
3.7.4 Bezdratové multifunkéni relé

Bezdratové multifunkéni relé slouzi pro automatizaci domacnosti. Lze skrze néj spinat

svételné okruhy, ovladat kotel, otvirat garazova vrata apod. [6]
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9 | 5060H:

oeeed * e
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TRX: 868.1 MHz
1P20

.

dddaas

Obr. 3-17 Bezdrdatové multifunkcni relé (prevzato z:[5])
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3.8 Akusticka signalizace

Sirény tvoii nedilnou soucast systému EZS. Siréna slouzi pro signalizaci poplachu. Praxe
ukazuje, ze siréna slouzi i jako preventivni prvek proti kradezi. Siréna je Casto umisténa na
viditelném mist¢ a pachatel se tak o instalovaném systému EZS dozvi s ptedstihem. Casto si

tak napadeni takového objektu rozmysli. [6]

3.8.1 Siréna vnitini

Siréna pro akustickou signalizaci pro vnitini pouziti. Siréna je piezoelektricka
s akustickym tlakem 90dB/m. Siréna ma nékolik funkci. Hlavni je signalizace poplachu. Dalsi
funkce je signalizace piichodového a odchodového zpozdéni. Siréna mize mit také funkci

zvonku. [6]

»

Obr. 3-18 Siréna vnitrni (prevzato z:[5])
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3.8.2 Siréna venkovni

Venkovni siréna slouzi také k akustické signalizaci poplachu. Siréna ma za ukol
signalizovat nezadouci stav, kterym mize byt vloupani, pozar apod. V ptipad¢ vypadku
elektiiny je siréna napéjena ze zalozniho zdroje. Siréna je piezoelektricka s akustickym tlakem

110 dB/m. Stupen kryti pted vn&jSimi vlivy spliiuje normu IP 45. [6]

Obr. 3-19 Siréna venkovni (prrevzato z:[5])
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4 Porovnani dratové a bezdratové varianty EZS

Pro demonstraci jednotlivych typl instalaci, jsem si vytvofil byt, virtudlniho majitele,
pana Broucka. Jedna se o piizemni byt o rozloze 49m?. Miru rizika jsem uréil dle CSN EN
50 131-1 do stupné zabezpeceni 2. Tedy nizké az stfedni riziko. Divodem je ru$na ulice s okny
snadno piistupnymi pro pachatele a podnikatelskd ¢innost pana Broucka, ktery chce mit

v pokoji server s udaji svych klientd, kterym d¢la ucetnictvi.

Vstupni dvete do bytu jsou opatfeny magnetickym detektorem. Ve vstupni mistnosti je
umisténa ovladaci klavesnice a také infrapasivni detektor s kamerou. Ve spojovaci chodbé je
nainstalovana vnitini siréna. V obou pokojich je pohybovy detektor navrzen svou polohou tak,
aby jeho detekéni zona nebyla piimo proti okniim. Eliminuji se tak falesné poplachy. Detektor
a vSechna okna jsou stfezeny magnetickym detektorem, jelikoz se jedna o ptizemni byt a hrozi

zde riziko vniknuti do bytu pravé skrze okna.

4.1 Dratova varianta

V dratové varianté je prostfednictvim sbérnice propojena ustiedna se vSemi periferiemi.
Sbérnice zajistuje jak napajeni komponentd EZS, tak datovou komunikaci. Ustiedna je
napajena Z rozvadéce pifes samostatny jisti¢ a je zalohovana nahradnim zdrojem Vv podobé

akumulatoru na dobu min. 12hod.
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Obr. 4-1 Navrzené zabezpeceni bytu v dratové varianté

Dratovéa varianta ma nekompromisni vyhodu ve stabilnim napdjeni a komunikaci.

Rozhodné bych ji zvolil v ptipade, Ze se jedna o novostavbu ¢i celkovou rekonstrukci domu ¢i

bytu. Mlzeme zasekat kabely do stény a vyhneme se tak nevzhlednému liStovani kabeld

K jednotlivym periferiim. Musime si samoziejmé ohlidat, aby nejvzdalengjsi prvek nemél

takovy ubytek napéti na vedeni, ktery by zpisobil nespolehlivou funkci detektoru. Tato

vzdalenost je v§ak mnohem vys$i nez dosah radiového signélu.

Cenova kalkulace dratové varianty

Tab.4-1 Cenova kalkulace dratové varianty EZS

Kod Nazev MnozZstvi Cena (KS) Celkovs;l cena
(K¢)
Jstt tavény M/GPR
JA-101K Ustfedna s vestavénym GSM/GPRS 1 9608 61 9608.61
komunikatorem
SA214-2.6 | Bezadrzbovy akumulator 1 415,03 415,03
JA-114E Sbérnicovy pristupovy modul 1 210857 2108 57
s klavesnici a LCD displejem
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JA-111M Sbérnicovy magneticky detektor 6 40777 2446,62
otevieni

JA-110P | Sbérnicovy PIR detektor pohybu 2 636,46 1272,92

JA- Sbérnicovy PIR detektor pohybu 1 2710.4 2710.4
120PC(90) | s foto verifika¢ni kamerou 90°

JA-110A | Sbérnicova siréna vnitini 1 607,42 607,42

6x0,5mm? | Kabel sbérnicovy - UTP 95m 10,8 1026

3Cx1,5 | Kabel CYKY 3Cx1,5 5m 16,2 81

B 6A Jisti¢ B 6A 1 132 132

Pomocny a spojovaci material 1 1350 1350

Vysekani drazek + instalace 20hod 250 5000

Montaz periferii 12hod 350 4200

Zprovoznéni EZS — programovani 6hod 350 2100

Celkova cena realizace EZS v dratové varianté 33 149 K¢

4.2 Bezdratova varianta

Tato varianta je napajena stejné jako dratova, pfes samostatny jistic a zalohovana
nahradnim zdrojem na min. 12 hod. po vypadku hlavniho napéjeni. Ustfedna vsak komunikuje
s detektory skrze radiovy modul, ktery je piipojen uvniti Ustiedny pies sbérnici. Pies toto
radioveé rozhrani Gstfedna pfijima a vysila datové informace. Bezdratova varianta ma nespornou
vyhodu ve své variabilit¢ umisténi detektort. Z hlediska spolehlivosti baterii se nejevi Zadné
problémy. Vyrobce deklaruje vydrz baterii pii standardnim uzivani systému okolo dvou az tii

let. V momenté, kdy je nutné signal pfenaset na vétsi vzdalenosti, je mozné pouzit tzv.
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opakovac signalu. Funguje na principu ptijmu signalu od detektoru. Tento signal zopakuje a

posle ustfedné k vyhodnoceni. Toto feSeni je funk¢ni, ale celou instalaci prodrazuje a je zde

riziko ruSeni. Standardni dosah radiového signdlu vyrobce udava cca 300m Vv otevieném

prostranstvi. Pti pfekazkach se tento dosah snizuje. Tuto instalaci bych vyuzil v piipadé, Ze se

jedna o objekt jiz po rekonstrukci, nebo kdyz ji majitelé ani v dohledné dobé neplanuji. D4 se

vyuzit také napt. do mist, kde neni mozné kabely schovat pod omitku, nebo také k docasnému

stiezeni prostoru ¢i objektu.

Obr. 4-2 Navrzené zabezpeceni bytu v drdtové varianté

Cenova kalkulace bezdratové varianty

Tab.4-2 Cenova kalkulace bezdrdatové varianty EZS

. \ . ., Cena Celkova cena
Kod Nazev Mnozstvi (K& (K&)
Tstt tavény M/GPR
JA-101KR | UStedna s vestavénym GSM/GPRS 1 11275,99 11275,99
komunikatorem a radio. modulem
SA214-2.6 | Bezadrzbovy akumulator 1 415,03 415,03
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JA-154E Bezdratovy ptistupovy modul 1 2698.3 26983
s klavesnici a LCD displejem
JA-151M Bezdratovy magneticky detektor 6 1138,61 6831.66
otevieni
JA-150P | Bezdratovy PIR detektor pohybu 2 1716,99 3433,98
JA- Bezdratovy PIR detektor pohybu 1 3104.4 3104.4
160PC(90) | s foto verifika¢ni kamerou 90°
JA-150A | Bezdratova siréna vnitini 1 1413,28 1413,28
BAT-1V5- | Alkalicka baterie 10 13,31 133,10
AA
BAT- | Lithiové baterie 6 12,1 72,6
CR2032
3Cx1,5 | Kabel CYKY 3Cx1,5 5m 16,2 81
B 6A Jisti¢ B 6A 1 132 132
Pomocny a spojovaci material 1 1350 1350
Montéz periferii 9hod 350 3150
Zprovoznéni EZS — programovani 6hod 350 2100
Celkova cena realizace EZS v bezdratové varianté 36 281 K¢
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4.3 Porovnani vyhod a nevyhod

Tab.4-3 Porovndni vyhod a nevyhod dratové a bezdratové varianty EZS

Dratova varianta EZS

Bezdratova varianta EZS

Vyhody

+ Stabilni napajeni a komunikace periferii

+ Snadna instalace

+ Levng&j$i cena periferii

+ Snadno rozsifitelny o dalsi periferie

+ Obtizné ruseni

+ Kratsi ¢as instalace

+ Idedlni feSeni pro novostavby, nebo pro

rekonstruované objekty

+ Skv¢€lé feSeni pro objekty, ve kterych jiz

neni mozné zasekdvat kabely do zdi

Nev

vhody

- DelSi ¢as instalace

- Vyssi cena periferii

- ObtiZzné feSeni v jiZ zabydlenych objektech

- DraZsi provozni néklady (vymény baterii)

- HorSi moznost rozSifeni

- Krat$i dosah radiového signalu

- Riziko ruseni

V kone¢ném vysledku je na nasem vz

orovém piikladu zfejmé, Ze dratova instalace je

zhruba 0 9 % cenové vyhodnéjsi a to zejména diky niz§im cenam jednotlivych komponenta.

Cena za instalaci je drazsi kvili nutnosti

zasekani kabelli do zdi. Vyhody a nevyhody

jednotlivych typl zapojeni je evidentni z tabulky viz vySe. Pro muj objekt skloubim obé¢ tyto

varianty a vytvofim tzv. hybridni systém.
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5 Zabezpeceni rodinného sidla

Pro zabezpeceni objektu jsem si vybral nds rodinny dim v malém mésté. Jednd se o
dvoupodlazni diim se zahradou. Celkova plocha pozemku &ini: 664 m?. Zastavéna &ast je: 105
m?. Déim se nachazi v klidné ¢asti na okraji mésta. Pozemek je svazity s vybudovanymi
terasami. Dim je situovan do zadni ¢asti zahrady. Ze zadni a levé strany pozemek sousedi s
trvale obydlenymi objekty. Z pravé strany se nachazi rekrea¢ni objekt, ktery majitelé navstévuji
zejména pres letni sezonu. Mym cilem je zabezpecit tento dim tak, aby prostfedky byly
vynalozeny uceln¢ a splnily tak oc¢ekavani, z hlediska bezpecnosti a komfortu pti ovladani

tohoto systému.

5.1 Vybér dodavatele zabezpecovaciho systému

Po dikladném prozkoumani trhu jsem zvolil zabezpecovaci systém od Ceské firmy
Jablotron. Mam rad ¢eské vyrobky. Pokud jsou technologicky na podobné tirovni jako jejich
konkurence, nebo je dokonce v urcitych ohledech dokazou i piekonat, vzdy dam ptednost
¢eskému produktu. Jablotron mé zaujal zejména v moznostech ovladani systému, rychlému
dodani nahradnich dili, podporou vyrobce i nabidkou stfezeni objektu na 3 mésice zdarma.

Ceny pfimého konkurenta firmy Paradox jsou s Jablotronem srovnatelné.

5.2 Navrh zabezpecovaciho zafizeni

V soucasné dobé je v domé¢ nainstalované zabezpecovaci zafizeni od firmy Veritas. Toto
zatizeni jiZz neplni moderni standardy zabezpeceni objektu, a proto jej budu vyménovat za novy
zabezpeCovaci systém, navic rozSifeny o bezdratové rozhrani a prvky automatizace. Pro
napajeni detektorll vyuZiji stdvajici kabelové rozvody sbérnice. Tam, kde potiebuji umistit ¢idlo
¢1 jinou periferii, vyuZiji bezdratové komponenty a vytvoiim tak hybridni zapojeni systému
EZS.

5.2.1 Stupen zabezpeceni a klasifikace prostredi

Objekt se nachazi v klidné oblasti na konci mésta. Jedna se o standardni diim, ve kterém
se nenachazi nijak zvla§t draha zafizeni & trezory. Tento objekt zafazuji dle normy CSN EN
50 131-1 do stupné zabezpeceni 1. Podle normy musim splnit nasledujici pozadavky. V oblasti
plastové ochrany musim zabezpecit obvodové dvete. Do vybranych prostort s vyssim rizikem

pohybu pachatele bude umisténa past — prostorova ochrana. Klasifikace prostfedi pro spravnou
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ginnost komponenttt EZS — T¥ida I. dle CSN EN 50 131-1. Piedpoklada se zména teplot

V rozmezi +5 °C az +40 °C.

5.2.2 Silna a slaba mista objektu

Za silné misto povazuji severni (zadni) stranu domu. V této ¢4sti nejsou stavebni otvory,
kromé dvou stfeSnich oken. Vyska téchto oken je cca v 7 metrech a ptistup by zde byl velice
slozity. Za slabé misto povazuji stranu Kk rekrea¢nimu objektu a protilehlou stranu s ptistupem
Z terasy do obyvaciho prostoru. Za slabé misto se da povazovat také zahradni domek. Vyhodou
jsou venkovni rolety, které pti zatazeni zhorsuji piistup pachatele do objektu. Tyto rolety jsou

nainstalované na oknech a balkonovych dvefich.

A\ .

-
2020 GEODIS Brno,Mapova data ©2020

Obr. 5-1 Letecky pohled na diim z Google maps
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5.2.3 Dodavka EZS systému

Pfedmétem feSeni tohoto projektu je dodavka, montaz a uvedeni do provozu EZS vcéetné

zaskoleni uzivateld systému.

Zatizeni EZS slouzi k v€asné signalizaci nezadouciho vniknuti osoby nebo osob do
stfezeného prostoru nebo nezadoucich c¢innosti narusitele. Samocinné informuje o této

skutec¢nosti uzivatele nebo majitele objektu.
Vystup z EZS je realizovan:

- Skrze GSM komunikator QUAD-BAND pro komunikaci mezi tGstfednou a uzivatelem

systému

- Akusticka siréna Vv exteriéru na fasadé domu — signalizace aktivace koufovych

detektorii (dopln¢k EZS) a poplachovych stavii

- Signaliza¢ni tablo obsluhy s klavesnici a LCD displejem umisténym v 1. NP ve vstupni

¢asti domu

Zatizeni EZS je jednim z mnoha prostiedki pro ochranu objektu. V zésadé nenahrazuje
klasickou ochranu objektu, jako jsou bezpecnostni dvete apod. Na tuto ochranu vsak

navazuje a vhodné ji dopliluje a zkvalitiuje.
Koncepce FeSeni

Vychazi z pozadavkl uzivatelll systému na instalaci zatizeni elektrické zabezpecovaci

signalizace v uvedeném objektu.

5.2.4 Rozmisténi prvkl EZS

Rozmisténi komponenti EZS jsem navrhl s respektovanim normy CSN EN 50 131 a

technickych parametrtt EZS prvkd.
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Technické reSeni

Jedna se o rodinny dim se dvéma podlazimi. Stfezené prostory se nachézi na obou urovnich

podlazi.
Do stfezeného prostoru jsou 3 vchody:
- 1x hlavni vstup
- 1x Celni vstup do garaze
- 1x bo¢ni vchod ptes terasu do obyvaciho pokoje
Zpisob a systém ochrany — vychdzi ze shora uvedenych podkladi pro tento projekt

1. NP — prostor hlavniho vchodu, gardze, vstupu na schodisté, WC, spize a obyvaciho prostoru

S kuchyni.

Prvni nadzemni podlazi je stieZzeno plastovou ochranou, ktera zahrnuje detekci otevieni
dveri. VSechny tii vstupni dvefe jsou opatieny magnetickymi kontakty. Na vstupnich dvetich
je magneticky detektor pfipojen na sbérnici a zbylé dva komunikuji bezdratoveé. Za vstupnimi

dvefmi se nachazi ovladaci klavesnice s LCD displejem pro zajisténi a odjisténi systému.

Prostorova ochrana je zabezpecena pohybovymi infrapasivnimi detektory. V prostoru
vstupni chodby je nainstalovany sbérnicovy pohybovy detektor s kamerou. Ten, v ptipadé
zaznamenani pohybu, vyfoti objekt, ktery aktivaci detektoru vyvolal. Nésledn€ se posila
uzivatelim systému. V gardzi se nachazi sbérnicovy pohybovy detektor, hlavni domovni
rozvadéc a ustiedna EZS. Prostor se schodis$tém je stiezen sbérnicovym pohybovym detektorem
s kamerou. Tento detektor ,,vidi* aZ na dvefe vedouci na terasu z obyvaciho pokoje. Jednd se o
spojovaci prostor, kde je vysoka pravdépodobnost pohybu piipadného pachatele. Dalsi
pohybové detektory ptipojené pres sbérnici jsou umisténé v obyvacim pokoji a kuchyni.
Vsechny pohybové detektory jsou nainstalovany tak, aby nebyly pfimo proti oknim a

eliminovaly se tak falesné poplachy.
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V kuchyni je nainstalovany bezdratovy detektor koufe a teploty, ktery reaguje na

zakoufeni mistnosti nebo na prudké zvyseni teploty. Tyto detektory pracuji nezavisle na tom,

zda je zajisténo ¢i odjisteno.

Obr. 5-2 Navrzené zabezpeceni rodinného sidla v prvnim nadzemnim podlazi

Zahradni domek

Obr. 5-3 Navrzené zabezpeceni zahradniho domku
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2. NP — prostor koupelny, WC, Satniku, pradelny, loZznice a dvou détskych pokoja

Druhé nadzemni podlazi je stieZzeno sbérnicovymi pohybovymi detektory, které jsou
nainstalované v loznici a obou détskych pokojich. Pachatel se do tohoto podlazi mtize dostat

ptes balkon, 0kno Vv loznici nebo po schodisti.

Nad schodistém je umistény bezdratovy kombinovany detektor koufe a teploty.
V piipad¢€ pozaru v prvnim nadzemnim podlazi, bude dym stoupat kominovym efektem, pravé

schodi$tém smeérem vzhuru.

Détsky pokgj 1

Obr. 5-5 Legenda
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5.3 Funkce systému

Systém reaguje, kdyz ve stfezeném prostoru dojde k pohybu osob, které se neautorizuji
a neodjisti systém. V piipad¢ otevieni dvefi, zakouieni, prudkém zvySeni teploty, nebo
poskozeni jakéhokoliv prvku systému, hlasi poplachem — tedy akustickou sirénou na fasadé

domu a zaroven vola a odesila SMS zpravy o tomto stavu pirednastavenym uzivateliim.

Hlidani se zapind pomoci klavesnice. Uzivatel si vybere pfisluSnou volbu, napf.
zabezpeceni gardze a zadanim osobniho kodu, nebo piilozenim RFID kli¢enky ¢i karty. Stfezeni
1ze také zapnout pomoci mobilniho telefonu na dalku v ptipad¢, ze uzivatel zapomnél zajistit,
nebo se chece pouze presvédcit, jestli je dim skute¢né zabezpeceny. Dale miiZe systém ovladat
skrze internetové rozhrani pies webovou nebo mobilni aplikaci tzv. samoobsluha. Zde se musi
uzivatel piihlésit svymi pfistupovymi udaji a mize tak plnohodnotné systém ovladat. M4 také

moznost prohlédnout si historii udalosti.

Pti poplachu systém dokaze rozliSovat pozarni poplach a rozhouka sirény. V ptipadé,
ze je systém pfipojeny na PCO, operator vysle zasahovou jednotku nebo hasice, Vv pripade

pozaru. Omylem vyvolany poplach 1ze zrus$it vypnutim stfeZeni.

Krome¢ signalizace poplachu, systém umoziuje sledovat, kdy a kdo z uzivateli provedl
zajisténi a odjisténi systému. Tyto informace muze Ustiedna zasilat na mobilni telefon
vybranych uzivateli. Dale systém informuje o vypadku hlavniho napdjeni elektrické sité, ktery
trva delsi dobu nez pil hodiny. Siréna muze také signalizovat zménu systému pipnutim.
Naptiklad pti zajisténi pro potvrzeni provedeni této udalosti siréna kratce pipne. Toho lze vyuzit
zejména pi1 ovladani dalkovym ovladacem. Ovladat 1ze také dalSi spotiebice pomoci relé

vystupt, které jsou ptipojeny k ustfedné.

Zalozni akumulator zajiSt'uje prekonani doby vypadku napdajeciho napéti dle pouzitého
akumulatoru. Tato hodnota podléhd normé CSN EN 50 131, kdy ve stupni zabezpeéeni 1 a2 je
nutnd minimaln¢ 12hod zéaloha. Do spotifeby elektrické energie systému musime zapocitat
veskeré prvky pfipojené na sbérnici systému, a to pii poplachovém stavu — tedy vyssi

energetické narocnosti.
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5.4 Vypocet zadlozniho zdroje EZS

Tab.5-1 Spotreba jednotlivych dratovych periferii

Periferie pripojené na Pocet | Klidovy odbér | Odbér pri Celkovy
sbérnici stireZeni odbér pri
stieZeni
Ustiedna JA-106KR 1ks 150 mA 150 mA 150 mA
Radiovy modul JA-110R 1ks 25 mA 25 mA 25 mA
Klavesnice JA-114R 1ks 15 mA 50 mA 50 mA
Detektor pohybu JA-110P 6 ks 5mA 5mA 30 mA
Magneticky detektor JA-111M | 1Kks 5 mA 5 mA 5 mA
Siréna venkovni JA-111A 1ks 5 mA 50 mA 50 mA
Detektor pohybu s kamerou JA- | 2 ks 5mA 110 mA 220 mA
120PC
Celkovy odbér pri stiezeni 530 mA

Vypocet na pozadavek akumulétoru

12hod % 0,53 = 6,36 Ah

Hodnota 6,36 Ah je minimalni hodnota pro volbu akumulatoru. VVybral jsem zalozni

zdroj o kapacité 7 Ah, abych splnil normu, ktera v tomto piipad¢ stanovi zalohu na 12hod.

5.5 Instalace systému

Cely systém jsem nainstaloval dle instalacnich doporuceni jednotlivych periferii

systému s ohledem na funkcnost a dobrou odolnost vii¢i faleSnym poplachim.
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5.5.1 Demontaz starého alarmu

Nevyhovujici alarm Veritas, jenz je pro dnes$ni dobu zastaraly, jsem odpojil od napajeni
a postupné sundal kazdy prvek systému, krom¢ vnitini sirény, pro kterou jsem ve své instalaci
nasel vyuziti. Pfi odmontovani ustiedny je evidentni ¢asovy posun ve vyrobé prvka EZS.
Datum vyroby mezi starou a novou zabezpecovaci technikou je zhruba patnact let. Za tu dobu

se v tomto oboru udilo hodné& zmén.

5.5.2 Rozmisténi prvkl, montaz a programovani nového alarmu

Nejprve jsem na misto ptivodni Ustfedny namontoval novou usttednu JA-106KR, ktera
ma dvé sbérnice. Na kaZzdou z nich mohu pfipojit soucet kabelll v maximalni délce 500 m. Toto
omezeni je zpusobeno maximalni povolenou kapacitou, ktera je na sbérnici pripojitelna. Tuto
kapacitu ma na svédomi kapacita vlastniho kabelu. Sbérnice nesmi byt nikdy zapojena do kruhu

a nesmi se propojit jedna sbérnice s druhou. Sbérnicové vedeni je realizovano pomoci kabelu
UTP 4x2x0,5mm>.

Po namontovani Ustfedny jsem potifeboval rozklicovat jednotlivé kabelové svazky,
abych ur¢il, které kabely kam vedou. Spojil jsem postupné vzdy dva draty ve svazku s danou
barvou a na stran¢ ustiedny jsem za pomoci multimetru méfil odpor diky zkratové akustické
zkousecce. Jednotlivé jsem si popsal kazdy kabelovy svazek a ovéril tak i funk¢nost stavajici
sbérnice. Ustiednu jsem piipojil na samostatny jisti¢ 6 A. Striktné jsem dodrzoval oznadeni

kabell. Pro napdjeni jsem vyuZzival oranzovo-bily par a pro komunikaci modro-bily par.

Obr. 5-6 Namontovanda ustiedna

49



Elektronické zabezpeceni rodinného sidla Ondtej Porubsky 2020

Na prvni sbérnici jsem pfipojil vSechny detektory, které maji funkci pro stfezeni
objektu, a to jsou periferie plastové a prostorové ochrany. Na druhou sbérnici jsem ptipojil

ovladaci klavesnici, spinaci relé, koutfové detektory a akustické sirény.

Obr. 5-7 Zapojeni sbérnice

Po zapojeni Ustfedny jsem jesté¢ zapojil zalozni akumulator a pfipojil notebook se
softwarem F-Link, kterym se programuje cely systém EZS. V ném jsem piesel do rezimu servis.
V nastaveni jsem si vypnul napajeni obou sbérnic a pustil jsem se do zapojovani jednotlivych
prvki EZS podle mého névrhu zabezpeceni. Zacal jsem montovat detektory, které jsou
pfipojené na sbérnici. Bohuzel rozméry novych detektori byly jiné, nez u detektort piivodniho
alarmu. Musel jsem tedy pfevrtavat vétSinu otvori. Nakonec se mi vSe povedlo a detektory

pevné drzely na svych mistech.
Periferie

Po zapojeni vSech dratovych prvkil v instalaci jsem se vratil zpét k programovani a
spusténi napajeni sbérnice. V zalozce periferie jsem stiskl tlac¢itko naucit neptifazené, ¢imz
ustfedna vyslala signal pro nauceni jednotlivych pfipojenych detektorii a periferii na sbérnici
do systému. Postupné se ptitadily vSechny pfipojené detektory na volné pozice v systému a ja
je mohl editovat. Zménil jsem jim jména podle logického umisténi v objektu a do uvozovek
jsem vepsal oznaCeni z navrhu zabezpeceni, aby projekt odpovidal realnému zapojeni. Dale
jsem upravil reakci detektortim. Ty, které nejsou ve vstupni ¢asti hlavniho vchodu, kde se

nachdzi ovladaci tablo, dostaly reakci okamzit4. To znamend, Ze v reZimu zajisténo (zastfezeno)
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tyto detektory v piipadé detekce pohybu nebo otevieni dveti vyhlasi poplachovy stav.
Detektorim umisténym V hlavnim vstupu, coz jsou magneticky detektor ,,MG 1 a pohybovy
detektor ,,PIR 3, jsem nastavil reakci zpozdénou. Reakce zpozdéna dava urcity Casovy prostor,
ktery ma uzivatel na autorizaci do systému a odjisténi objektu. Typicky zadanim svého

unikatniho osobniho kédu nebo po piilozeni RFID karty.

Pojmenovéni periferie dle umist&ni Nastaveni reakce Aktudlni stav
a schématického ozna&eni detektord el e e periferie
PFi caste€ném zajisténi,
P¥ifazeni periferie do detektory se zaskrtnutou
sekce’ ve které se nachazi funkeci vnitFni, nestreii
Q F-Link 2.2.1 [Online] - ezs-radnice.fdb Pfihlasey; Servisni technik s ovladanim Servis - [[Nastaveni systému]
~ Soub Upravy Ustfedna Okno F-Link
= Nl 0 e @ N\ s X Bl 2
Kldvesnice fihlasit | Udalosti Nastaveni RF signal Mapa ojektu SERVIS | Nalti  Oning rt | Konec
ezs-radnice \ PihlaSen: Servisnf technik s oviadanim Servis
Rozsah Sekcey Periferie  UZvateld PG wystupy Reporty uMateldm Parametr]  Diagnostiky’ Kalendaf  Komunikace \
Pozice Typ Csekee @ {vnitin} Aktivuje PG Vnitfni na...  Dohled Indik... Vypnuti
0 Ustfedna "EZS" JA-106K-3G 1: Dm Vstoupit OK
1 Klavesnice "TAB" JA-114E 1: DAm Vstoupit OK
2 Radio JA-111R 1: Ddm Vstoupit OK
P3 Kotel "REL 3" AC-160-C 1: DAm Vstoupit AKT
g Svétla pichodové cesta "REL 2" AC-160-C  1: Dim Vstoupit OK
L5 Siréna vnitini "SS" (REL 1) AC-160-C 1: DAm Vstoupit OK
6 Siréna venkovni "SE" JA-111A 1: Ddm Vstoupit oK
7 LoZnice "PIR 7" JA-110P 1: Diim OkamZita Ne Vstoupit O OK
8 Détsky pokoj 1 "PIR 6" JA-110P 1: Ddm OkamZita Ne Vstoupit | oK
9 Détsky pokoj 2 "PIR 5" JA-110P 1: Diim OkamZita Ne Vstoupit O OK
P10 Koufovy detektor schodisté "PC 2" JA-150ST  1: Dim PoFar Ne OK
11 Kuchyfi "PIR 4" JA-110P 1: Dim OkamZita Ne Vstoupit O oK
12 Obyvak "FOTO PIR 2" JA-120PC90°  1: Ddm OkamZita Ne Vstoupit | OK
13 ‘Chodba "FOTO PIR 1" JA-120PC 90°  1: Dim OkamZita Ne Vstoupit O OK
14 Hlavni vstup "PIR 3" JA-110P 1: DAm ZpoZdéna A Ne Vstoupit O 0K
15 GaraZ PIR "PIR 2" JA-110P 1: Ddm OkamZita Ne Vstoupit O OK
16 Vstup hlavni vchod "MG 1" JA-111M 1: Diim Zpozdéna A Ne Vstoupit O OK
7 Vstup terasa "MG 2" JA-151M 1: Didm Okamita Ne Nahled OK
Phis Vstup gardz "MG 3" JA-151M 1: DAm OkamZita Ne Nahled OK
P19 KouFovy detektor kuchyfi "pE 1" JA-150ST  1: Dim PoZar Ne oK
P20 Zahradni domek "PIR 1" JA-150P 2: Zahradni domek OkamZita Ne Mahled OK

Obr. 5-8 Programovani systému — karta periferie
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v i

Obr. 5-9 Montaz venkovni sirény na venkovni fasadu domu

Sekce

Nasledn¢ jsem piesel do karty sekce. Zde Ize logicky zabezpeceny prostor rozélenit do
jednotlivych sekci. Ja jsem pro tento objekt zvolil sekei 1, jako dim, coz piedstavuje prvni
nadzemni podlazi, druhé nadzemni podlazi a garaz. VSechny periferie, jez jsou v téchto
prostorech, jsem piifadil pravé do této sekce. Dale jsem vytvofil druhou sekci - zahradni domek.
Ten symbolizuje venkovni zahradni domek se zahradnim nafadim. Pfifadil jsem do ni
bezdratovy detektor.

Pojmenovéni sekce MoZnost nastaveni Zapnuti sirény pfi poplachu Aktuélni stav sekce
tastecného stiezeni v dané sekei odjisténo/zajisténo

\, F-§nk 2.2.1 [Online] - ezs-radnice.fdb Pfihlasen: Sergisni technik s ovladanim Sefvis - [Nastavenr systému]
(‘_&,-50 r Upravy Usttedna Okno F-Link

e\ | i Y N s | o] o IR | O

Kldvesnice! Uddlosti  N: RF signdl Mapp objektu SERVIS | Nadfi Onine Export | Konec

ezs-radni PiihidSen: Servisni technik s oviddanim Servy

Rozsah | XOE Periferie  UZivatele PG vystupy Reporty uzivateldm l Parametry ~ Diagnostka Kalendai Komunikace l

POZi... (@ézev sekee ) Spolecna sekcim Wﬁwéna pii poplachu) Hidsit nezajiténi  Casové omezeny pifstup  Vyp...(S@av )
1 Dim Ne ] (| Ne Odjisténa
2 Zahradni domek Ne O O Ne Odjiténa

Obr. 5-10 Programovani systému - karta sekce
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Ovladaci klavesnice

Vystupnim modulem, kterym muizeme fyzicky ovladat jednotlivé sekce pres jeji
segmenty, je ovladaci klavesnice s LCD displejem. Pres logické rozc¢lenéni sekei jsem si vybral
samostatné zajiStovani celého domu, zahradniho domku a obou téchto sekci najednou. Udélal
jsem to tak proto, aby uzivatelé systému mohli na noc zajistit zahradni domek. Je zde také
funkce: ¢aste¢né zajisti. Pfi opakovaném stisknuti ¢erveného tlacitka — zajisti, se rozblika
oranzove¢. Jakmile piejde do trvalého svitu je ¢astecné zajisténo. Od tohoto okamziku vSechny
detektory, které by mély v karté periferie zaskrtnuté policko vnitini, by automaticky prestaly
stiezit. Magnetické detektory by zaSkrtnuté nebyly a stfezil by se pouze plast budovy. Mlizeme
to nazvat jako no¢ni hlidani, kdy se uzivatelé mohou voln¢ pohybovat po domu. Nesmi vSak
zapomenout, ze v piipadé otevieni dveii spusti poplach. Tuto variantu uzivatelé zamitli s tim,
ze se da kdykoli naprogramovat. Klavesnice funguje velice intuitivné. UZivatelé nejprve
stiskem segmentu bud’ zajisti, ¢i odjisti dané sekce a nasledné se musi autorizovat bud’ svym
osobnim kodem, nebo RFID kartou, aby se akce provedla a objekt se napiiklad zajistil v ptipadé

odchodu.

Mastaveni pfistupového modulu na pozici 1 (JA-114E)

Segmenty Nastaveni  Spoleny segment Pozice Kidvesnice "TAB"
E / ﬂ Na stfed Autorizace Funkce segmentd (Vybér sekce / PG)

3 . o DN a . Odjisti/Zajisti ~1: Dim v

2 . o VSE ZAJISTEND @ . Spoletny segment A v

1 . o ZAHRADNI DOMEK B . i OdjistiZajisti | 2: Zahradni domek b

Obr. 5-11 Programovani systému — ovladaci klavesnice
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Obr. 5-12 Montadz oviddaci klavesnice

Uzivatelé

Dale jsem v zalozce uzivatelé nastavil vSechny uzivatele systému. Spravce systému ma
pravomoci ménit ostatnim pristupové kody. Zadal jsem kazdému uzivateli privatni kéd, kterym
se bude v systému autorizovat. Dale telefonni ¢islo na uzivatele systému. V sadé s tstiednou
byla jedna ptistupovd RFID karta, kterou jsem nacetl uzivateli Jana. Mize se tak autorizovat
bud’ ptiloZzenim karty, nebo zadanim kodu. Nastavil jsem, aby vSichni uZivatelé mohli ovladat
vSechny sekce a PG vystupy.

Pfifazeni jména uZivatele Pfifazeni étyfmistného kédu  Pfifazeni sekei do
pro ovladdani systému kterych ma
uZivatel pFistup

Pfifazeni telefonniho

tisla uzivatele vy .
Piifazeni karty pro

ovladéani systému

Natti Onlne Exp

S X | ‘ ke
imu SERVIE, stfeZeni zcela vypnuts

Rozsah Sekce\ Periferie  UZivatelé P\v{rstupy Repkr‘ty ui‘lvatj\i‘im Parametry Jiagnosﬁka K

Pozice (iméno ) Jelefonni cslo>» CKarta_Jopravnéni  {Sekce iPG
eee i

0 Servis +420731973 0 Servis 1az15 1az32
1 Spravce Luba +420602124 ne 0 Spravce 1a715 1a732
2 Jana +420723066 seen 1 UZivatel 1a715| 1az32
3 Ondra +420731973 sese 0 UZivatel 1az15| 1az32
4 Mat&] +420737192 sese 0 UZivatel 1aZz15| 1az32

Obr. 5-13 Programovani systému — karta uZivatelé
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PG vystupy

Karta PG vystupy je, da se fict, nadstavba EZS systému, ktera se fadi do automatizace
a podpory chytré domacnosti. Pracovni nulu, ktera jde z HDO, jsem piepojil ptes bezdratove
ovladané relé. Ustiedna tak dokaze ovladat spinani elektrického kotle ve funkci zapni/vypni.
Dale jsem zapojil svételny okruh venkovniho osvétleni schodisté svazujicim se k domu také
pres bezdratovy styka¢. Ustfedna tak miiZe zapinat a vypinat svétla u schodi. Posledni, tieti
bezdratové relé jsem umistil do ustfedny. Napéjeni 230V jsem si rozbocil ze svorek ustfedny a
piivedl na napdjeni relé. Ze sbérnice Ustiedny jsem si pfipojil oranZzovy vodi¢ na spinaci
kontakty relé a dale pokracoval do sirény. Bily vodi¢ jsem pfipojil rovnhou na COM. Zjistil
jsem, ze pivodni interni siréna starého alarmu ma pouze napajeci svorkovnici. To znamena, ze
pfi pfivedeni stejnosmérného napéti 12 V se siréna rozezni. Toho jsem vyuzil a nastavil
Vv poloZce aktivace reakci na jakykoliv poplach. Chova se diky této automatizaci jako vlastni
interni siréna.

Pojmenovéni PG vystupu Prifazeni délky impulzu v Nastaveni reportu pro

pfipadé funkéiho stavu - Impulz ovlddani skrze SMS zprévu
Logika - spinaci X rozpinaci

Aktivace a blokovani udélosti v systému,
nebo definovanym stavem periferie
s ovladanim Servis v reZimu SERVIS, stfeZeni zc

ezs-radqnice Piihla¥gn: Servisnechnik s oviadanim fervis v rezimu SERVIS, stfefeni zcela vypnuto
Rozsah !Sekce Per%rie Uii\.\tialé PG rty uzvateldm Parametry iagnostika  Kalendaf  Komunikace !

vv'g}‘pv Repo
Poz... (iméno) (i ogika ) (Funkcé) (E_E_ivace BIokova’n..)(Eeporty Y Zéznam PG do paméti Vypnut Gk‘tua’lnf..:) Test

P¥ifazeni funkéniho stavu Aktuélni stav

vypnuto - [Mastaveni systém

S X

Nacti Online

1 Kotel Spinaci  Zapni/vypni Aktivace Z4dné || Vstoupit Zapnut
2 Svéth Spinaci  Zapni/vypni Aktivace Z4dné || Vstoupit Vypnut Test
3 Siréna Spinaci  Zapnifvypni Aktivace Zadné || Vstoupit Vypnut Test

Obr. 5-14 Programovani systému — karta PG vystupy
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Reporty PG vystupu 1: Kotel

|K0te| se zapnul | SMS report o zapnutl
|K0te| se vypnul | SMS report o vypnuti
|K0te| zap | SMS prikaz pro zapnuti
|K0te| vyp | SMs pitkaz pro vypnutl

oK

Obr. 5-15 Programovani systému — SMS report zapnuti kotle
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Obr. 5-16 Montaz bezdratove ovladanych relé na spindani kotle (vlevo) a rozsvéceni

venkovnich svetel (vpravo)
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Reporty uzivatelim

V kart¢€ reporty uzivatelim jsem ve sloupci uzivatel, vybral jednotlivé uzivatele systému
a priradil jim konkrétni reporty, které jim bude ustfedna zasilat skrze GSM branu. Poplachové
SMS ustfedna posila v momenté, kdy jakykoliv detektor vyhléasi poplachovy stav. DalSim
typem oznameni, je poplach volanim. Prioritou je pravé volani uzivatelim systému o poplachu,
kdy ustfedna nadiktuje uzivateli jaké sekce a jaké konkrétni detektory byly naruseny. V ptipade¢,
ze se ustfedna nedovola uzivateli na prvni pozici, pokracuje uzivatelem na druhé pozici a dale.
SMS o zajisténi a odjisténi ma spise informativni charakter, aby mél spravce systému prehled
0 tom, co se v objektu déje. Poruchovy stav reportuje spravci systému a mné, jako servisnimu
technikovi. Hlaseni ze sekci predstavuje sekce, ze kterych se maji tyto stavy reportovat.
Tlacitkem test 1ze vyzkouSet zasilani SMS zpravy na telefonni ¢isla uZivateld.

Pfifazeni ufivateld, kterym bude posilana Pfifazeni uZivateld, kterym bude chodit Vyber sekci, ze
informace o poplachu skrze SMS zpréavu SMS zprava o zajist&ni a odji¥t&ni objektu kterych budou tyto

Pfifazeni uZivatel(, kterym bude astiedna informace chodit

volat informaci o poplachu

Pfifazeni uZivatel(, kterym bude

chodit informace o poruse systému Testovaci SMS zprava

W) F-Link 2.2.1

) Soubor  Upra
ed

nline] - ezs-radnice.f
Ustredna  Okno

T - "
alosti Nastaveni RF sign¥, Mapa objektu ﬁ

ezs-radnice Pfihlasen: Serysni technik s oviddanim Syis v reZimu SERVIS, stiezdni zcela vypnu

Prihlasen: Servisni technik s ovladarym Servis v rekimu SERVIS, stfeZeni zcela vypnutof [Nastaveni systemu]

Klavesnice | Pfihlasit

Rozsah Sekce  Perferie lh%ate&é PG vystupy W uZivateliim _\?a_rametry _&ia-gnostika Kalenddtf  Komunikace L

Po... Udivatel (Eoélachové SMS ﬁoélach voldnim ) {2 Specini report...  Speci@lni report... @
1 1:Spravce Luba Ne Ne Test
2 2:Jana Ne Ne Test
3 0: Servis L L Ne Ne Test
4 3:0Ondra | Ne Ne Test
5 4: Matdj 0 Ne Ne Test

Obr. 5-17 Programovani systému — karta reporty uZivateliim
Parametry

Na této zalozZce jsem nastavil pfichodové a odchodové zpozdéni na 60 vtefin. Jakmile
uzivatel vstoupi do vstupni chodby, narusi prostor se zpozdénou reakci periferii magnetického
detektoru a PIR detektoru. Od té doby se pocitd 60 vtefin, kdy musi uzivatel odjistit objekt.
Pokud to nestihne, vyhlasi se poplach. S odchodovym zpozdénim je to podobné. V momenté
zajisténi objektu musi uzivatel do 60 vtetin opustit objekt, aby svym pohybem v kontrolované
oblasti neblokoval systém v zajisténi. Pokud by to nestihl, objekt se nezajisti a musel by postup

zopakovat.
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Zaskrtnuty pozadavek servisu znamena, Ze se systém skrze ovladaci kldvesnici sam
pfipomene, ze je po jednom roce potieba udé€lat revizi systému. Zkontrolovat funkcnost

systému a piipadné vymeénit baterie v detektorech.

Ovladani pod natlakem je zajimava funkce. V piipad¢, ze by pachatel prepadl objekt a
zajal uzivatele systému a nutil ho k odjisténi alarmu, mtize uzivatel zadat sviij kod pozpatku.

Systém se odjisti, ale zaroven vysle tisnovou informaci o odjisténi pod natlakem.

Parametry Diagnostika Kalendai  Komunikace

Datum/Cas . [ Pfi spusténi SW automaticky otevift pfipojenou Gstfednu
14:10:30 Cas Pii spusténi SW automaticky prejit do Servisu
29.02.2020 Datum Nastaveni &asovail
sobota Den v tydnu i

1200 ¥ Délka poplachu [s]
Datum/Cas 60 ) Pfichodové zpoZdéni A [s]

Upozornit na rozdingé nastaveni hodin v PC
[ Siréna pfi Castecném zajisténi (TW)

Sirény zapnuty 30 L] Plichodové zpoZdéni B [s]
Varovani kody z vyroby

60 ’ Odchodové zpoZdéni A [s]

, 30 ’ Odchodové zpoZdéniB [s
[ Spravce omezuje Servis a PCO po L]
Servis a PCO ovlada system 60 " Prichodové zpo¥déni C [s]
Zkusebni provoz
Po¥adavek servisu 60 " Odchodové zpoZdéni C [s]
10 ] Ceka na potvrzeni vioupani jinym detek. [min]
Oviadani pod natlakem
[ Potvrzovani poplachu ze sekce 10 ’ Ceka na potvrzeni poZaru jinym detektorem [min]
[ Akusticka signalizace sabotaZe (TW) . .
[ Reset sabotaZnho poplachu Servisem 30 § Ceka na opakovanou aktivac detektoru [5]
10 | Cas, po ktery se detektor nevyhodnucuje [s]

Autobypass periferie resetovat denné
[ Blokovani pfi zajiét ovani 60 | Hiasit nezajisténi sekce po [min]
Odjigténi zrusf poplach
[ Nelispéiné zajisténi

10

[] Detektor s reakcl ZpoZdéna C prodiou# odchod

Vychozi ~ | Profity systému [] ZpoZdéné hidgeni na PCO
Zajistl s upozornénim ~ | Zplsoby zajiEt'ovani
Jednoducha ~ | Zplsob autorizace
Vypnuto ~ | Zablokovani poplachem
Porucha ~ | Ztrata na sbérnic

Obr. 5-18 Programovani systému — karta parametry
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Diagnostika

Diagnostika systému je dilezitou zalozkou pro zkontrolovani funkénosti systému. Zde
muzeme vidét stavy baterii bezdratovych periferii a zejména silu signdlu, ktery je kli¢ovy pro
spravnou funk¢énost téchto periferii. Obecné se da fici, Ze signal o sile 30 % je hrani¢ni. Ve

sloupci stav se zobrazuje aktudlni stav periferie.

e AKT - aktivace detektoru (napt. sepnuté relé, detekce otevienych dveti, pohybu

¢loveéka pred PIR detektorem).

e Porucha — periferie hlasi stav, ve kterém neni funk¢ni.

e Ztrata — ztrdta se vyhlasi v pfipad¢, Ze se ustfedné periferie nehlasi,

nekomunikuje. MliZe jit o ztratu napéti.

e TMP — tamper je mikro spinac, ktery je umistény na kazd¢ periferii. V ptipadé,

7e je detektor otevieny nebo je kryt Spatné zacvaknuty, hlasi jeho otevieni.

Symbol bezdratové periferie Aktualni stav baterie bezdratovych Aktudlni stav napéti, Aktualni stav signalu
periferii, nebo zéloznich akumulatord nebo jeho ubytku bezdratovych periferii

\) F-Link 2.2.1 [Online] - ezs-radnice.fdb Prihlasen: Servisni technik s ovladanM™Servis v rezimu SERVIS, stfeZeni zcela vypnuto - [Nastaveni systému]
(| soubor  Upravy Ustredna Okno  F-Link
el 128 L1
Klalesnice Pﬁ?;:t Udalosti _TE:;VEI‘I’ RF sggnél Mapagjektu Nalti  Onling Ekp-‘ort Ecﬁy?ec
efs-radnice Pfihld3en: Servisnitechnik s oviddanim Servis v reZimu SERVIS, stieZenlzcela vypnuto
Rbzsah Sekce Perferie  UZivatelé PG vystupy Reporty uZivateldm Parametry DiagnohkLKaiendéF Komunikaceil_ l
Ppzice Iméno Typ Sekce Pamét’ aktivace Stav @v baterie/Napéti> Napéti/ (bytky roveri signalu Kandl
0 Ustiedna "EzS" IA-106K-3G uoim [ o« 137V/37V 13,7 V26 WA ; ...
1 Kévesnice "TAB" IA-114E :pim [ oK oov Sbérmice 2
2 Rado IA11IR uoim [ ok ooy (3
@ ey owe  ron N —
T4 svétia piichodovd cest... AC-160-C zoom [ ok ‘Nepdjeno zext. zdroje B0% 1 2 RadoeRy
%5 siéna vitini "S5" (REL... AC-160-C zoom [ ok |Napdjeno z ext. zdroje [00% | 2:RadioR
6 Siénavenkovni"SE"  JA-111A uoim [ ok S8V/5,7V ooV Sbérmice 2
7 Lofnice PR 7" IA-110P :pim [ oK 0ov Sbérmice 1
8 Détsky pokoj 1 "PIR 6"  JA-110P uoim [ ok ooV Sbérmice 1
9 Dtsky pokoj 2 "PIR 5" JA-110P :pim [ oK oov Sbérmice 1
W10 Koufovy detektor scho... JA-150ST uoim [ ok 0% 0%
11 Kuchyii "PIR 4" IA-110P :pim [ oK oov Sbérmice 1
12 Obyvék'FOTOPR2'  JA120pCo0°  1:Ddm (DO ok oiv Sbérmice 1
13 Chodba'FOTOPR1" JA-120pC90°  1:Ddm [ oK oiv Sbérmice 1
14 Havnivstup PR3 JA-110P uoim [ ok oiv Sbérmice 1
15 GardZ PR "PIR 2" IA-110P :pim [ oK 0ov Sbérmice 1
16 Vstup hiavni vehod "M... JA-111M uoim [ o« o1v Sbérmice 2
W17 vstupterasa'MG2'  IA-1SIM uoim [ ok 0% s0%
W13 Koufovy detektor kuch... JA-150ST uoim [ ok 0% 0%
'¥120  zahradnidomek "PIR 1" JA-150P 2: Zahradn... (LU OK w00% 30%

Obr. 5-19 P

N

ogramovani systemu — karta diagnostika

Nejkriti¢téjsim prvkem v systému co se stavu signalu tyce, je bezdratovy PIR detektor

pohybu v zahradnim domku. Tento detektor je od tsttedny vzdaleny zhruba 20 metri vzdusnou

5
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¢arou s prevySenim cca 2 metry. Tento signal kolisa mezi 30 % - 80 %. Primérné se pohybuje

kolem 70%, coz povazuji za dostate¢né.

720 zatrad domek "PIR 17 JA-150P 2 zotracni.. [N o« [Heose TN feese T

@ Informace

Posledni: 80 %

Pramérna: 71 %

Minimalni: 30 %

Maximalni: 80 %

Cas posledni aktivace: 29.02.2020 14:23:06

Podrobnosti pro jednotlivé radiové moduly:
2: Radio:

Sila signalu Periferie — Systém: 75 %

Pockeijte pro zobrazeni dodatecnych informaci.._.

Obr. 5-20 Programovani systému — detail detektoru

Obr. 521 Montaz detektoru v zahradnim domku
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Kalendar

Zalozka kalendar skryva chytré funkce pro automatizovani systému. Zde jsem nastavil
PG vystup 2, ktery ovlada svételny okruh venkovnich svétel tak, aby se bezdratoveé ovladané
relé zapnulo kazdy den v 19:00 a automaticky vypnulo v 01:00.

Dalsi vyuziti mize mit kalendaf pro automatické zajist ovani objektu. Napiiklad by bylo
mozné nastavit, aby se vecer automaticky zajistil zahradni domek a uzivatelé¢ by tim padem

nemuseli neustale myslet na jeho zajisténi.

Nastaveni dnii ve kterych se Nastaveni €asu ve kterém se Nastaveni funkcionality a
ma nastavena akce provést ma nastavena akce provést pfifazeni daného PG vystupu

Q F-lynk 2.2.1 [Online] - ezs-radnice.fdb P@hlasen: Servisni technik s ovladanim Servis v geZimu SERVIS, stfeZeni zcela vypnuto - [Na

F-Link
1] Ay

(") Sougor Upravy Ustiedna Okn

Pfihlasit | Udalosti N

Rozsah Sek:g Periferie U__;‘“ atelé PG vystupy Reporty uZivateldm Parametry  Diagnostka KalendaF Komunikace

pof...{Dny vtydnu ) { Cas ) stiedeni Sekce Ovlada PG Cislo PG ) Blokovani  Vypnuti  Poznamka
Ne Zapne venkovni osvétleni

1 po,dt, st, ¢, pd, ... 19:00 Ne Ne 2
2 |po, dt, st, &, pa, ... 01:00 Ne ne  [NypnePGl| 2 e Vypne venkovni osvétleni
3 |po, Ut, st, &, pé, ... 00:00 Ne ne N Ne e
4 po, ut, st, &, pé, .. 00:00 Ne ne N Ne e
Obr. 5-22 Programovani systému — karta kalendar
Komunikace

V kart¢ komunikace jsem zaSkrtl GSM komunikaci. Jakmile bude ptipraveny datovy
kabel pro pfipojeni k internetu, pfepne se do LAN. Hlasové menu bez zaddni kodu jsem
nezaskrtl z toho divodu, protoze nechci, aby se dostal do hlasového menu ustfedny ¢lovek,
ktery nema pfistupové tdaje do systému. Skrze hlasové menu se mize systém také na dalku

ovladat.
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Diagnostika  Kalendai  Komunikace

GSM | Primarni pfenos hlasovych reportt

| KPUV7-VQXRY-QYWY | Registraénikéd

Ne

[ Hlasové menu a oviddac! SMS bez kddu
1: Spravce Luba ~ | Preposiat neplatné prikazy na

-
|

SMS 0 neusp&sném zajistén

Nastaveni GSM Nastaveni LAN

Restart GSM Kamery
Typ komunikace
Zadna
Omezena (GSM)
Trvala (LAN)
Komunikace JABLOTRON Nastaveni

Obr. 5-23 Programovani systému — karta komunikace
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Rozsah

Zalozku rozsahu jsem ponechal v tovarnim nastaveni. Zde je mozné nastavit pocet
sekci, periferii, uzivateli, PG vystupli a ndzev instalace. VSechny parametry jsem zanechal

v maximalné moznych. Kody s prefixem jsou vhodné pro instalace s vétsim poctem uzivatelu.

Cestina

|15 2 | potet sekdl
120 21| pocet perferi
300 2 | potet usivateid
32 2 | PG vystupy
[JABLOTRON 100 | Nézev instalace

[ Kady s prefixem
[] Povoltt karty standardu EM UNIQUE 125 kHz

4 ~ | Délka kddu

Obr. 5-24 Programovani systému — karta rozsah
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5.6 Test systému

Jakmile jsem systém naprogramoval, nastal ¢as na otestovani funkénosti. Vystoupil
jsem ze servisniho reZimu a systém se pfepnul do standardniho uzivatelského rezimu. Odpojil
jsem notebook od ustiedny a vSechny uzivatele systému vyzval k opusténi objektu a simulaci

poplachovych stavi.

Nejprve jsem zajistil samostatné zahradni domek. Jakmile dobéhlo odchodové zpozdéni
trvajici jednu minutu, bylo zastfezeno. Jeden z uzivatelt Sel narusit tento prostor a simuloval
tak pachatele, ktery se snazi ukrast zahradni naradi. Po otevieni dvefi a vkroceni do zahradniho
domku se okamzité¢ spustil alarm. Obé sirény se rozeznély a poplach jsme zklidnili az

odkodovanim daného segmentu.

Nasledovalo zastfeZzeni domu. Zajistil jsem diim. Po uplynuti odchodového zpozdéni
jsem nejprve vstoupil do vstupni chodby. Klavesnice akustickym pravidelnym zvukem zacala
signalizovat minutové piichodové zpozdéni. Ignoroval jsem to a vstoupil jsem do chodby u
schodisté, kde mé zaznamenal foto detektor. Ten spustil poplach, jelikoz je nastaveny v rezimu:
okamzitd. Nasledné mé vyfotil. Ustiedna za¢ala volat informaci o poplachu piednastavenym
uzivatelim, nasledné pfiSly SMS zpravy a fotografie mé jako pachatele. Pokracoval jsem déle
pii spusténém poplachu po domu a naruSoval jednotlivé detektory. Kazdé dal$i naruseni
ustfedna hlasila uzivatelim. Z této své zkuSenosti jako pachatele, mohu popsat obrovsky
psychicky tlak pfi piskajicim alarmu. Myslim, Zze pachatel ve vétSin€ piipada bud’ utece, nebo
se pokusi sirény zneSkodnit. Vnitini siréna je snaze napadnutelna. Venkovni siréna je chranéna

svou polohou, jelikoZ je ve vysce a pachatel potiebuje vybaveni pro jeji zneskodnéni.

Obr. 5-25 Ovladani klavesnice uvniti- domu
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Naésledoval pokus zapnuti a vypnuti kotle na dalku. Po zadani nastaveného tvaru SMS
zpravy s ¢islem svého kodu se ptikaz provedl a kotel se vypnul. Po zadani ptikazu pro zapnuti
kotle se kotel opét zhruba do minuty zapnul. Obdobnou situaci jsem vyzkousel i na venkovnich

svétlech u schodisté k domu.

15:37 XN =Rl 57% &

< EZS Rfldnice L Q

-420

kod kotel vyp

JABLOTRON 100:
SMS zpracovana OK: kotel vyp;
Cas 15:26 16.3.

kod kotel zap

JABLOTRON 100:
SMS zpracovana OK: kotel zap;
Cas 15:31 16.3.

kod svetla zap

JABLOTRON 100:
SMS zpracovana OK: svetla zap;
Cas 15:34 16.3.

kod svetla vyp

@ JABLOTRON 100:
SMS zpracovana OK: svetla vyp;
Cas 15:3516.3.

Obr. 5-26 Vzdalené zapnuti kotle a venkovnich svétel pomoci SMS zpravy

O tom, ze ustiedna SMS povely skutecné povedla se mizeme podivat piimo v F-linku
V historii udalosti. Mizeme zde vidét, ze ustfedna povely opravdu provedla a tuto informaci

pfeposlala prednastavenym uzivatelm.

65



Elektronické zabezpeceni rodinného sidla Ondtej Porubsky 2020

2715 16.03.2020 15:26:49 UZivatel 0: Servis Autorizace OK sServer
2716 16.03.2020 15:26:59 UZvatel 0: Servis PG 1: Kotel Vyp.
16.03.2020 15:27:06 PCO1 Udalost 2716 doruCena
16.03.2020 15:259:09 Periferie 0: Ustiedna "EZS" SMS sent to "+420602124625", user 1, ...
16.03.2020 15:29:15 Periferie 0: Ustiedna "EZS" SMS sent to "+420723066292", user 2, ...
2717 16.03.2020 15:31:43 UZivatel 0: Servis PG 1: Kotel Zap.
16.03.2020 15:31:50 PCO1 Udalost 2717 doruCena
16.03.2020 15:32:51 Periferie 0: Ustfedna "EZS" SMS sent to "+420602124625", user 1, ...
16.03.2020 15:32:56 Periferie 0: Ustfedna "EZS" SMS sent to "+420723066292", user 2, ...
2718  16.03.2020 15:33:20 UZivatel 0: Servis 1: Ddm Zména konfigurace Server
16.03.2020 15:33:21 PCO1 Udalost 2718 dorutena
16.03.2020 15:33:22 Periferie 0: Ustfedna "EZS" Vznikla zdloha konfigurace
2719 16.03.2020 15:34:43 UZivatel 0: Servis PG 2: Svétla Zap.
16.03.2020 15:34:52 PCO1 Udalost 2719 dorucena
2720 16.03.2020 15:35:44 UZvatel 0: Servis PG 2: Svétla Vyp.
16.03.2020 15:35:51 PCO1 Udalost 2720 dorucena
16.03.2020 15:36:01 Periferie 0: Ustiedna "EZS" SMS sent to "+420602124625", user 1, ...
16.03.2020 15:36:06 Periferie 0: Ustiedna "EZS" SMS sent to "+420723066292", user 2, ...

Obr. 5-27 Historie udalosti F-link

5.7 Vzdaleny pristup

Systém vzdaleného pfistupu je velice dobfe propracovany. Z hlediska komfortu
uzivatele si troufam fici, ze se jednd pravé o vlastnost, kterou Jablotron pievySuje ostatni
vyrobce. Do vzdaleného ovladani se lze dostat pres aplikaci v telefonu, tabletu nebo webové
rozhrani na stolnim pocitaci ¢i notebooku. Na hlavni adrese se vyplni unikétni ptistupové tidaje

a dostaneme se do hlavniho menu, kde vybereme nas alarm.

M\\,” JABLOTRON MySERVICES Iporubsk@seznam.cz ¥

Moje aktivni zarizeni

Alarm

Posledni udalost: 29. 2. 2020 - 14:48:56

OO0

Odjisténo 15 x Zajisténo 0 x

Obr. 5-28 Hlavni zobrazovaci stranka po prihlaseni
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Nejdtive se podivejme na ovladani systému. Systém lze ovladat skrze sekce nebo pies
virtualni klavesnici, ktera je téméf identicka se skute¢nou klavesnici v objektu. Pti zajistovani
nebo odjistovani sekci, systém vyzve k zadani kddu, jako je tomu na realné ovladaci klavesnici.

Rychlost provedeni zavisi na sile GSM signalu. Obvykle se povel provede béhem par vtetin.

||
]
3

Sekce

Dam

G0

Zahradni domek

Obr. 5-29 Oviddani sekcit

\‘ ||
i\
(D
\J/

Klavesnice "TAB"

Dim

Spoleény segment 1

Zahradni domek

00

JABLOTRON

] 2 ] 3 ] esc |
RN EEN G .
7 ] & ] o ] - |
[« ] o ] ¢ ] ENTER |

Obr. 5-30 Oviadani skrze virtualni klavesnici
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Dale 1ze ovladat i PG vystupy. Lze tedy na dalku kdykoli rozsvitit svétla mimo

kalendéini akci, zapnout ¢i vypnout kotel nebo rozeznit interni sirénu.

E & O [«

Automatizace (PG)

Kotel

Svétla

© 0 6

Siréna

Obr. 5-31 Oviddani PG vystupii

V dalsi zalozce se nachazi historie udalosti. Zde je veskera historie, co se se systémem
délo. Veskeré reporty, zajisténi, odjisténi, ovladani PG vystupi, poplachy apod. VSe se eviduje.
Nic se v systému nedé&je anonymné. Uzivatel je tak ochranén proti tomu, aby mu naptiklad
servisni technik upravoval systém bez jeho védomi. Dozvi se to pravé v historii udalosti a mtize

takovou situaci fesit.

Ondra
1 NP « Zruseni poplachu

Garaz PIR "PIR 2"
1 NP « Poplach okamZity (zklidnéni)

@ Garaz PIR "PIR 2"

1 NP « Poplach v okamzité smyc&ce

Garaz PIR "PIR 2"
1 NP « Poplach okamzity (zklidnéni)

@ Garaz PIR "PIR 2"

1 NP = Poplach v okamzité smycce

ON

Ustfedna
Pg 3 « Zapnuto

Obr. 5-32 Historie uddlosti
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Je mozné sledovat vyvoj teploty v grafu, pokud je v systému nainstalovany detektor
teploty. V dalsi zalozce je galerie obrazkl vyfocenych fotodetektory. V nasem objektu jsou
nainstalovany dva tyto detektory. Kvalita snimkti v HQ pfi rozliSeni 40*480 bodu je pro tcel
identifikace pachatele v objektu dobra.

Obr. 5-33 Snimek vyfoceny detektorem PIR FOTO 1

v

Obr. 5-34 Snimek vyfoceny detektorem PIR FOTO 2
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6 Cena projektu

Tab.6-1 Financni analyza ndkladii projektu

Kod Nazev MnoZstvi ((-:Iiré];i cgr?lak?lg)
JA-106KR-3G Ustiedna se zabudovanym 3G/LAN komunikatorem a radiovym modulem 1 13697,2 13697,2
SA214-7 Bezudrzbovy akumulator 1 577,17 577,17
JA-114E Sbérnicovy piistupovy modul s displejem, klavesnici a RFID 1 2198,57 2198,57
JA-192E Ovladaci segment pristupovych modult 2 104,06 208,12
JA-110P Sbérnicovy PIR detektor pohybu 6 636,46 3818,76
JA-120PC (90) Sbérnicovy PIR detektor pohybu s foto verifika¢ni kamerou 90° 2 2710,4 5420,8
JA-152P Bezdratovy detektor pohybu 1 1932,37 1932,37
JA-111M Sbérnicovy magneticky detektor otevieni 1 407,77 407,77
JA-151M Bezdratovy magneticky detektor mini 2 1138,61 2277,22
éAA\-SléiLQB- Sbérnicova siréna venkovni 1 1564,53 1564,53
JA-1X1A-C-WH Plastovy kryt sirény JA-111A, JA-151A- bily, erveny blika¢ 1 792,55 792,55
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JA-150ST Bezdratovy kombinovany detektor kouie a teploty 2 1300,75 2601,5

AC-160-C Bezdratové multifunkéni relé do montazni krabice 3 1603,25 4809,75

BCAFIéggz()_ Lithiova baterie 2 12,1 24,2

BAT-1V5-AA | Alkalicka baterie 10 13,31 1331

Elektroinstala¢ni material 1 500 500
Demontéz staré¢ho alarmu 8 250 2000
Montaz periferii 24 350 8400
Programovani systému 10 350 3500
Celkova cena 54 864 K¢

Jedna se o kompletni realizaci na kli¢. Objednavku jsem ud¢lal u firmy VARNET s.r.o. Komunikace byla vyborna a objednavku dodali do
par dni. V elektroinstalaénim materialu jsou zapocitané krabi¢ky na bezdratové relé a svorkovnice. Demontdz alarmu jsem ocenil na 250 K¢/hod,
jelikoz se nejedna o kvalifikovanou préaci. Montaz periferii a programovani systému jsem ocenil na 350 K¢&/hod, jelikoZ se jedna jiz o kvalifikovanou

odbornou préci. Srovnal jsem spolecnosti v plzeniském kraji zabyvajici se montazi alarml, kdy si primérné uctuji 300 — 500 K¢/hod.
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7 Moznost rozsSireni systému

V této kapitole rozepisi moznost rozsifeni nainstalovaného systému. Napadlo mé vyuzit
bezdratovy detektor teploty. Ten bych umistil do obyvaciho pokoje, kde by byla métena a
zaznamenavana teplota. Jelikoz jiz ovladame kotel bezdratovym relé ve funkci: zapni/vypni,
mohla by se tato automatizace posunout jesté o tiidu vys. V ptipad¢, Ze by uzivatelé systému
odjeli napiiklad na dva tydny na hory a kotel vypnuli z davodu zbyteéného plytvani energii,
teplota by postupné klesla na piili§ nizkou troven, coz neni zadouci. Detektor teploty by se
nastavil tak, aby hlidal podteceni teploty pod 10°C. V ptipad¢, ze by se tak stalo, skrze PG
vystup bych nastavil automatické zapnuti kotle. Jakmile by teplota ptekonala hodnotu 15°C,
kotel by se opét ptes nastaveny PG vystup vypl. Dosahl bych tak temperovani mistnosti v domé

a uspofie energie za vytapéni.
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Zaveér
Cely tento projekt mé hodn¢ naucil. Prakticky jsem prosSel vSemi kroky pro tspésné

nainstalovani profesiondlniho alarmu Jablotron 100 do rodinného sidla.

Nejprve jsem si peclivé prostudoval legislativu tykajici se montovani EZS systému,
abych mohl spravné navrhnout zabezpetovaci systém. Zejména z hlediska normy CSN EN
50 131. Dale jsem si nastudoval veskeré technické informace k jednotlivym periferiim tak, aby
byly nainstalovany v souladu s doporucenim vyrobce a eliminovaly se tak falesné poplachy a

poruchy systému.

Porovnal jsem ve virtualnim bytu dratovou a bezdratovou variantu, kde jsem shrnul
cenovou bilanci a popsal jednotlivé vyhody a nevyhody obou variant zapojeni. Dratova varianta
vyjde levnéji, zejména diky levnéjSim periferiim. MiiZe se to vSak liSit mistnimi podminkami
instalace. Do stavajicich objektll je bezdratova varianta urcité lepsi kvili Setrnosti k interiéru.
Malo kdo by chtél vést po zdech v domé nevzhledné listy nebo dokonce znovu sekat drazky do
jiz hotového interiéru. Do novostavby bych v§ak rozhodné doporucil dratovou verzi systému a

natahl v domé kabeldZ pro EZS pfti celkovém rozvodu elektfiny v domé.

Déle jsem popsal a predstavil jednotlivé periferie systému EZS. Zamétil jsem se na
jednotlivé komponenty vyrobce Jablotron. Pl4stova ochrana je urCena pro stfezeni vstupnich
otvort,, tedy plast¢ budovy. Prostorovd ochrana ma za ukol detekovat pachatele ve
vytipovanych prostorach uvnitt budovy. Perimetricka ochrana stfezi venkovni prostor budovy.
Typicky hranice pozemku. Do environmentilnich periferii fadime detektory, které jsou
vnimany jako ptfidana hodnota chytrych alarmii. Mize se jednat naptiklad o detekci uniku vody
z pracky, zapnuti a vypnuti kotle, svétel, detekci uniku plynu, detekci pozaru a dalSich
uzitecnych véci. Predmétovd ochrana se zabyva detekci neoprdvnéného pohybu s

chranénymi pfedméty.

V dalsi kapitole jsem navrhl zabezpecovaci zatizeni v domé a shrnul slaba a silnd mista
objektu. V této kapitole jsem podrobné popsal celou instalaci od demontaze starého alarmu,
pies fyzické namontovani novych periferii, az po kompletni naprogramovani zabezpecovaciho
systému. Na zavér jsem otestoval celkovou funkénost kazdého prvku v systému a simuloval
nékolik vloupani do objektu pro ovéfeni funkénosti a reportim o poplachu véetné vzdaleného

pfistupu.
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V kapitole o celkové cené projektu jsem vypracoval tabulku s celkovymi naklady za

material i lidské prace.

V posledni kapitole jsem predstavil moznost dalSiho rozsifeni EZS o nainstalovani
detektoru teploty do referen¢ni mistnosti a automatického zapnuti kotle pti poklesu teploty pod

10 °C a automatickému vypnuti pfi 15 °C. Dosahne se tak temperovani mistnosti v momenté

vypnutého kotle. K této situaci miize dochazet naptiklad pii zimni dovolené na horach.

SWOT analyza

POMOCNE

(k dosaZeni cile)

SKODLIVE

(k dosaZeni cile

z

VNITRNI

(atributy organizace)

STRENGHTS (silné stranky)

Vzdaleny pristup

Spolehlivy provoz

MozZnost realizace dratové i
bezdratové varianty systému
Technicka podpora
montaznich partnert

Vysoka uroven marketingu
Bezpecnostni centrum KRUH

OPPORTUNITIES (piilezitosti)

Upevnéni pozice na trhu
ZlepsSeni dosahti bezdratové
komunikace

ProdlouZeni Zivotnosti baterii
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WEAKNESSES (slabé stranky)

Problematicka instalace
segmenti na klavesnici
Kolisani signalu
vzdalenéjSich bezdratovych
periferif
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