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Abstrakt

Bakalafska prace na téma Systémy a zafizeni pro pramyslovy internet véci je
zamé&fena na problematiku Internetu véci a jeho ¢asti Pramyslového internetu véci. Hlavni
Cast je vénovana rozdé¢leni siti kratkého a dlouhého dosahu, porovnani rozdild mezi
Internetem véci a Primyslovym internetem véci a v posledni fad¢é spole¢nostem, které

aplikovaly zatizeni a ¢idla pro Primyslovy internet véci.

Kli¢ova slova
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Abstract

The bachelor thesis "Systems and Equipment for Industrial Internet of Things" is
focused on the Internet of Things and his part Industrial Internet of Things. The main part
is devoted to the division of short and long range networks, comparing the differences
between the Internet of Things and the Industrial Internet of Things, last but not least , the
companies that applied devices and sensors for the Industrial Internet of Things are

mentioned.
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Seznam symbolt a zkratek

10T oo Internet véci

HOT . Primyslovy Internet véci
UID ..o Identifikator uzivatele
IPois Internetovy protokol
RFID......cceee Radiofrekvencni identifikaci
NFC ..o Komunikace v blizkosti pole
NB-IoT .............. Narrow Band — Internet véci
M2M ..o, Machine to Machine
WPAN ............... Bezdratové osobni sité
WLAN .......c.c.... Mistni bezdratova sit’
WNAN............... Bezdratové metropolitni sité
WWAN............... Velka bezdratova sit’
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Uvod

Svét kolem nés se dramatickym zptisobem transformuje. Spole¢nost hleda zptisoby ke
zlepSovani kvality Zivota a usnadnéni si vykonavani vSednich tkont. Nyni muze
spolecnost vyuzivat Sirokou skalu technologickych pfistroji, ktera jsou finanéné dostupna
pro velkou masu lidi. Masivni rozvoj zafizeni pouzivajici internet umoziuje $itit a budovat
leps$i bezdratové sité kratkych a dlouhych dosaht, a diky tomu se lidstvo dostava do etapy
Internetu véci. Diky tomu se Internet véci stava fenomén dneSni doby, ktery je plny
zajimavych prilezitosti pro Sirokou Skalu firem a jednotlivct. Problematika Internetu véci
je velmi rozsahla a rozkouskovana a neni snadné pochopit odlisnosti riznych obora

Internetu véci.

Proto se vmé bakalaiské praci zabyvam jednim zoboru Internetu véci a t].

Primyslovy Internet véci.

Text je rozdélen do tii ¢asti; prvni ¢ast se zabyva vymezenim pojmi Internet véci a
Pramyslovy Internet véci. Dale zde rozebiram historii vzniku a vyvoj Internetu véci, kdy
zakladni kdmen byl polozen uz pied dvéma stoletimi. Nejvétsi diraz v prvni ¢asti kladu na
bezdratové technologie kratkého a dlouhého dosahu, které se z velké Casti podileji na
rozvoji Primyslového Internetu véci. V posledni fadé jsem zahrnul do oblasti
Primyslového internetu véci i Smart Cities, kdy se i Fakulta elektrotechnicka Zapadoceské
univerzity v Plzni podili na rozvoji a zlepSovani kvality zivota na padé univerzity. Druha
¢ast se zaméfuje na rozdily mezi béznym Internetem véci oproti Primyslovému Internetu
véci v n€kolika kategoriich a dale vyhody a tiskali implementace Primyslového Internetu
véci. V posledni, tieti Casti se zabyvam firmami, které realné¢ implementovaly ¢idla a
zatizeni pro méteni a sbér dat. Povedlo se mi oslovit firmu WIiTTE Automative a
vyzpovidat vedouciho IT oddéleni AleSe Blazka o problematice zavadéni Primyslového

Internetu véci v jejich firmé v Ostrové u Karlovych Vart.

10



Systémy a zarizeni pro primyslovy internet véci Jan Valnoha 2019

1 loT alloT — Internet véci a Primyslovy internet véci

Internet véci (10T) a Pramyslovy internet véci (110T) se v poslednich letech staly
jednim z nejvice diskutovanych primyslovych konceptii. Analytici predpovidaji, ze nové
produkty a sluzby internetu véci budou v piistich letech exponencialné rist Z finanéniho
pohledu, by mél kapital IoT & IIoT dosahnout 151,1 miliard americkych dolaru. Aby bylo
mozné Vyuzit plny potencial internet véci, je tieba feSit kliCové otazky. Mezi hlavni
priority se fadi bezpec¢nost uzivatelii a firem, cloudové technologie, velké objemy dat a
budouci sit¢ 5G. [1] Integrované prostiedi internetu véci a Praimyslového internetu véci
posili konkurenceschopnost evropskych malych a stfednich podniki a také usnadni
kazdodenni zivoty lidi. Naptiklad bude mozné u pacienty trpicich dlouhodobymi
nemocemi sledovat pomoci ¢idel zdravotni stav svého téla a posilat data svym oSetiujicim
lIékaiim. V podnicich mize IIoT zlep$it komunikaci s dodavateli ohledné¢ dodavek
materialt ¢i komponentd. Se zavadénim 10T a 10T bude dochazet ke zlepSeni sluzeb pro
zakazniky, v podnicich se muze ocekavat lepsi hospodaieni se zdroji a naslednym

finan¢nim Gsporam. [2]
1.1 Definice pojmu Internet véci a Pramyslovy internet véci

Riiznorodé definice pojmu Internet véci a Primyslovy internet véci, z literatury a
internetovych zdroji svédci o silném zajmu o0 problematiku internetu véci a Primyslového
internetu véci. Procitanim raznych zdroji, mize mit ¢tenai problém s pochopenim, co
vlastn€ 10T a IloT znamena, jaké zakladni mysSlenky stoji za timto konceptem a jaké

socialni, ekonomické a technické disledky budou mit dopad na spolec¢nost.

V roce 2012 vydala Mezinarodni telekomunika¢ni unie dokument Overview of the
Internet of Things, kde definuje pojem internet véci. 10T je globalni infrastrukturou pro
informacni spolecnosti, kterd zprostiedkuje vyuziti pokrocilé sluzby propojenim
(fyzickych a virtualnich) véci na bazi stavajicich a vyvijejicich se informacnich a

komunikac¢nich technologii. [3]

V knize The Internet of Things od autora Samuela Greengarda se definuje pojem
takto: ,,Internet véci doslovné znamena ,,véc* nebo ,,objekt”, ktery se ptipojuje k internetu.

Muze to byt téméf vSechno. Pocitac, tablet nebo smartphone, fitness zafizeni, zdrovka,

11
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zamek, kniha, motor letadla, boty nebo také ragby helma. Kazdé z téchto zafizeni nebo
véci ma jedinecné identifikacni Cislo (UID) a adresu internetového protokolu (IP). Tyto
objekty se ptipojuji pies kabely a také pies bezdratovou technologii, véetné satelitn,
mobilnich siti, WI-FI a Bluetooth. Pouzivaji vestavéné elektronické obvody, stejné jako
radiofrekvenc¢ni identifikaci (RFID) nebo komunikaci na blizko (NFC), které se ptidavaji

prostiednictvim Cipu a §titkd.* [4]

Co je to Pramyslovy internet véci se mizeme dozvédét v knizce Industry 4.0. 10T
poskytuje zpusob, jak ziskat lepsi ptehled a kontrolu o Cinnosti a majetku spole¢nosti
prostiednictvim integrace strojnich senzori, middlewaru a softwaru, ze kterych lze
zpracovat data na cloudu a v uloznych systémech. Poskytuje celkovou transformaci

podnikovych a provoznich procesti ve firmach. [1]

Americka firma zabyvajici se rozvojem primyslového internetu véci, General Electric
Digital, vymezuje 1loT jako koncept, ktery spojuje vykonné stroje, pokrocilé analyzy a
lidskou praci. Je to sit’ mnoha pramyslovych zatizeni, které jsou propojeny komunika¢nimi
technologiemi, coz vytvari ucelené systémy, které mohou sledovat, shromazd’ovat,
vyménovat, analyzovat a poskytovat cenné nové informace. Tyto analyzy pak mohou
pfispét k rozumnym a rychlej$im rozhodnutim vrcholového managmentu pro pramyslové
podniky. [5]

1.2 Historie Internetu véci

Z obecného hlediska ptedchazi vzniku Internetu véci a Primyslového internetu véci

Mrwe

a nakonec Internetu véci.

Prvni pokusy o bezdritovou komunikaci nastaly v roce 1832 ruskym vynélezcem
Baronem Schillengem, ktery vytvoril elektromagneticky telegraf. V roce 1844 Samuel
Morse poslal prvni morseovu zpravu "What hath God wrought?”, ktera byla poslana pies

telegrafické spojeni mezi Washingtonem a Baltimorem. [6]

12
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V roce 1982 na univerzité Carnegie Mellon se uvedl do provozu prvni pfistroj s prvky
Internetu véci. Automat na napoje byl napojeny na Arpanet, které senzory snimaly obsah

automatu a vyhodnocovaly stav vychlazeni napoji uvnitt automatu. [7]

V 80. letech nastaly dva kritické milniky pro IoT a IloT. Standardizace ethernetového
piipojeni v roce 1883 polozila zaklady pro fyzické propojeni stroji riznych vyrobect. O
Sest let pozdéji, Sir Tim Berners Lee, pocitacovy védec v CERNu, piidal do této sité¢ malou
véc zvanou World Wide Web. Lee vytvoftil a vyvinul web, ktery vyhovoval pozadavkim

na automatické sdileni mezi védci na univerzitach a tstavech po celém svéte. [8]

Nesmirny nardst smartphond a stolnich poéitaci pfipojenych K internet se roku 2010
vy$plhalo na 12,5 miliard zatizeni, zatimco lidska populace vzrostla na 6,8 miliardy, coz
¢ini vice nez jeden kus (1,84 piesné) pfipojenych zafizeni na osobu. Podle spolecnosti
Cisco IBSG byl Internet véci ,,narozen n¢kdy v letech 2008 az 2009 a od té doby je
pfipojenych vice zatizeni nez lidi (viz Obr. 1.1). V soucasné dob¢ je IoT nejvice rostoucim

odvétvim v pramyslu a v komeréni sféte. [9]

Svétova .
populace 6.3 miliard 6.8 miliard 7.2 miliard 7,6 miliard
PHpoiend 500 miliond: 12.5 miliard 25 miliard 50 miliard
ptipojenych
Pfipojena wr ,
satizeni 008 [utbelll | 34 3.47 6.58
na osobu neZ lidi
] ] L :
2003 * 2010 2015 2020

Obr. 1.1 Vlyvoj pfipojenych zarizeni (pfekresleno z [9]).
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Pocatek 21. stoleti je vyznamny pro loT a IloT nastupem a rozsifenim cloudovych
technologii, které se stale rozviji. Zavedeni sluzby Amazon Web Services v roce 2002
piivedlo ke cloudu velké mnozstvi firem a uzivateli a navzdy zménilo zptsob, jakym byly

a jsou podnikové a pramyslové struktury budovany a vyuzivany. [10]

Pojem Internet véci jako takovy byl poprvé pouzit v roce 1999 vykonnym feditelem
Kevinem Ashtonem, spoluzakladatelem MIT Auto-ID Center, ktery prohlasil: ,, Mohl bych

‘

se mylit, ale jsem si docela jisty, Ze fraze , Internet véci“ zacala Zit Zivot jako nazev
prezentace, kterou jsem v roce 1999 vytvoril v Procter & Gamble (P&G). Ndzev
poukazoval na novou myslenku RFID v dodavatelském retézci P&G pomoci internetu a byl

to dobry zpiisob, jak zaujmout patricnou pozornost. “ [11]
1.3 Bezdratova komunikace

Ptenos dat pfes bezdratovou komunikaci pro IoT & IIoT se provadi ptes rtizné
kmito¢ty od stovek MHz, az po jednotky GHz. Bezdratové sit¢ mlizeme rozdélit do 3
skupin — domaci, lokalni a rozsahlé sité. Mezi lokalni a rozsahlé sité¢ se prosazuji systémy
typu jako jsou LoRa, Sigfox, NB-IoT, sité¢ LTE a budouci 5G sité. Tyto sité¢ maji dosah od
jednotek kilometri az do desitek kilometrd. Mezi domaéci sité, které maji dosah pouze

desitky metru patii ZigBee, Bluetooth, Z-Wave.

WPAN

(<100m)

Obr. 1.2 Bezdratova komunikace podle dosahu (prekresleno z [12])
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Lokalni a rozsahlé sité jsou také nizkovykonové sité, které jsou navrzeny pro malou

spotiebu energie. Rychlost téchto siti se pohybuje v idealnich podminkach do stovek kbps.

Podstatné vyhody lokalnich a rozsahlych siti jsou nizké pozadavky na vykon a velké

dosahy v fadech kilometrii ve méstech. Diky nizké spotiebé jsou baterie schopny vydrzet

5-15 let. [12]

Tab. 1.1 Bezdrdtovd komunikace podle dosahu (prevzato z [12])

Proximity WPAN WLAN WNAN WWAN
NFC Bluetooth 802.11a/b/g/n/ac Wi-Sun 2G/3G/AG/5G
RFID ZigBee 802.11af ZigBee-NAN LTE-MTC

THread 802.11ah Sigfox
Z-Wave LoRa
ISA100.11a NB-loT

1.4 Typologie siti

vvvvvv

Sdileni informaci mezi piistroji je nejdilezitéj$im komunikaénim prvkem v lIoT &

I1oT. Pro tento tcel se rozlisily pocitacové sit€ na riizné druhy. Existuji tfi hlavni topologie

sité v IoT: Point-to-Point, Hub-and-Spoke, and mesh sité. [13]

POINT-TO-POINT HUB-AND-SPOKE MESH NETWORK

P99
I

OoO—0O —0O- O-0-0

| I | |
O-0-0O

LigBee
Bluetooth

Obr. 1.3 Typy komunikacnich spojeni (pfevzato z [13])
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1.4.1 Point-to-point sit’

Protokol PPP (Point-to-Point Protocol) je komunikac¢ni protokoly vrstvy datového
spoje, ktery se pouziva k prenosu viceprotokolovych dat mezi dvéma pifimo piipojenymi
zatizenimi. Jedna se o orientovany protokol, ktery je Siroce pouzivan v Sirokopasmovych
komunikacich s vysokymi zatézemi a vysokymi rychlostmi. Jednoduchym ptikladem jsou

reproduktory, které se pfipojuji pomoci Bluetooth k mobilnimu zafizeni. [14]
1.4.2 Hub-and-Spoke

Hub-and-Spoke topologie je také nazyvana topologii hvézdicovou. Centralni jednotka
je fyzicky piipojena k internetu pomoci sitového kabelu a vSechna uzivatelska zatizeni se
pfipojuji bezdratové k této jednotce. Nejrozsifenéjsi technologii, kterd pouziva typologii
Hub-and-Spoke je Wi-Fi pfipojeni. VétSina inteligentnich domacich automatizacnich
systému Se dnes spoléha na typologii Hub-and-Spoke, v nimz je jeden router, ktery spojuje
vSechna zafizeni. To bohuzel znamena i jeden bod selhani — pokud selze router, tak selze i

cela sit’. [15]
1.4.3 Mesh network

Mesh network je typologie, kde kazdy pocita¢ a sitové zafizeni je vzajemné
propojené, coZz umoziuje, aby vétSina pienost byla distribuovana, i kdyZ je jedno ze
spojeni preruSeno. Jednd se o typologii bézné pouzivanou pro bezdratové sité. Piidani
dalSich zatfizeni nijak nenaruSuje pfenos dat mezi jinymi zafizenimi. Nejvétsi nevyhodou

jsou naklady na implementaci a udrzovani mesh network typologie. [16]
1.5 Technologie pro propojeni siti [oT & IloT

Konektivita M2M je podnikové fizena technologie, ktera vyuziva mobilni, Wi-Fi, ¢i
privatni sit¢ LTE (MulteFire) pro umoznéni vzdaleného monitorovani a spravy strojii v
zavislosti na aplikacich, napf. stroje umoziuji komunikovat se zaméstnanci na zaklade
skute¢nych problému, jako je porucha, zmeéna teploty, emise jedovatych plynd, atd.
Spole¢né usili obchodnich podnikt a vladnich instituci je zaméfeno na nasazeni M2M tak,
aby se zvysila obchodni aktivita a zaroven Se snizila spotieba energie a materialu, ¢imz

dojde ke zvyseni produktivity. [17]
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IoT mtze byt zaméfen, jak na spotiebitelskou ¢ast, tak na primyslovou c¢ast, které jsou
klasifikovany jako spotiebitelské IoT a primyslové I10T. IoT spojuje lidi a jejich véci s
internetem, ktery poskytuje pfimé obchodni vztahy se spotiebitelskymi a obchodnimi
podniky, a to nositelnou elektronikou monitorujici naSe zdravi a aktivity pocinaje, ptes
chytré domacnosti az po chytra mésta. 110T spojuje podniky s aktivy na zakazniky, kde

M2M hraje vyznamnou roli, ¢imz se stava nedilnou soucasti Internetu véci jako celku. [17]

Vyznam IoT je zajistit pokrocilé pfipojeni zafizeni, systému a sluzeb, které presahuje
technologii stroj-ke-stroji (M2M), kterou lze povazovat za podmnozinu IoT. M2M je jako
linka spojujici 2 body a 0T je jako sit, systém slozeny z mnoha M2M a spoustéjici

spoustu interakci a ¢innosti. [18]

Machine-to-Machine (M2M) VS Internet of Things (loT)

=l R =

oo

M2M 10T

Obr. 1.4 Rozdil mezi M2M a IoT (prevzato z [18])

1.5.1 Sité kratkého dosahu

Sité kratkého dosahu (SR — Short range) se obecné tykaji komunikaénich vzdalenosti
od nékolika metri (WPAN) az do nékolika stovek metri (WLAN). Byly vyvinuty pro
rychly pienos dat v fadech kbps (ZigBee) az do stovek Mbps (Wi-Fi). Vétsina z téchto siti
funguje na bezlicen¢nich pasmech 868 Mhz a 2,4 GHz.
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1.5.2 IEEE 802.15.4

Jednim z Casnych aktivatorti IoT je nizkonapétovy IEEE 802.15.4 standard. V roce
2003 stanovil standardy pro nizkonapét'ova komercni radia. Standard byl v letech 2006 a
2011 modernizovan tak, aby zajistil jesté energeticky ucinngjsi radiové technologie. IEEE
802.15.4 je zakladem pro specifické bezdratové technologie, jako ZigBee, ISA 100.11a,
WirelessHART a MiWi. [19]

1.5.3 Bluetooth

Technologie Bluetooth je celosvétové dostupny standard, ktery bezdratoveé propojuje
na kratké vzdalenosti mobilni telefony, pfenosné pocitace, auta, stereofonni sluchatka,
MP3 pichravac¢e a mnoho dalsich. Bluetooth proslo velkym vyvojem od roku 1999, kdy
byla na trh uvedena verze 1.0. Bluetooth 5.0 je nejnovéjsi verzi standardu bezdratové
komunikace Bluetooth, pficemz Bluetooth je zavedeny a uznavany standartni bezdratovy
protokol, ktery pracuje v ISM pasmu 2,4 GHz s rozsahlou podporou vice dodavateli a
interoperabilitou, coz z n&j ¢ini idealni technologii pro vyvojafe. Oproti starSi verzi 4.2
nabizi nova verze 5.0 dvé nové fyzické vrstvy a jednu fyzickou vrstvu z verze 4.2 (PHY).
Kazda fyzicka vrstva (PHY) ma unikatni vlastnosti a byla navrZzena pro konkrétni cile.
Pojmenovany jsou LE 1M, LE 2M, and LE Coded. Vrstva LE 1M je pouzivana pro
zpétnou kompatibilitu se star§imi verzemi Bluetooth s rychlosti 1 Mbps. Nova vrstva LE
2M PHY umoznuje provozovani fyzické vrstvy pii rychlosti 2 Mbps, a také umoziuje
vysSi rychlost prenosu dat nez fyzicka vrstva LE 1M. Posledni fyzicka vrstva LE Coded
umoznuje priblizné ¢tyfnasobné zvétseni rozsahu ve srovnani S Bluetooth 4.2, ¢ehoz bylo
dosazeno bez zvyseni prenosového vykonu. Testovani pomoci standardniho smartphonu

dokazalo, ze je mozné pfijmout signal az na vzdalenost 350 m. [20]
1.5.4 Zigbee 3.0

Zighee je oteviena globalni bezdratova technologie, ktera je specialné navrzena pro
pouziti ve spotiebitelskych, komerénich a primyslovych oblastech pro uZivatele a
vyvojare. Technologie ZigBee se vyznacuje nizkou rychlosti pfesunu dat, nizkou spotiebou
energie a nizkou pofizovaci cenou. Architektura Zigbee je postavena na standartu IEEE
802.15. s pridanim sitovych a bezpecnostnich vrstev spolu s aplikacnim softwarem, ktery
se stava plnohodnotnym interoperabilnim fesenim. Maximalni komunika¢ni rychlost mezi

zatizenimi je cca 31,25 kbps, rozsah komunikace uvniti budov je 10-70 m a ve venkovni
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prostorech az 300 m, a je mozné pouziti ve tfech bezlicen¢nich pasmovych frekvenci:
915MHz (Amerika), 868 MHz (Evropa), 2,4 GHz (Japonsko). Zigbee sit pracuje
v typologii mesh network, coz umoznuje piedchazet problémim, aby jedno jediné zatizeni

prerusilo funk¢nost celé sité. [1] [21]
155 WirelessHART

WirelessHART je jeden z prvnich standardii pro automatizaci procest v 1l0T. Tento
standart je zalozen na fyzické vrstvé IEEE 802.15 v bezlicenéni frekvenénim pasmu 2,4
GHz, pouzivané po celém svété — jako prenosové médium pro nékolik radiovych
technologii, véetné WLAN, Bluetooth a ZigBee. Vyuziva protokol TSMP (Time
Synchronized Mesh Protocol), ktery byl vyvinut spole¢nosti Dust Networks pro funkce
fizeni pfistupu a sitové vrstvy. Kazda stanice slouzi soucasné jako zdroj signalu a
opakovac. Puvodni vysila¢ odesle zpravu své nejblizsi stanici, ktera zpravu preda, dokud
zprava nedosahne zdkladny a aktudlniho pfijimace. Kromé toho jsou v inicializacni fazi
nastaveny alternativni trasy. Pokud zpravu nelze pienaset na urité trase v disledku
piekazky nebo vadného pfijimace, je zprava automaticky ptfedana alternativni trase.
WirelessHART je tedy povazovan za robustni, energeticky efektivni a spolehlivy, ale

protoZe se jedna o novy standard, existuje mnoho moznosti pro zlepseni. [20] [22]
1.5.6 Wi-Fi

Bezdratova technologie Wi-Fi, béZné¢ oznaCovdna jako bezdratovy Ethernet, je
nejrozsirengjsi a nejrychlejsi bezdratova technologie na svété. Wi-Fi sité jsou postaveny na
typu standartu IEEE 802.11 pro bezdratové lokalni sité (WLAN). Wi-Fi sité ve standartu
IEEE 802.11ac maji propustnost v idealnich podminkach pies 1 Gbps na frekvenci 5 GHz.
V testovaci fazi standard 802.11ad vyuzZiva radiové viny o vysokych frekvenci 60 GHz,
coz umoznuje propustnost az 5 Gbps. Rozsah typickych radiovych vin Wi-Fi je az 160
metrt, ale v zastavénych oblastech je rozsah daleko mensi. Technologie Wi-Fi je primarné
vyuzivana pro svou velkou pienosovou rychlost, coz spotiebovava veliké mnozstvi
energie. Aby bylo mozné Wi-Fi v 10T vyuzit, musi ¢idla a jina zatizeni mit trvalé napajeni

nebo velké externi baterie. [23]
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1.5.7 Sité dlouhého dosahu

Sit¢ dlouhého dosahu (LR — Long range) a nizkovykonové sit¢ (LPWAN — Low
Power Wide Area Network) jsou specidlni sité¢ navrzeny se zamérem na minimalizace
spotfeby energie a velkého dosahu. Dliraz na nizkou spotfebu energie piedstavuje zivotnost
baterie piiblizné¢ 10-15 let. V zastavénych oblastech dosahuje pokryti signdlu v fadech

kilometrt a co se ty¢e nezastavénych oblasti, mluvime 0 dosahu desitek kilometri.

V Ceské republice se nachazeji 3 dilezité LPWAN sité — LoRa, SigFox a NB-IoT.
Kazdy z téchto standardu je navrzen pro technologii IoT a IIoT a ackoliv je kazda z téchto
technologii jind, maji v uréitych vlastnostech spole¢né rysy, mezi které fadime maximalni
dosah ~ 50 km, nizkou ptenosovou rychlost ~ 100kb/s, nizkou spotfebu energie a nizkou

pofizovaci cena.
1.5.8 LoRa

Zatizeni LoRa spole¢nosti Semtech je bezdratova radiofrekvenéni technologie (LoRa
Technology), vyuzivana k vytvoieni komunika¢niho spojeni s dlouhym dosahem v fadu
desitek kilometra a nizkou spotiebou energie (LPWAN), ktera se stala de facto technologii
pro sité Internetu véci (IoT) po celém svété. LoRa je zaloZzen na modulaci s rozptylenym
spektrem chirp, ktera udrzuje stejné charakteristiky nizkého vykonu jako modulace FSK,
ale vyznamné zvySuje komunikaéni rozsah. Siroké spektrum chirp bylo pouZivano ve
vojenské a vesmirné komunikaci po cela desetileti diky dlouhym komunika¢nim
vzdalenostem, kterych lze dosahnout a robustnosti vici ruseni, ale LoRa je prvni

nizkonakladovou implementaci pro komeréni vyuziti v 10T a l10T. [24]

R

2018 L, Ry X

~

Obr. 1.5.1 Mapa pokryti CR signalem LoRa (prevzato z [25])
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Technologie LoRa se sklada ze dvou ¢asti, prvni je modulace LoRa a druha zasadné;si
je protokol LoRaWAN. V Evropé LoRa pouziva bezlicen¢ni frekvenéni pasmo 868 MHz,
ve kterém se vyuziva 9 kanalt. Pro vzestupny smér se pouziva 8 kanali od ¢idel a 1 kanal
pro sestupny smér k &idlim. Na obr. 1.5 je zachyceno pokryti v Ceské republice siti LoRa
pro rok 2018. Pro budouci roky, planuji Ceské radiokomunikace celorepublikové pokryti
siti LoRa. [24]

Sitova architektura LoRaWAN nema sit'ové uzle spojeny s konkrétni branou. Namisto
toho jsou data pfenasena uzlem, ktery je pfijiman vice branami. Kazda brana pieda piijatou
informaci z koncového uzlu na sitovy server, zaloZzeny na technologii Cloud, pfes mobilni,
ethernetové, satelitni nebo Wi-Fi ptipojeni. V Cloudu se filtruji ptijaté informace, provadi
se bezpecnostni kontroly, planuji potvrzeni prostiednictvim optimalni brany. Pokud je uzel
mobilni nebo se pohybuje, neni nutné délat handover z brany do brany, coz je dualezita

funkce umoznujici sledovaci aplikace — hlavni cilova aplikace pro IoT. [25]

Uzly v siti LoRaWAN nejsou synchronni se specifickou branou a komunikuji, kdyz
maji data pfipravend k odeslani, at’ uz fizend uddlostmi nebo naplanovand. Tento typ
protokolu se obvykle oznacuje jako metoda Aloha. V nedavné studii a srovnani provedené
GSMA riznych technologii zaméteny na LoRaWAN byla prokdzana 3 az Snéasobna

vyhoda ve srovnani se v§emi ostatnimi technologickymi moznostmi. [26]

Tab. 1.2 Cenik sluzeb sit¢ LoRa (prevzato z [27])

Pocet odeslanych / pfijatych Do 200 pripojenych zafizeni
zprav z jednoho zafizeni za den (cena za jedno pripojené Nad 200 pripojenych zarizeni
zarizeni za rok)

500/50 329 K&
250/25 299 K& Smiuvné (dohodou)
100/5 229 K¢
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1.5.9 SigFox

SIGFOX je predni svétovy poskytovatel specializovanych mobilnich pfipojeni pro
internetu véci a komunikace M2M. Sit' dopliuje stavajici vysokorychlostni systémy
poskytovani ekonomicky a energeticky uc¢inného obousmérného prenosu malych mnozstvi
dat na velké vzdalenosti Vviadech desitek kilometri. Diky tomu se snizuji pirekazky
implementace feSeni loT a M2M a diky nizkoenergetickému nenaroénému provozu a
pfenosu se vyrazn€ prodluzuje zivotnost baterii. SIGFOX je aktudlné¢ nasazeny ve 30
zemich svéta a jednou ze zemi, ktera ma sit’ implementovanou, je i Ceské republika.
V Ceské republice je sit’ budovana spoleénosti SimpleCell Neworks a.s. ve spolupraci s
mobilni spole¢nosti T-Mobile. Aktudlni pokryti tizemi signalem je 92 % a pokryti
populace ¢ini 95 %. [28]

Obr. 1.5.2 Mapa pokryti CR signélem SigFox (pfevzato z [29])

Sigfox vyuziva bez-licenéni frekvenéni pasmo 868 MHz (ETSI) a 915 MHz (FCC).
Ke komunikaci se pouziva Ultra Narow Band (UNB) pésmo, které vysila pouze kratké
impulzy dat s vysilacim vykonem, ktery ¢ini maximalné¢ 25mW/14 dBm. Pro modulaci
signalu se pouziva vetejné pasmo 200 kHz a pienosova rychlost signalu je 100 bit/s. Ptes
sit’ Sigfox je mozné denné poslat maximaln¢ 9 000 000 zprav na BTS. Maximalni dosah

Vv terénu je az 50 km a 3 km ve mésté pro indoor. [30]
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ieni IP spojeni (SNMP, HTTP,
RF spojeni ) pojent MQTT, IPv6)

#>ﬁ < <>
A

Vysilaci jednotky Sigfox gateway Sigfox cloud

2 " 4 : . Server s ridici aplikaci
(senzory) (zakladnové stanice) (internetové servery) P

Obr. 1.5.3 Architektura sité Sigfox (pfekresleno z [31])

Tato sit’ je topologicky rozmisténa do tvaru hvézdy, ktera je budovana na principu
bunkové infrastruktury a je zcela nezavisla na sitich, které v soucasné dobé existuji, coz
poskytuje vyhody, jako je prodlouzeny dosah, vSudypfitomnost, niz$i spoticba energie a
niz$i naklady. Sit’ Sigfox ma horizontalni a tenkou architekturu slozenou ze dvou hlavnich
vrstev. Prvni vrstva ,,Network Equipment” je sestavena ze zakladnich stanic a dalSich
prvkl, napt. antén, které maji na starost pfijem zpravy ze vSech zafizeni a jejich pfenos
ptes internet do podporovaného cloudu Sigfox. Druha vrstva ,,Sigfox Support System*
tvofi zakladni sit’ a cloud, kdy cloud ma nastroje pro analyzu data vyhodnoceni zprav,
které dostal z prvni vrstvy. Diky softwarovému rozhrani API (Application Programming
Interface) se mohou uzivatelé dostavat k datiim ulozeném na cloudu pfes své systémy nebo

aplikace. [32]

Tab. 1.3 Cenik sluzeb sité SigFox (prevzato z [33])

Uroveri pfedplatného Pocet zafizeni < 1000 Pocet zafizeni >1000
Platinum 193 K¢ 187 K¢&
Gold 151 K¢ 144 K¢
Silver 124 K¢& 115 K¢
One 83 K¢ 77 K&
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1.5.10 Narrow Band internet of Things — NB-loT

NarrowBand 10T zkracené¢ NB-IoT je bezdratovy uzkopasmovy LPWAN standart
umoziujici velkému mnozstvi riznych zafizeni komunikovat mezi sebou V pasmu
mobilnich operator. Do provozu byla technologie uvedena spolu se siti tieti generace
3GPP v &ervnu 2016. Technologii NB-10T v Ceské republice spravuje mobilni operétor
Vodafone, pySnici se skoro 100 % pokrytym tzemim. Jedna se o narrowband technologii,
ktera je standardizovana pomoci 3GPP a pfenasena v licencovaném pasmu LTE 700-900
MHz, ale snékterymi zménami z divodu pozadavki pro sluzby IoT. NB-IoT kanaly
mohou podporovat obrovské mnozstvi koncovych zatizeni zabirajici 200kHz Sitky pasma.
Dosah signalu dosahuje v méstskych oblastech 5-15 km a az 35 km ve volném
prostranstvi. Rychlost pfenosu dat je omezena na 200 kbps pro stahovani a 20 kb pro
nahravani. Maximalni velikost uzite¢ného zatizeni pro kazdou zpravu je 1600 byta.
Technologie NB-10T miuze dosahnout 10 let zivotnosti baterie pfi prenosu pramérné 200
bajti denné. [34-35]

Obr. 1.5.4 Mapa pokryti CR signélem NB-loT (pfevzato z [36])
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Technologie NB-IoT je podporovana pouze s aktualizaci softwaru vedle stavajici
infrastruktury LTE, kdy je komunikacni protokol NB-10T je zalozen na protokolu LTE.
Zména pro NB-loT oproti LTE je napiiklad LTE backend systém pouzivajici se k vysilani
informaci, ktery ziskava zdroje a spotifebovava velké mnozstvi energii baterie z kazdého
koncového zafizeni. NB-IoT systém byl optimalizovan na malé a nepravidelné datové
zpravy a vyhnul se funkcim, které nejsou nutné pro ucely IoT, napt. méfeni pro
monitorovani kvality kanalu, formy sdileného pfipojeni a dualni konektivity. Koncova
NB-IoT umoziuje piipojeni az 100 000 koncovych zafizeni na buiiku s moznosti zvétSeni
kapacity piidanim dalSich nosi¢t. NB-IoT pouziva vicenasobny ptistup (FDMA) s jednim
nosnym kmito¢tovym délenim ve vzestupném a nezavislym FDMA (OFDMA) v
sestupném spoji a vyuziva digitalni modulaci (QPSK). [37]

Volba frekvenéniho pasma je mozna tfemi provoznimi rezimy. Prvni provozni rezim
je ,,samostatny provoz*, ktery vyuziva pravé pouzivana frekvenéni pasma GSM. Druhy
provozni rezim je ,,provoz ochranného pasma“, kdy se vyuziva nevyuzitého zdroje blokt v
ochranném pasmu LTE operatora. A tfeti provozni rezim je ,,provoz v pasmu®, kde se

vyuziva zdrojovych blokd uvnitt nosice LTE. [37]

Tab. 1.4 Cenik sluzeb sit¢ NB-10T (prrevzato z [38])

Limity dat pfenesenych z/do kazdého Cena bez DPH za 12 mésicl
senzoru
1 kB mésicné 162 K¢
30 kB mésicné 178 K¢
60 kB mési¢né 192 K&
200 kB mésiéné 222 K¢
1024 kB mésicné 253 K¢
4320 kB mésicnée 296 K¢
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1.6 Srovnanitechnologie LoRa, Sigfox a NB-loT

Pii vybéru vhodné technologie LPWAN od firem nebo jednotlivych zakazniku pro
nasazeni zafizenich IoT a IIoT je tfeba zvazit mnoho dilezitych faktord a okolnosti pro
danou aplikaci. Mize to se jednat o kvalitu poskytované sluzby rtiznych ptekupnich firem
a operatort, zivotnost a kapacitu baterii, rozsah zpozdéni signalu, pokryti a dosah signalu,

pofizovaci ceny pro nasazeni zafizeni a mésicni poplatky za poskytované sluzby.
1.6.1 Kvalita sluzeb

Sigfox a LoRa pouzivaji bezlicen¢ni frekvencni pasmo. Mohou diky tomu eliminovat
ruseni, vicecestné Sifeni mezi vysilatem a pfijimacem a ztraty velkého mnozstvi informaci.
Nemohou vsak nabidnout stejnou stabilitu sit¢ v disledku kvality sluzeb (QoS — kdy
dochazi k informa¢nimu zahlceni v systému a naslednému snizeni kvality sitovych sluzeb)
oproti technologii NB-10T. NB-IoT vyuziva frekvenéni pasmo a protokol zalozeny na
LTE, které jsou optimalni pro QoS. Vzhledem k QoS a snizeni nakladi na jiz
vybudovanou LTE sit’ je NB-IoT preferovan pro aplikace, které vyzaduji garantovanou
kvalitu sluzeb, zatimco aplikace, které nemaji toto omezeni, by mély zvolit LoRa nebo
Sigfox. [37]

1.6.2 Zivotnost baterie a zpozdéni

Pro technologie LoRa, Sigfox a NB-l0oT jsou koncova zafizeni v rezimu spanku
vétsinu Casu, coZ snizuje mnozstvi spotiebované energie, tj. dlouhou zivotnost koncovych
zatizeni. Koncové zafizeni NB-IoT vSak spotfebovava dodateénou energii kvili
synchronni komunikaci a zpracovani QoS a jeho pfistupové rezimy OFDM / FDMA
vyzaduji vice energie. Tato dodatecna spotieba energie snizuje zivotnost koncového
zatizeni NB-IoT ve srovnani s technologiemi Sigfox a LoRa. NB-10T vSak nabizi vyhodu
V podobé¢ nizkého zpozdéni. Na rozdil od Sigfoxu poskytuje LoRa tfidu C, ktera je schopna
zpracovat také nizko-smérné zpozdéni na tkor zvysené spotieby energie. Proto jsou pro
aplikace, které nejsou citlivé na zpozdéni a nemaji velké mnozstvi dat k odeslani, Sigfox a
tiida A LoRa nejlepsi moznosti. Pro aplikace, které vyzaduji nizké zpozdéni, jsou lepsi
volba NB-IoT a tiida C-LoRa. [37]
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1.6.3 Pocet pripojenych zarizeni a velikost prenosu dat

Podpora masivniho poctu zafizeni je jednou z kli¢ovych vlastnosti technologii LoRa,
Sigfox a NB-IoT. NB-IoT nabizi vyhodu velmi vysokého ptipojeni zafizeni nez Sigfox a
LoRa. NB-IoT umoziiuje ptipojeni az 100 000 koncovych zafizeni na buiiku ve srovnani S
50 000 na bunku pro Sigfox a LoRa. NB-IoT umoziuje pienos dat az do 1600 bytt. LoRa
umoziuje odesilat maximalné 243 bajta dat. Naopak, Sigfox ma umoznuje pienést pouze
12 byta dat, coz omezuje jeho vyuziti na riznych IoT aplikacich, které potiebuji posilat
velka mnozstvi dat. [37]

1.6.4 Pokryti a dosah siti

Hlavni vyhodou sité Sigfox je moznost pokryti mésta (podle hustoty zastavby) jednou
zakladovou stanici s dosahem 40 km. V Belgii, v zemi o celkové rozloze pfiblizné 30 500
km?, pokryva nasazeni sit¢ Sigfox celou zemi se sedmi zakladnimi stanicemi. Sit¢ LoRa a
Jeji stanice ma niz§i dosah signalu, ktery ¢ini 20 km (podle hustoty zastavby). NB-IoT ma
nejnizsi rozsah a moznosti pokryti v rozmezich 10 km (podle hustoty zastavby). Zaméiuje
se pfedev§im na tiidu zafizeni, ktera jsou instalovana na mistech daleko od typického
dosahu mobilnich siti (napt. uvnitf, hluboko uvniti). Krom¢ toho je nasazeni NB-loT
omezeno na zakladnové stanice LTE. Neni tedy vhodny pro venkovské nebo piiméstské

regiony, které nevyuzivaji pokryti LTE. [37]

Rozsititelnost —a— Sigfox
Zpozdéni _Dosah —&— LoRa
NB-IoT
ZatiZeni sité |

: Oblast pokryti

Rozvinuti sité

QoS

Zivotnost baterie Potizovaci ndklady

Obr.1.6 Porovnéni vyhod technologii Sigfox, Lora a NB-10T (pfekresleno z [37])
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1.7 Oblasti aplikace a vyuziti loT & lloT

Aplikace 10T a IIoT sméfuji k pohodingjsim zivotim, efektivnéjsi praci a eliminaci
chyb zptisobenym lidskym faktorem. IoT a IloT méni doslova vSechno od Zarovky, kterou
Ize zapnout pomoci aplikace pro chytré telefony, pies chytra parkovaci mista az po spletité
vyrobni procesy ve velkych tovarnach. V jesté vétsim métitku jsou projekty inteligentnich

mést, které budou propletené jednim senzorem za druhym. [39]

Nositelna technologie (naramky, hodinky) je nejmensim zéastupcem IoT, které
pomahaji lidem hlidat své télo. Velice komeréni a popularni jsou inteligentni domy a
kancelafe, které jsou propojeny zafizenimi zahrnujici televizory, chladnicky, svétla,
termostaty, zaluzie, zavlazovani, bezpeCnosti systémy a mnoho dal$iho. V rtznych
primyslovych odvétvi (energetické systémy, maloobchod, logistika, pramysl, zemédélstvi
a zdravotnictvi) se vyuziva IloT za G¢elem sbirani, zpracovani a vyhodnocovani dat. Dale

se IIoT vyuziva také na monitoring riznych veli¢in pro dané odvétvi. [40]
1.7.1 Smart Cities

Svét se stale vice urbanizuje a tento trend bude stale rust. Méné néz jedna tietina
svétové populace zila ve méstech v roce 1950. Do roku 2050, budou dvé tietiny nasi lidské
populace obyvateli mést. Rychly rist typicky namaha méstskou infrastrukturu, silnice,
mosty a kanaliza¢ni systémy, ¢asto dosahuji své maximalni kapacity, coz stéZuje ptistup
k méstskym sluzbam. Dnes jsou mésta zodpovédna za 60 % az 80 % svétové energie a

emisi sklenikovych plynt a spotiebuji 60 % veskeré pitné vody. [41]

Plzen vybudovala jako prvni mésto v Ceské republice vlastni sit’ pro loT, kterou
nabidne pro méstské firmy a Skoly. Jde o senzorickou sit’” a technologii LoRa, kdy na
pokryti Plzné staci 20 ptistupovych bodu tzv. bran a aktualné je v provozu 17 téchto bran.
Naklady na jednu branu ¢ini zhruba 20 000 korun ceskych. Tento projekt se rozjel jako
soucast iniciativy Smart City Plzen, jehoz cilem je zjednoduSit a zpfijemnit obyvatelim
Plzné Zivoty a 1épe naplanovat své kazdodenni &innosti. Uéel tohoto projektu je poskytnout
méstskym organizacim moznosti vybudovat vlastni a jedine¢nou infrastrukturu pro loT
feSeni, véetné zpracovani a ulozeni dat v datovém centru SITMP. Aktualné je v Plzni
registrovanych 39 IoT zafizeni, kterd bézi na siti LoRa s 27 423 pienesenych zprav od

zacatku spusténi sit¢ LoRa v Plzni. [42-43]
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Dalsi stanoveny cil projektu je podpora vyvoje a kontroly Hardwaru a Softwaru pro
Skoly a studenty. Na Zapadoceské univerzité v Plzni vznikl projekt SmartCAMPUS, kde se
testuji nejnovéjsi a nejmodernéjsi smart a loT technologie na uzemi univerzitniho
kampusu. Univerzitni kampus ma vybudovanou vlastni sit LoRaWAN a pro testovani je
vyuzivano pokryti technologii Sigfox. Aktudlni projekty, na kterych Fakulta
elektrotechnicka pracuje, jsou napi. KETCube, IoT laboratof, Cloud a Smart Parking. [44]

Obr. 1.7 Mapa pokryti Plzné signalem LoRa (prevzato z [45])

Nasledujici zpracované projekty jsou funkéni implementaci 0T do ¢Ceskych mést,

které usnadniuji obcaniim Zivoty a firmam penize a Cas.
1.7.1.1 Smart Parking

Hledani parkovacich mist béhem dopravnich $pi¢ek v pieplnénych méstech mize byt
casoveé narocné a navic fidici, ktefi slepé hledaji parkovaci mista, vytvareji dalsi dopravni
zacpy. Hledani volného parkovaciho mista je také ekologicka zatéz, pti které denné dojde

ke spaleni piiblizn¢ jednoho milionu bareld ropy. [46]

Projekty, které se zabyvaji Smart Parking, funguji na principu infraervenych a
ultrazvukovych senzort. Prace senzort je snimat, zda je parkovaci misto volné nebo ne.
V Ceské republice funguje firma CITIQ — inteligentni technologie pro méstkou mobilitu,
Ktera se systémem chytrého parkovani zabyva. Magneticky detektor funguje pro detekci
amonitoring parkovacich mist. Detekce je =zalozena na kontinualni méfeni
geomagnetického pole. Magneticky detektor je pfipojen ksiti LoRa nebo SIGFOX

v komunika¢nim kanale 868 nebo 916 Mhz. Kazdy detektor radiové komunikuje
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s datovym kolektorem usazenym napf. na sloupu elektrického vedeni nebo sloupu
vetejného osvétleni. Datovy kolektor shromazd'uje data od detektorii a posila je na
centralni server pro zpracovani a vyhodnoceni dat. Zaplnénost provozovanych parkovacich

mist 1ze kontrolovat pomoci prosté signalizac¢ni tabule nebo mobilni aplikace. [47-48]

T

S
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Obr. 1.8 Magnetické detektory osazeny na parkovisti (pfevzato z [47])

1.7.1.2 Smart Garbage systém

Se stale vétsim piilivem obyvatel do mést a rostoucim turismem roste i pocet
vyhozeného komundalniho odpadu. Kose v nékterych mistech doslova pretékaji, vytvareji
znecisténi a také neptijemny zapach okolo nich. K feSeni této situace se postupné do mést
implementuji projekty nazyvajici se 10T Smart Garbage managment systém. Tyto systémy

monitoruji odpadkové koSe a informuji o stavu jejich naplnéni.

Inteligentni popelnice na odpadky, samonabijeci ze solarni energie, které komunikuji
vredlném case o jejich naplnéni, zabranuji pfeteCeni a eliminuji nepotiebné sbéry

nenaplnénych kosi. Diky tomu se uSetfi Cas, palivo a opotiebeni silnic.

BigBelly je takovou spolecnosti, ktera méni zplsob, jakym piistupujeme ke sbéru
odpadi. Diky Gspésnym pilotnim projektim po celém svété od Singapuru, pies New York
City az po Melbourne, pracuje na sniZeni Cestnosti sbéru odpadu o 70-80 %. Plné
automatizovany mikroprocesorem fizeny systém vnima plnost a stav odpadkové kose.
Vestavené senzory ¢tou a vyhodnocuji urovenl plnosti koSe a maji vestavény lis odpadkii,
ktery Setfi misto azZ osmi béznych odpadnich kosti. CLEAN je cloudovy dispecink, ktery
funguje ptes webové rozhrani. Pres cloud se mize planovat, analyzovat a optimalizovat

svoz chytrych BigBelly odpadkovych kosu. [49]
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Pilotni programy probéhly i v Ceské republice, ve méstech — Praha, Brno a Karlovy
Vary. ZkuSeni provoz v Melantrichové ulici v Praze, kde bylo instalovano 6 ks kosu
BigBelly v objemu 2600 [, které byly vyménény za 8 ks béznych kosi v objemu 590 I.
Oproti béZnym odpadnim koSlm se snizil vyvoz 0 93 % a zvétsil se celkovy objem koSt o
530 %. Pokud se tyto ¢isla prevedou do financi, za pil roku fungovani této technologie
usetfila Praha na svozu a obsluze 830 000 K¢ bez DPH. [50-51]

Obr. 1.9 Chytré koSe BigBelly (prevzato z [49])
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2 Porovnani internetu véci a primyslového internetu
véci

Mezi nejvice diskutovana témata dnesni doby patii technologické a podnikatelské
ptilezitosti vytvofené Internetem véci (l0T) a Priamyslovym internetem véci (IloT).
Internet véci je ¢asto oznacovan jako ,,smart* objekt, pod ktery fadime vSe od automobili,
domacich spotiebi¢u aZ po boty a svételné spinace, které se piipojuji k internetu, predavaji
a prijimaji data a propojuji fyzicky svét s tim digitalnim svétem. Kromé vySe zminéného
Internetu véci (IoT) existuje dalsi podobnéd koncepce nazvana Priimyslovy internet véci
(IIoT). Oba koncepty maji stejny hlavni charakter dostupnosti, inteligentnich a
propojenych zafizeni. Obecnym a nejvice povrchnim rozdilem 10T a loT je jejich vyuziti a
pouzivani. Zatimco IoT se nejéastéji pouziva pro spotiebitele, IToT se pouziva pro
pramyslové ucely, jako je vyroba, monitorovani, fizeni v primyslovych oblastech. Cilem

této kapitoly bude poukazat na nejvyznamnéjsi rozdily mezi 10T a lloT.

Vyuziti [oT byvaji obvykle zaméfené na spotiebitele. Jako takové obvykle zdlraznuji
pohodlnost uzivatell a prizptisobeni se jejich funkci uzivatelskym preferencim a potfebam.
Typickymi ptiklady jsou sluzby inteligentniho bydleni, sluzby zamétené na lokalizaci v
maloobchodnich aplikacich a $iroka $kala sluzeb, které zahrnuji mobilitu uzivateld. Na
druhé strané€ se ptipady IloT zamétuji na fyzické systémy a procesy, které se snazi chytie
automatizovat vyrobni prostfedky. Jako takové zduraznuji vykon, Skalovatelnost a

schopnost pracovat v naro¢nych prostiedich. [52]

Zejména aplikace a zatizeni IIoT jsou urCeny pro drsna primyslova prostiedi, jako
jsou tovarny, ropné rafinérie, sklady a energetické zavody. V téchto prostfedich jsou
obvykle teploty, vihkost a radiové ruSeni vysoké, coz vyzaduje odolnéj$i komunikaéni
protokoly ve srovnani se zafizenimi IoT. Kromé& toho v téchto prostfedich nejsou pfistroje
snadno a Casto dostupné pracovnikiim. I kdyZ by zafizeni IoT méla také dodrZzovat dobrou
energetickou uc¢innost, aby se prodlouzila Zivotnost baterii pfenosnych zafizeni, pozadavek
na to je mnohem niZsi, protoZe je pro uzivatele snadné nabijet a podle potieby je znovu

instalovat. [52-53]

Architektura 10T je postavena tak, aby vyhovovala pozadavkiim na nizké zpozdéni pti

feSeni poruch nebo nefunk¢énosti a méla by okamzité piejit na zalozni systém. [53]
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VeétSina aplikaci IoT nefunguje na starSich zatfizenich. To je pifipadem osobnich
zdravotnickych aplikaci, které se opiraji o nejmodernéjsi smartwatches, smartphony a
zdravotnické prostiedky. Naopak aplikace IToT musi brat v uvahu velky pocet starSich
strojii a zafizeni, jako jsou PLC, vyrobni stroje a distribuované fidici systémy, které se
nachazeji ve vétsiné pramyslovych zafizeni. Proto je vyvinout znacné technologické usili,

aby se prevedly star$i ptivodni Systémi na systémy zalozené na [oT. [54-55]

Prevaznd vétSina prumyslovych aplikaci zahrnuje urcitou operaci, kterd méni fyzicky
svét. Jsou to funkce zafizeni, které méni provozni rychlost stroje, fidi chovani robota nebo
zastavuji dopravnik a jsou vSudyptitomnymi slozkami aplikaci IIoT v tovarnach, skladech,
zavodech. Na rozdil od vétSiny aplikaci IIoT je vétSina aplikaci IoT zaméfena na ziskavani
informaci zaloZzenych na zpracovani datovych tokl z rliznorodych senzort a zafizeni, aniz
by nutné uzavirala smyc¢ku do fyzického svéta. Mnoho aplikaci je zalozeno na

kazdodennich ¢innostech uzivatele a neobejde se bez lidského prvku. [55-56]
2.1 P¥inosy a vyhody lloT

Propojeni senzori se stroji a naslednému shromazdéni a sdileni velkych objemu dat, je
nyni mozné provadét v realném case a monitorovat tak vyrobu flexibilné s okamzitou
reakci na jakoukoliv zménu ¢i poruchu v procesu vyroby. MiiZze se porovnavat planovana
vyroba s vyrobou v realném case, synchronizovat procesy se skladovymi zasobami a ménit

rychlost stroji a vyrobnich linek. [57-58]

Vzdalend sprava zafizeni umoziiuje pracovnikim spravovat a monitorovat zafizeni
piipojené pies sité IoT odkudkoliv a neni tedy nutné, aby pracovnik vykonaval monitoring
piimo u stroje. Je potieba nastaveni chytrych senzoru a protokoli tak, aby aktivné vysilaly
spravna data a diky tomu bude mozno spravovat zafizeni z tzv. Homeoffice a snizovat

vydaje na energii a redukovat celkové provozni naklady. [57-58]

Aby se vyvoj a hranice Vv oblasti 10T posouvaly dale, potiebuji se nasbirat veliké
objemy dat. IIoT pomaha propojovat a analyzovat produktova, procesni a vystupni data,
ktera jsou poté vyhodnocena. Data pomahaji s pribéznym zlepSovanim a optimalizaci chyb
a problémi vyskytujicich se v riznych fazich vyrobnich procest. Nasledné se muzou

implementovat vylepSeni a stejnym procesem si 0véfit, zda funguji. [57-58]
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Céarové kody jsou nedilnou soucasti vsech logistickych firem. V 10T se vyuzivaji ve
stale vetsi mife radiové identifikace (RFID), které poskytuji vétsi moznosti. Propojenim
znatek RFID se systémem carovych kodu je mozné shromazdovat a sdilet velké objemy

dat o vyrobcich, materialech, probihajici vyrobé a pohybech skladovych zasob. [57-58]

Autonomni fizeni vyrobnich procest, jako jsou automaticky navadéna vozidla
(Automated Guided Vehicles — AGV) aautomatizované skladovaci a vychystavaci
systétmy (Automated Storage and Retrieval Systems — ASRS), patii mezi dulezité
aspekty 1loT. Vyroba bézi zcela autonomné od vyzvednuti a doplnéni chybéjicich
materialu a kKomponentd 0od samotné vyroby az po skladovani hotovych vyrobku a veskera

komunikace se odehrava v realném ¢ase. [57-58]

Komunikaci vyrobnich firem s riznymi dodavateli komponenti a materialti 1ze fesit
pomoci IIoT pro automatizaci a optimalizaci procesu. Firma poskytuje provozni udaje,
vyrobni objemy a stav skladovych zasob dodavatelim pro lepsi podporu zasobovani a

dodavek pottebnych materiali praveé véas (just-in-time). [57-58]

V soucasném Vvysoce konkurenénim prostiedi je nutné, aby byla data o chodu firmy co
nejaktudlnéjsi pro potieby fizeni rozhodnuti managementu o pfijimani spravnych
rozhodnuti s vyznamnym dopadem na zisk a naklady firmy. IloT umoznuje poskytovat
analyzovana data managementu na vyrobni urovni, aby mohl rozhodovat o0 spravném

chodu firmy, jako je naptiklad zvySovani firemnich ziskt a sniZovani nakladi. [57-58]
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3 Implementace primyslového internetu véci

Snaha IIoT je propojit tovarnu s celou fadou novych aplikaci, které se pohybuji kolem
vyroby. Tyto aplikace mohou byt v rozsahu od pfipojeni tovarny k LPWAN siti, sdileni
vyrobnich zafizeni jako sluzby nebo vétsi pruznosti a flexibility v ramci samotnych
a pristupu vSech externich zicastnénych stran dodavatelll a vyrobcl. Mezi tyto zicastnéné
strany patii dodavatelé materiald, vyrobnich stroju, lidskych zdroji a subjekty zabyvajici

se udrzbou a pfestavbou stroju.

Nékteré z hlavnich vyzev spojenych s implementaci IoT systémi zahrnuji cenovou
dostupnost, integraci a piistupnost siti a interoperabilitu systému. Vétsina spole¢nosti ¢eka
na investice do projektd IoT z divodu nejednotné a cenové naro¢né integraci a organizaci

vyrobku zaloZené na systémech IoT, proto integrace loT do primyslu probihd pomalu.

3.1 Spoleénost DEIF

Vyroba, distribuce a sprava elektrické energie je naro¢na na procesy a na piisné
kontroly, které musi byt efektivni a zaroven za co nejmensi provozni naklady. Data jsou

dnes kritickym faktorem, ktery hraje v efektivnosti zminovanych procesua velikou roli.

Spole¢nost DEIF [59-60] je globalnim lidrem na trhu v oblasti ekologickych,
bezpecnych a spolehlivych fidicich feSeni pro decentralizovanou vyrobu elektiiny na sousi
i na moti. Jednou z hlavnich produktovych fad spole¢nosti DEIF je tfada dieselovych
generatord, které se pouzivaji v kritickych aplikacich, jako je lodni pohon, ropné plosiny,
pobiezni stanice a dalSi. Divize Power & Marine divize DEIF ma kolem 40 000
dieselovych generatord. Poruchy téchto dieselovych generatorti by mohly mit za nasledek

zna¢ny pokles provozni kapacity, coz by mélo za nasledek zna¢né ztraty.

Vyuziti sluzby Microsoft Azure 10T a mobilni aplikaci Insight je schopen zakaznik
ziskavat data ze svych dieselovych generatorti napt. kritické chyby, vykon generatoru,
napéti generatoru, palivo a GPS lokaci. Platforma provadi ptiblizné¢ 34 miliont zprav

meésicné.
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Vyhody a dopady vyuziti IloT pro firmu DEIF jsou zlepSeni provozuschopnosti
dieselovych generatort pro své zakazniky, proaktivné diagnostikovat problémy s vykonem
pro dieselové generatory, aby se snizily poruchy a snizeni nakladt na odstavky spolu se

zvysenim spokojenosti zakaznikd.
3.2 Wegis & Young

Inteligentni vodoméry jsou nazornym piikladem feseni primyslového internetu véci,
které pomahaji energetickym a vodarenskym spole¢nostem méfit spotfebu vody v realném

Case, monitorovat tiniky a pomahat spotfebitellim inteligentné Setfit vzacné vodni zdroje.

Rodinny podnik Wegis & Young [61] vlastni zeméd¢lsky konglomerat sidlici
v Kalifornii, ktery hospodafii s pozemky o rozloze vice nez 10 000 hektart pudy, spravuje
zemédelské podniky a nemovitosti. V dusledku silného sucha vytvotila Kalifornie nové
ptedpisy s pfijetim zdkona o udrzitelném vyuzivani podzemnich vod. Kalifornské farmy
produkuji plodiny s niz$i odolnosti vié¢i suchu, naptiklad se jedna 0 mandle, pistacie,
granatova jablka, a spolu s vyssimi cenami vody vytvofily pobidku pro zemédélce, aby

investovali do vodohospodaiskych technologii 110T.

Spole¢nost Machfu, spolupracovala firmou REDtrac, lidrem v monitoringu kritickych
zemédé€lskych systémil. Kteti vytvofili cloudové feSeni WATERItrac, které zjednodusuje
proces nasazeni systému, ¢idel a shromazd’ovani dat v cloudu. Jednotna brana integruje
vSechny aspekty sbéru dat a propojeni s cloudem a diky tomu zkracuje dobu nasazeni ¢idel
a senzorl z nékolika dnii na méné nez dvé hodiny. Toto feseni zalozené na cloudu, véetné
WATERtrac, monitoruje aspekty zeméd¢€lskych studen, jako je hladina vody ve studnach
¢i spotfebovana energie — at’ uz elektiiny, zemniho plynu, nafty nebo propanu, naklady
energii na zakladné pfesné doby pouziti, spotfebovana voda podle prutoku a ¢asového
intervalu, pH a elektricka vodivost (EC) pro kvalitu vody, vibrace motoru a hiidele

S upozornénim na mazani hiidele cerpadla.
Vysledné vyhody pro spolecnost Wegis & Young zahrnuji sledovani ptesného vyuziti

vody na akr, sledovani poklesu efektivnosti vrti, predvidani a planovani udrzby vrti,

monitorovani provoznich nakladl a snizené naklady na elektrickou energii.
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3.3 Ericsson Maritime ICT

Faktem je, ze lod¢ piepravily v roce 2013 odhadovanych 9,6 miliardy tun nakladu, coz
predstavuje 80 % objemu svétového obchodu. Roztiisténost dodavatelského fetézce od
vyroby az po sklad a nasledné dalSim vyrobcim a dopravctiim, znemoznilo u¢inné sledovat
jejich naklad mezi ptistavy. Ackoli lodni doprava po staleti spojovala vzdalena mista, lidi a
prumyslova odvétvi, izolovanost lodi na mofi pfedstavuje pro namoini pramysl jedine¢ny
soubor vyzev v oblasti logistiky a konektivity, nebot’ se snazi dodavat zbozi vCas a bez
poniceni zbozi. Vzestup druzicovych komunikaci a dalSich technologii 10T inspiroval
Svédskou komunikaéni spole¢nost Ericsson [62] k feSeni dvojiho problému fragmentace
dodavatelského fetézce a izolace ndmoinich plavidel jednim feSenim: Ericsson ndmoini

ICT Cloud platformou.

Namoini ICT Cloud poskytuje lodnim organizacim moznost pfipojeni na sjednocené
platformé¢ a propojeni téchto plavidel do stejné sité, coz umoznuje revolucni sdileni dat v
ramci organiza¢niho ekosystému. Senzory monitoruji v§e od polohy lod¢, rychlosti az po
stav a teplotu chlazenych nakladnich kontejnerti, které poskytuji lodnim spole¢nostem a
vyrobciim informace v redlném case o svém zboZi. Systém nejen monitoruje naklad a lodg,
které ho ptepravuji, ale také dava zucastnénym stranam v celém primyslu moznost ziskat a

analyzovat data v realném ¢ase z vyrobniho skladu ke kone¢nému piijemci.

Diky tomu ndmoini cesty mohou byt optimalizovany pro usporu paliva, na zmény
pocasi a minimalizaci zpozdéni v celém logistickém fetézci. Plavidla mohou automaticky
komunikovat s vyrobci dilti pro rychlejsi udrzbu. Data o nakladu a logistice mohou byt
také automaticky sdilena na kazdém useku cesty a napomahaji ke krat$i dodacim lhutam,
rychlejSimu nékladu a vykladu zboZi v pfistavu a diky tomu vyrobci mohou lépe

naplanovat svou dalsi zasilku.
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3.4 Firma WITTE Automotive

Firma WIiTTE Automotive Se primarn¢ zabyva vyrobou v oblasti mechatronickych
zamykacich systému, dale investuje do svého vyvoje mechatronickych a mechanickych
feseni pro dvere, predni a zadni kapoty, zamkové garnitury, dveini kliky a produkty do

automobilovych interiért.

V oblasti 1loT firma rozjela projekt s nazvem Industry 4.0 [63] a v ramci tohoto
projektu se mimo jiné zabyvaji technologii a siti LoRaWAN. Z technologického hlediska
vyuziti 10T je firma ve fazi zjistovani, jakym zptisobem se daji senzory a sit LoORaWAN
vhodné vyuzit napt. zjisténi teploty ve stroju pies senzory. Nejvétsi vyhody sité
LoRaWAN vidi firma v nizkoenergetické naro¢nosti na baterie senzori a Cidel. Dalsi
vyhodou sité jsou velmi nizké potizovaci naklady, coZz znamena cenu pouze senzoru bez
nutnosti nakupu kabeldze, natahovani a propojeni kabeldze, bez nutnosti napajeni senzoru.
Nevyhody pro firmu WiTTE Automotive v siti LoRaWAN je jeji nizky pfenos packet a
velké omezeni pienosu zprav. Dalsi, co firma zkousi je sledovani pohybu vyrobkd v halach
pomoci GPS lokalizace s technologii LoRaWAN, ale zde narazi na mnoho problémd.
Uvniti budov a hal je problém s dostate€nou silou signalu, rozliSovaci schopnost GPS
v ramci n€kolika metrd a omezeni poctu odeslanych zprav — pro monitoring by bylo

vhodné aspon kazdou minutu odeslat informaci o poloze.

Dale by firma WITTE Automotive velmi vyznamné ocenila piihrani¢ni spoluprace se
sitémi SigFox, Lora atd. WITTE je némecka firma a ve chvili, kdy se né&jaky koncept
nasadi zde v Cechach, chce WITTE i stejny koncept nasadit jak v Némecku, tak i tieba
v Bulharsku, kde maji své vyrobni tovarny. Problém tkvi v nejednotném nadnarodnim

standardu, protokolech a podporovanych pasmech.

Dale firma zkouma IoT jednotku Azure Sphere od spole¢nosti Microsoft, kdy firma
vlastni dva testovaci vzorky a k tomu dodany systém Windows 10 IoT Core. Ma jit 0
jednotku, ktera ma kladné vlastnosti z Raspberry Pi a Arduina. Jednotku Azure Sphere
chce firma vyuzivat na vyrobnich linkach, kterym fikaji Scan Point. Toto zafizeni
s touchscreen obrazovkou a ¢éteCkou RDIF osobnich Cipti pracuje na zakladni desce
OLinuXino, bohuzel zékladni deska nezvlada real-time operace, a proto se snazi zakladni

desku nahradit jednotkou Azure Sphere. Nespornou vyhodou pro firmu WITTE
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Automotive je napojeni jednotky Azure Sphere na cloudovou platformu Microsoft Azure,
kdy pfes zabezpecenou cestu lze prenaset data z vyrobnich linek a pfes mikrosluzby je
mozné data zpracovavat dale, napiiklad kolik kust se vyrobilo, kolik z toho bylo zmetkad,
kdo za tu vyrobu je zodpovédny a Cas vyroby. Logisticky tsek pouziva manipula¢ni
vozitka bézici na IoT siti, kdy vozitko pfenasi data o rychlosti, Casu zapnuti, Casu vypnuti a

je vybaveno ¢idly o hlaseni srazky S jinym predmétem.

3.5 Spoleénosti spolupracujici se siti LoRaWAN

3.5.1 reBIT TECH s.r.o.

reBIT TECH s.r.o. je firma [64] zabyvajici se monitoringem a lokalizaci osob a véci
ve vnitinich a venkovnich mistech, tak aby se zdokonalovaly vyrobni procesy, zlepSovala
se kvalita vyroby a také sledovani hosti a zaméstnancti ve vnitinich a venkovnich mistech.
Resenim je IoTracker, ktery miize vyuzit vice metod piipojeni — GPS, WI-FI, BLE a také
LoRaWAN.

Piiklad pouziti muzeme vidét v automobilovém pramyslu. Pfed vypravenim
automobilu k zakaznikovi je automobil pfed kompletnim zhotovenim umistén na parkovaci
misto dané automobilky. Parkovaci mista zapliuji prostory v fadech nékolika tisicovek m?
a pfi vyuziti plné kapacity parkovisté¢ je n€kdy obtizné rychle identifikovat a nalézt
umisténi auta, které ma byt vypraveno zakaznikovi nebo odtdhnuto zpét do tovarny.
loTracker, ktery je umistén na zp&tném zrcatku je v pfesné stanoveny Cas zapnut a vysila

informace o své poloze pomoci signali LoRa, Wi-Fi nebo GPS a teploté v automobilu.

Vysledek projektu IoTracker odstrafiuje nutnost budovani komplikovanych a finanéné
naro¢nych pomocnych infrastruktur pro lokalizaci venkovnich a vnitinich prostort pro véci
nebo osoby ve firm¢. Dale se urychlilo a ulehéilo lokalizaci vyprodukovanych véci

uloZenych na velkych plochach a souc¢asné je zde moznost ¢teni dalSich informaci.
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3.5.2 Alternetivo s.r.o.

Pii provozu vzdalenych rozvadéct se muze vyskytnout velky pocet poruch z riznych
divodi. V piipadé, ze chcete nabizet sluzby s ur¢itou garanci kvality, je nutné zabranit
vypadku sluzby. Jeden z nejcastéjSich problémil je piesdhnuti urcité miry teploty
v rozvadécich. Soubor téchto prvka podava informace o teploté, ale jedna se jediné o
teplotu daného komponentu, jenze neni zjevné, zda je to zélezitost rozvadéce nebo je
teplotn€ postizena jina ¢ast v rozvodu. Tento problém firma Alternetivo s.r.o fesi pomoci
teplotnich ¢idel, které pouzivaji technologii LoRa a vyuzivaji pomocné platformy Maxifi
IOT. Teplotni ¢idla zaznamenavaji teplotu rozvadécti a oblasti kolem rozvadéci jednou za
hodinu a informuji stav piekroceni teploty 40°C. Diky tomu se mizZe nastavit chlazeni na

optimalni vykon a garanci spravného chodu a kvality. [65]
3.5.3 TANIX

Kazda firma, ktera se zabyva ptipravou nebo zpracovanim potravin musi dbat ptisnych
zakoni o zachovani pfisnych hygienickych standardt. Podle metodiky HACCP [66] musi
firma posoudit kritické body teploty a vlhkosti, které by pti piekroceni mohly ohrozit
stravniky na zdravi, ¢i znehodnotit suroviny pro dals§i zpracovani. Vyskytuje se mnoho
firem, které tyto povinné evidence o teplotach a vlhkosti zaznamenavaji manualné. Firma

tudiz musi duvéfovat svym zaméstnancum o spolehlivosti a kvalité zaznama.

Firma Tanix [66] zajisti pomoci svych vybranych senzoru pracujici se siti LoORaWAN
pravidelny odecet teploty, vlhkosti v piesny ¢as ve skladech, chladicich a mrazicich
zatizeni v ramci metodiky HACCP. Kazda snimana veli¢ina (teplota, vlihkost a popfipadé
dalsich veli¢in) ma své dovolené rozmezi hodnot a pokud tuto hodnotu piekroéi, je
personal varovan pomoci SMS nebo alarmu. Senzory zpravidla snimaji teplotu ¢i jiné
veli¢iny jednou za hodinu a automaticky je posila do systému, kde je mozné sledovat

statistiky a zpracovani dat.

Ptinosy pro firmy je bezpecna a automatickd metoda odectu (teploty, vlhkosti a
dalsich veli¢in) bez nutnosti ru¢ni evidence zaznamii. Dale je zde upozornéni pomoci SMS
zprav, ¢i alarmu pifi pfesdhnuti dovoleného rozmezi hodnot. USetfeni nékladl na

pracovnika pii manualnim zépisu dat.
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3.5.4 loT.water s.r.o.

Prostiednictvim riznych siti IoT (LoORAWAN, Signof, NB-10T) je schopen zakaznik
Vv realném Case prostfednictvim mobilni aplikace kontrolovat spotfebu vody v domacnosti
nebo odhalit v ¢as havarii. Vodarny [67] mizou fidit dalkové odecty vody diky unikatnimu
konceptu Smart Metering Grid, kdy lze ziskat data pomoci IoT siti a bezdratové odedist
spotiebu vody V jednotlivych domacnostech. Data se ukladaji na zabezpeCeny SMG
Server, odkud jsou pfistupny vSem systémim vodarny, pocinaje zakaznickym informa¢nim
systémem. Mobilni aplikace SMG Mobile je urcena pro podporu prace a komunikaci s
terénnimi pracovniky. Pro spravu celého systému, diagnostiky, fizeni odectd, podpory a
mnoho dalsich funkci je zde prostiedi SMG Client Windows a klientska aplikace SMG

Server.

Nejveétsi vyhody systému pro koncové klienty piedstavuji automatické odecty vody,
které nenarusuji soukromi klienta. Dalsi vyhoda tkvi v ochrané zdravi pii slozitych
odectech vody a bezpecnosti pied faleSnymi pracovniky. Pomoci mobilni nebo internetové
aplikace Ize sledovat spotiebu vody 24 hodin denné, 7 dni v tydnu. Pomoci automatického
odec¢tu vody se snizuje riziko reklamace souvisejici s nespravnym naméfenim pfi
fyzickych odectech terénnimi pracovniky. Komunikace firem se zakazniky je mnohem

rychlejsi a efektivnéjsi pii nahlaSovani chyb a zavad nebo pii mimotfadnych udalostech.
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Zaver

Hlavnim cilem bakalaiské prace bylo seznameni se s technologicky fenomén dne$ni
doby - Internetem véci a vyuziti realné implementace Primyslového internetu véci do

riznych oblasti.

V prvni ¢asti jsou popisovany odlisné nahledy a definice tykajici se Internetu véci a
Primyslového internetu véci, a to z divodu rozlisného vykladu problematiky vétsi
organizacemi, které se danym jevem zabyvaji. Dale jsou v praci uvedeny a rozebrany
aktualni sit¢ kratkych a dlouhych dosahii pro pienos informaci. Rozebral jsem a dale
popsal tfi dominantni sit¢ dlouhého dosahu, které se pouzivaji pro Prumyslovy internet
véci v Ceské republice, a to i s aktualnim cenikem. V druhé a tieti ¢asti byl blize rozebran
[10T a jeho vyhody pro podniky. Po desitkach napsanych e-mailti do podniki v Ceské
republice se mi podatilo ziskat pouze jednu firmu — WIiTTE Automotive, S niZ prob¢hla
vyména informaci o problematice 110T v jejich podniku. V Ceské republice je 10T ve
stavu testovani senzorl pro rtuzné ucely, ale propojeni toku informaci mezi jednotlivymi
podnikatelskymi subjekty na vyssi urovni zatim neprobiha. Dlvody nevyuziti technologie
IToT mohou byt napiiklad vysoké finanénich naklady na implementaci, neinformovanost

podnikti o vyhodach IIoT nebo chybéjici komplexni plany propojovani spolecnosti.

Na zavér by bylo vhodné zduraznit, ze IoT a IloT se stale vyviji a rozSifuje.
Kontinualné vznikaji nové projekty a vylepSuji se ty staré. Je tieba uvédomit si, ze meze
IoT a IloT se zdaji byt opravdu nekonec¢né a v blizké budoucnosti bude pravdépodobné
mozné se se zafizenimi vyuZivajici tyto technologie potkat témét vSude, a to 1 v bézném
kazdodennim Zivoté. UZ to neni vzdalend vize budoucnosti, ale je mozné se s implementaci
0T a lloT setkat jiz dnes. A tim se kdysi vzdalena vize budoucnosti pomalu ale jisté stdva

soucasnosti.
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