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Abstrakt

Hamernik, Karel. Vliv Single Event Efektt na elektronické systémy. Zapadoceski univer-
zita v Plzni, Fakulta elektrotechnicka, Katedra aplikované elektroniky a telekomunikaci,
2019, 50s., vedouci prace Ing. Jan Broulim, Ph.D

V' bakaldrské prdaci se zabyvdm Single Fvent Efekty, jejich délent, testovdni a datové

analyze, ddle zde popisuji druhy ionizujictho zdrend.

Klicova slova

Single Event Efekty, ionizujici zafeni, testovani SEE, analyza dat SEE



Abstract

Hamernik, Karel. Single Event Effects in electronic systems. University of West Bohe-
mia in Pilsen, Faculty of electrical engineering, Department of applied electronics and

telecommunications, 2019, 50p., head: Ing. Jan Broulim, Ph.D.

The purpose of my bachelor thesis is describe Single Event Effects, their distribution,

testing and data analysis, there is also described ionizing radiation.

Key words

Single Event Effects, ionizing radiation, testing of SEE, data analysis of SEE
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1 Uvod

Cilem této prace je sestavit reSersi na téma vliv Single Event Efekti. Single Event Efekt
dale jen SEE, je elektrické naruseni, které znemozinuje normélni chod elektrického obvodu.
Je zpusobeno prichodem jediného iontu skrz, nebo pobliz citlivého uzlu v obvodu. Single
Event Efekty mohou byt jak destruktivni, tak nedestruktivni. SEE vyvolané tézkymi ionty,
protony a neutrony se staly rostoucim omezenim spolehlivosti elektronickych soucastek,
obvodi a systémt, a to jak na zemi, tak hlavné v avionice a elektronice pouzité ve vesmiru.
Proto se v této praci budu vénovat popisu vlivu SEE na elektronické systémy.

Ve druhé kapitole se podivame trochu do historie SEE. Tteti kapitola bude pojednavat
o jednotlivych druzich ionizujicich zareni, véetné fyzikalnich vztahi. Ve ¢tvrté kapitole
budou popsany znamé druhy SEE, na které bude v paté kapitole navazovat jejich testovani.
V neposledni fadé bude popséno jak s takovymi vysledky testovani spravné zachazet. Na

samotném konci této prace bude diskutovano jak vlivim SEE zabranit.

- 13-
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2 Historie

Single Event Upsets (SEUs) v elektronice byly poprvé popsény v roce 1962 (J.T. Wallmark
and S.M. Marcus, "Minimum size and maximum packaging density of non-redundant
semiconductor devices," Proc. IRE, vyd. 50, ps. 286-298, Biezen 1962). Predpovidalo se, Ze
kosmické zareni bude limitovat velikost zarizeni, piicemz udavana velikost elektronického
zafizeni byla krychle se stranou o 10 ym, Tento odhah byl zaloZen na velikosti néboje,
obsazeného v kosmickém zafeni, ktery by mohl narusit chod zafizeni [16].

Prvni opravdova anomalie v satelitu byla hlasena v roce 1975. Jednalo se o SEUs v
flip-flop obvodech na tabuli komunika¢niho satelitu. Prvni pozorovani SEUs na zemi bylo
v roce 1978, objeveno bylo v RAM zpusobené alfa ¢asticemi produkované U a Th. Prvni
hlageni o SEUs zpisoboného kosmickym zafenim (tvoreno z 95% neutrony) na zemi bylo v
roce 1979. A konec¢né prvni hlaseni o destrukci zptisobenou SEE bylo zptisobené v paméti
satelitu ERS-1, ktery byl v tu dobu ve vesmiru a to v roce 1992 [16].

2.1 Hughesovy satelity

Satelit jménem Explorer I, ktery obsahoval Geiger-Mullerav (GM) detektor, viibec poprvé
objevil existenci radia¢nich pést, které byly pozdéji pojmenovany Van Allenovy radia¢ni
pasy. Historie SEE ve vesmiru zac¢la diky Howardu Hughesovi. V roce 1972, jeden z Hu-
ghesovych sateliti ztratil kontakt se zemi na celych 96 sekund, nez bylo znovu obnoveno
spojeni. Zacaly tedy vyzkumné préace zabyvajici se pro¢ tomu tak bylo, vedoucim pra-
covnikem téchto pracich byl Ron Obert. Diskutovan byl predevsim napad, Ze Castice v
kosmickém paprsku dokaze uchovat naboj, ktery miize zptisobit naruseni. Byl napsan roz-
sahly pocitacovy kod, ktery udélal kompletni analyzu problému, ale jelikoz se nejednalo
o oficidlni program, nelze najit zadne dalsi zaznamy tykajici se téchto testi. O dva roky
pozdé&ji Dr. Smith (znamy jako vesmirny Saman pro jeho analyzu vesmirnych anomaélii)
prozkoumal anomalii tykajici se téhoz satelitu. Nalezl zde neocekavané spousteni digital-
nich obvodi. Nicméné vétsina téchto problémi byla zptsobena nabojem vzniklym diky
vysokym teplotam, nékteré chyby zustavaly nadale neobjasnény. Hughesiv tym, ktery
se drive zabyval onim programem, sepsal prvni ¢lanek tykajici se SEU, zptisobené kos-
mickym zarenim v roce 1975. Tento dokument nebyl nijak kladné prijat, navic v dobé
kdy byl vydany se jeho obsah tykal pouze ¢tyr udalosti za dobu sedmnaécti let, po kte-
rou byli satelity do vesmiru vypoustény, kvili takto malému vyskytu problémi se tomu
nevénovala témér zadna pozornost. Komunita zabyvajici se radiacnimi efekty zacala byt
presvédcena, Zze tento problém je redlny poté co zapocali prace na ¢ipech od spole¢nosti

Intel. Prvni vefejna prezentace vysledki probéhla v San Diegu, termin pripadal na kvéten
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1978. Spolecnost AT&T méla smlouvu se spoleénosti Intel, ktera méla zajistit vymeénu
mechanickych relé pro dalkové prepinani za integrované obvody (IO). Intel v8ak nalézal
pretrvavajici problémy ve svych ¢ipech a nakonec nebyl schopen tyto ¢ipy viibec dodat.
Intel predstavil novou generaci paméti, u kterych byly nalezeny pretrvavajici poruchy.
Po precteni publikace tykajici se SEU, probéhly testy, zda by tyto poruchy mohly byt
zplusobeny alfa ¢asticemi a ukézalo se, Zze ano. Velmi rychle se tedy elektronickd komunita

dozvédéla o Single Event Efektech a byl poprvé pouzit termin ,soft fail“ [3].

2.2 Satelity Rockwell electronics

Rockwell electronics, zabyvajici se systémem Global Positioning System (GPS) spole¢nost
zaCala mit problémy vyskytujici se v DRAM a to prumérné jeden problém za den. Tyto
poruchy byly zprvu pfipisovany radiaci, nicméné vyvojari byli zprvu skeptic¢ti a nechtéli
uvérit tomu, ze jedina castice by mohla takové chyby zpisobit. Rozhodlo se tedy pro
testovani v cyklotronu o velikosti 88 palct, vystrelili iont Argonu a sledovali jak se chova
DRAM pred a po testovani. BohuZzel bylo zjisténo, Ze tento jediny iont dokéZze zptisobit
nédhodné pfevraceni biti. Nanestésti v té dobé neméli povoleno tyto vysledky sdilet se
zbytkem svéta. Bylo také zjisténo, Ze vyskyt SEE se zvySuje se zmenSovanim zafizeni [3].

Galaktické kosmické zareni (dale jen GCR, Galactic Cosmic Ray) a jeho vliv na mik-
roobvody bylo zkouméno také jiz v ranném obdobi problematiky SEE. Firma Aerospace
méla program na pozorovani GCR a zachycenych protont. Skupina vedena W.A Kola-
sinskim a J.B. Blakem byla povérena testovanim paméti proti vysoce nabytym c¢asticim.
Bylo totiz zjisténo, ze paméti vykazuji urcité poruchy, avsak nikdo si nebyl jisty, zda by
na viné mohlo byt pravé GCR. V roce 1979 byly provedeny rozsahlé testy a simulace,
ve kterych byl vesmir nahrazen laboratornimi podminkami, bohuzel tyto podminky ne-
byli zdaleka takové jako skuteény GCR. Testovani zahrnovalo vakuovou komnatu (prulet
vzduchem by zpomaloval nabité ¢astice), vysledky testi byly opét zklamanim, nékteré pa-
méti vykazovaly poruchy snadno a u jinych se dokonce neobjevily zadné. Objevil se v8ak
nechvalné znamy problém Latch-up. Kolasinski publikoval vysledky testi, véetné vzorku,
jez ukazuje ionizaci GCR (viz obr. ) , tyto vysledky byly vefejnosti kladné ptijaty. Byli
vibec prvni kdo testoval SEE za pouziti tézkych iontu [3]

- 15 -
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Obrazek 1: Stopy tézkych iontt zanechané ve fotografické emulzi (prevzato z [3])

2.3 Historie SEU ve vesmiru

Doposud byly zminovany pouze nékteré incidenty SEE, které byly pozorovany v kosmu.
Bylo jich vsak mnohem vice, do roku 1983 vice nez 40 satelitnich systémii bylo poskozeno
vlivem SEE. tab. [I| ukazuje nékteré z neklasifikovanych systémi. Jedno konkrétni zarizeni
se stalo slavnym, lépe feceno nechvalné slavnym, diky jeho neobvykle veliké mife upseti
za dobu, po kterou bylo ve vesmiru. Konkrétné se bavime o ¢isle 93 422. Toto zafizeni
bylo zodpovédno za upsety, které se objevily v TDRS, LANDSAT a DSCD, potencialni
latch-upy v tomto zarizeni také zptisobily velky redesign satelitu Galileo. Déle také dalo

vvvvv

would have upsets, but I did not expect an upset in that bit“[3].
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Tabulka 1: SEU v satelitech zaznamenany v letech 1970 - 1982 (pfevzato a upraveno z

131)

Intelsat IV

TTL flip-flop

Voyager

CMOS pamét

Pioneer Venus

TL RAM, PMOS shift Registr

TIROS-N Potencialni CMOS RAM latchup
DMSP NMOS pameét

SDS 64 bit TTL Schottky RAM

GPS NMOS pamét

SMM Rychla bipolarni pamét

Landsat D Pamét a potencidlni CMOS latchup
Galileo Potencialni CMOS PROM latchup
LES 8 a LES9 TTL flip-flop

S 17 -
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3 Ionizujici zareni

Pod pojmem zafeni (radiace) chapeme procesy, pii kterych dochézi k prenosu energie
prostorem a to bud ve formé hmotnych ¢astic nebo ve formé elektromagnetického zareni.

Zareni mohou byt ionizujici, nebo také neonizujici, to zalezi na tom jak dané zareni
ovliviiuje hmotu, kterou prochézi. Mezi neionizujici zareni patii radiové vlny, mikroviny,
teplo a také viditelné svétlo. Toto zafeni sice s materidly jez prochézi provede jistou inter-
akci, ale nema dostatecnou energii k tomu, aby rozstépilo molekularni vazby a vybudilo
tak elektrony z atomi. V prirodé se muzeme setkat se zafenim pfevazné z radiovin, ty se
vyskytuji za bourich a na ¢ele studenych front. V priumyslu se mtizeme setkat s radiovlnami
a mikrovlnami v radiovém rozhlasu, vysilani televize a nékterych domaéacich spotfebicich.
Nés ovSem zajima ionizujici zareni, nejdiive si vSak zavedeme pojem ionizace [5].

Ionizace je proces, pii kterém se z elektricky neutralniho atomu nebo molekuly stava
iont a to bud kladné, nebo zaporné nabity. Zaporné nabité ionty vzniknou tak, Ze se doda
zaporny elektricky naboj (jeden nebo i vice elektront) do elektronového obalu atomu.
Kladné nabité ionty zase naopak vznikaji odebranim jednoho (nebo vice) elektronu z
obalu atomu [4].

Tonizujici zareni je souhrnné oznaceni pro vSechna zéareni, jehoz kvanta maji dostatec-
nou energii na to, aby podél své drahy primo ¢i nepiimo odtrhovaly elektrony z elektrono-
vého obalu atomt. Energie potifebna k uvolnéni takového elektronu z obalu se pohybuje
v rozmezi 5 az 25 eV. Hlavni veli¢inou tohoto zafeni je energie, zde vyjadiena radéji v
elektronvoltech (eV) nez v Joulech (J). Elektronvolt je jednotka préace a energie mimo sou-
stavu SI. Odpovida kinetické energii, kterou ziskd elektron urychleny ve vakuu napétim
jednoho voltu. Plati prevodni vztah 1 eV=1,60219-10'%J [4].

3.1 Druhy ionizujiciho zareni
Podle charakteru délime ionizujici zafeni na
e piimo ionizujici zareni
e nepiimo ionizujici zareni
Podle ¢astic délime ionizujici zafeni na
e clektromagnetické, fotonové — rentgenové zareni, zafeni gamma

e korpuskularni — elektrony, pozitrony, neutrony, produkty stépeni jader

- 18 -
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3.1.1 Piimo a nepiimo ionizujici zareni

Ptimo ionizujici zafeni je tvofeno nabitymi ¢asticemi, jez maji dostatecné velikou energii,
aby mohly zptisobit ionizaci, mezi tyto ¢astice patii napiiklad elektrony, protony, alfa a
beta ¢astice. Takovyto typ zafeni tvori proud elektricky nabitych castic [4].

Nepiimo ionizujici zareni tvoti ¢astice jako jsou fotony, neutrony apod., které samy o
sobé nezpiisobi ionizaci prostiedi, ale pii kontaktu s prostfedim uvolni sekundarni pfimo
ionizujici nabité ¢astice. Tyto nabité ¢astice (zpravidla elektrony) poté zpiisobi samotnou

ionizaci [4].

3.1.2 Elektromagnetické a korpuskularni zareni

Korpuskularni zafeni je predstavovano proudem ¢astic. Jde o tok ¢astic (hmotnych), jez si
zachovavaji svou existenci i po skonceni pohybu. Tyto ¢astice se t¥idi do nékolika kategorii

a to podle jejich hmotnosti.
e lchké - elektrony
e stfedné tézké - mezony
o t&zké - alfa Castice, protony a neutrony

Elektromagnetické zafeni (vinové) oproti korpuskularnimu zéreni pfi zamérnému brzdéni
odevzda veskerou svou energii a poté zanikne. TTidi se dale (jak jiz bylo zminéno v kap.
3.1) na rentgenové zafeni a zafeni gamma. V podstaté se jedna o stejny druh zafeni (viz.
kap. 3.2.3 a 3.2.4) [].

3.2 Vlastnosti jednotlivych druhii zareni

V této podkapitole bude rozebrano nékolik zakladnéch typt ionizujictho zareni. Abychom
mohli pochopit ucinky téchto zafeni na elektronické soucéastky (mysleno ve vesmiru), je
nejprve nutné pochopit, jak funguje radia¢ni prostiedi a jak tato zafeni reaguji s urcitymi
materidly. Bude zde naznacena interakce s latkovym prostiedim, rozptyl, absorpce ¢i

konverze na jiné druhy zéareni.

3.2.1 Zareni alfa

Alfa zareni patii pod korpuskularni zareni. Je tvofeno z tezkych, kladné nabitych ¢astic
vysilanymi atomy prvki, jedné se zejména o radium a uran. Alfa ¢astice jsou schopny
dosahnout veliké rychlosti, ale také velice rychle ztraceji energii a proto jej lze velice snadno

zastavit napriklad jak je vidét na obr. |3| jedinym listem papiru. Ve vesmiru (vakuum) se
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jadra helia mohou §ifit neomezené. Alfa zafeni je nejcastéji popisovano jako prudce letici
kladné jadro helia ;He*(helion), jeZ obsahuje dva protony a dva neutrony jak je vidét na
obr. 2] Alfa zafeni mé ¢arové energetické spektrum, to vyjadiuje, ze energie jednotlivych
alfa ¢astic je schopna nabyvat jen urcitych hodnot, které jsou pevné dané pro kazdy druh
jadra. Castice alfa ma znatné velkou hmotnost a nese dva kladné elementarni naboje.
Ionizacni ztraty jsou velice vyrazné pii prichodu materidlem, az polovina energie se ztrati

pi ionizaci a zbytek je vysledkem excitace[7].

Alpha

Obrazek 2: Alfa zareni (pfevzato z [11])

alfa paprsek

S

B |
list papiru

Obréazek 3: Zastaveni alfa zafeni listem papiru (prevzato z [4])

3.2.2 Zareni beta

Beta zareni je dvojiho druhu (pozitivni a negativni) a patii také do podskupiny korpusku-
larniho zareni, vyznacuje se tak, Ze jeho ¢asticemi je proud elektront 5~ ,nebo pozitronu

(neboli antielektroni) S* viz. obr. . Oproti alfa zafeni je mnohem vice pronikavé, ale je
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mozné ho zastavit deskou tvofenou hlinikem a to o tloustce nékolika milimetri, znazor-
néno na obr. [5, nékolika centimetry vody, ve vzduchu je beta zafeni zastaveno po nékolika

metrech. Ve vesmiru stejné jako alfa zafeni se i beta zafeni 8if neomezené|§].

Beta

Obrazek 4: Beta zéareni (prevzato z [11])

—

beta paprsek

list papiru  hlinikova deska
Obrazek 5: Zastaveni beta zafeni hlinikoovu deskou (pfevzato z [4])

3.2.3 Gama zareni

Gama zafeni narozdil od zafeni alfa nebo beta nenese zddné ¢astice, misto toho se jedna
pouze o ztratu energie jadra. Gama Castice jsou vysoce energetické fotony (obr. @, jsou
schopné proniknout hluboko a neni snadné je zastavit, papirem i hlinikovou deskou gama
zatfeni projde bez obtizi a zastavit jej lze az deskou z olova tlustou zhruba 5 centimetri
nebo také sténou z betonu viz. obr. [7} Na vzduchu gama zafeni urazi az stovky metrta. Ve
vesmiru se gama zafeni opét $ifi neomezené [4].

Gama zafeni je schopné projit vétsinou elektrického vybaveni, jednoduché stroje (mo-

tory, pfepinace, vinuti) jsou vici zafeni odolné a skoro nikdy nevykazuji Zadné poruchy a
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to dokonce i kdyZ jsou vystaveny zareni dlouhodobé. Diody a pocitacové ¢ipy (elektronika
obecné) jsou oproti tomu mnohem vice citlivéjsi na gama zafeni. Pro srovnéani, davka 5
Sv (Sievert: jednotka ekvivalentni davky ionizujictho zafeni) zpusobi smrt vét$iné lidi,
elektronika vykazuje mirné poruchy az pti davce 50 az 100 Sv, z tohoto divodu néktera
elektronika byva chranéna proti gama zéfeni a to pouzitim materiali odolnym vici ra-
diaci. Néktera elektronika vykazuje navrat do puvodniho stavu po tom co byla radiaci
vystavena, nanestésti navrat do pivodniho stavu neni nikdy 100%. Za zminku také stoji,
ze pokud elektronika v dobé vystaveni zafeni neni zrovna zapnuté, tak efekt ozafeni gama
zafenim je mensi. lonizujici zafeni ni¢i materidly pro elektrotechnicka zafizeni, napiiklad
kdyZz nechame elektrické vedeni vystavit gama zareni, nenalezneme zadné zmény dokud
jej nezacneme ohybat. Izolace se stane kiehkou a popraska a tim se zpusobi veliké skody
na zaiizeni. Tento efekt na diodach a ¢ipech je mnohem vice komplexnéjsi, gama zafeni
narusi krystalickou miizku uvnitt elektonickych komponent. Funkce téchto zarazeni je tim
znacné omezena a selhani jsou tim vétsi, ¢im déle jsou tyto soucastky vystaveny gama
zafeni. Gama zafeni nemé zadny efekt na signély v zafizeni, ani na signaly piijimané

zafizenim[6].

Gamma

Obrazek 6: Gama zafeni (pievzato z [11])
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S

gama paprsek

e

list papiru hlinikovd deska olovéna deska

Obrazek 7: Zastaveni gama zafeni olovénou deskou (pfevzato z [4])

3.2.4 Rentgenové zareni

Rentgenové zateni je velice podobné zareni gama, hlavni rozdil je v mechanismu vzniku
zafeni, rentgenové zareni totiz pochézi z procesi mimo jadro, z takzvaného elektronového
mraku (obr. . Obecné je zptisobeno zménou energie v elektronu jako je prechod z jedné
energetické hladiny na jinou, prebytecné energie je vyzarena ve formé rentgenového zareni.
Stejné jako gama zéafeni se jedné o zareni neopiimo ionizujici. Rentgenové zafeni ma delsi
vlnovou délku a také nizsi energii, nez gama zafeni. Jedna se o vlnovou délku v rozsahu
1072 az 10~ ¥metru [11].

X-ray

Obrazek 8: Rentgenové zareni (prevzato z [11])
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Energie fotonu je dana vztahem
E=— (1)

kde h je Planckova konstanta (6,626-1072* J's), ¢ je rychlost elektromagnetického za-
feni ve vakuu (3-10°m/s), A je vlnova délka zafeni.
Pro rentgenové a gama zareni rozeznavame tii rizné typy interakce s latkou, které se

déli nasledovné:
e Fotoelektricky jev

Fyzikélni jev, pii kterém dochazi k uvolhiovani (vyzareni) elektront z latky (obvykle kov) v
disledku absorpce elektromagnetického zareni danou latkou. Tyto elektrony jez jsou uvol-
néné z jaderného obalu jsou znacenu jako fotoelektrony. Fotoelektricky jev nastane pokud
se cela energie gama zareni preda nékterému elektronu z elektronového obalu atomu ab-
sorbujiciho materialu, popfipadé nékterému volnému elektronu. Cast energie je potfebna
k uvolnéni elektronu a zbytek se preméni na kinetickou energii vzniklého fotoelektronu.
Foton zéreni gama takto zanikne a vznikly fotoelektron jez prebral jeho energii nadéle
ionizuje své okoli. Na misto po uvolnéném elektronu prechazi elektron z vyssi energetické
hladiny [13].

e Comptoniv rozptyl

Podle myslenky korpuskularné vlnového charakteru ¢astic pro vysvétleni fotoelektrického
jevu, je mozné pokladat foton zaroven za vlnéni i ¢éstici. PTi pfipadné srazce naptiklad s
elektronem by doslo k interakcim, jez by svym charakterem vykazovali stejné podminky
jako pruzné srazky, pti niz dochazi k zachovani celkové energie a hybnosti v ramci izolované
soustavy. Podle klasické fyziky by pii takové srazce fotonu a elektronu mél byt elektron
rozkmitan na takovou frekvenci, jako mé dopadajici foton a nasledné vyslat fonoty opét
se stejnou frekvenci. Tuto teorii provéril Arthur Holly Compton v roce 1922. Experiment
byl proveden s rozptylem rentgenového zareni na volnych elektronech. Rentgenové zareni
dopadalo na uhlikovy terc¢ik. Byli zachyceny zdvojené spektralni ¢ary, pricemz prvni od-
povidala vlnové délce ptivodniho zareni, druha vlnova délka byla vyssi. Teoreticky dochéazi
ke Comptonovu rozptylu pii kazdé interakci fotonu a elektronu, nicméné hmotnost fotonu
je velmi mala vzhledem ke hmotnosti elektronu, a tak je tento rozptyl minimalni. Vzhle-
dem k tomu je mozno Comptoniv rozptyl pozorovat jen za pouziti rentgenového nebo

gama zafeni, protoze tato zafeni vykazuji velikou hmotnost fotonu [12].

e Tvorba elektron-pozitronovych pari
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Pfi energiich fotonti nad 1,02 MeV (v praxi zna¢né vyssich) dojde k pfeméné fotonu na
pozitron a elektron, ptitom je ale podminkou aby se tak stalo v blizkosti atomového jadra
nebo jiné Castice, ktery by mohla prevzit ¢ast hybnosti fotont, protoze hybnost elektronu
a pozitronu je nizsi. K této preméné nemiize dojit svévolné, jelikoz by nebyl zachovan
zakon o zachovani hybnosti. Jedna se o energeticky nejvyssi intekrakci gama zafeni ze

viech vyjmenovanych [14].

3.2.5 Neutronové zareni

Neutronové zafeni je slozeno z volnych neutront, nejéastéji emitovano v dusledku induko-
vaného, ¢i spontnniho jaderného $tépeni (obr. E[) Neutrony jsou ¢éstice jez nenesou zadny
naboj a primo ionizaci nezptisobuji. Obvykle jsou absorbovany do stabilniho atomu a tim
jej ucini nestabilnim, takto nestabilni atom poté pravdépodobnéji emituje ionizujici za-
feni jiného typu. Tato interakce pak muze vyvolat alfa, beta, gama i rentgenové zareni.
Neutronové zafeni je jediny typ zafeni jez je schopno ménit ostatni materidly v radioak-
tivni. Neutronové zafeni je schopno ve vzduchu urazit stovky metri, dokonce kilometri,
nicméné dé se snadno zastavit latkami bohatymi na vodik, napiiklad vodou, znazornéno

na obr. Stejné jako vSechna ostatni zafeni se ve vesmiru muze Sifit neomezené|[I1].

Neutron
‘ ’ n

Obrazek 9: Neutronové zafeni (ptevzato z [11])
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paprsek neutrond

list papiru  hlinikovd olovénd wvoda
deska deska

Obrazek 10: Zastaveni neutronového zafeni pomoci vody (prevzato z [4])

3.2.6 Kosmické zareni

U kosmického zareni rozlisujeme dva rizné ptivody zafeni, jedna se energetické castice z
vesmiru obecné (galaktické kosmické zareni GCR) a zafeni ze slunce (SCR) a obecné je

muzeme klasifikovat na:

1. Galaktické kosmické zafeni tvofeno vysoce energetickymi ¢asticemi (25 MeV - 20
GeV) vSech atomovych ¢isel, které jsou vyzarovany do kosmického prostoru pokazdé
kdyz se hvézda méni v supernovu, pochézi tedy ze zdroji mimo slune¢ni soustavu.
Piiblizné 88% tvori vodik, 10% je tvoreno heliem a zbytek jsou poztistatky ostatnich

atomt vSech znamich prvkua [15].

2. Sluneé¢ni kosmické zareni, které se dale déli na dvé kategorie, nizko energetické slu-
necni vétry, které jsou neustale vyzarovany ze slunce (obecné povazovany za ne-
skodné) a vysoce energetickych ¢astic ze slune¢nich erupci (solar particle events
SPE). Tyto erupce maji efekt pouze na malé oblasti ve vesmiru, ale jsou charak-
terizovany velmi vysokym tokem ¢astic, ktery miize byt extrémné nebezpeény pro

vesmirné systémy a také pro posadku ve vesmirnych plavidlech [15].

3. Van Allenovy radia¢ni pasy. Magnetické pole zemé, generovano pohybem zemského
jadra, sbird a zachycuje SCR a nizkoenergetické GCR a vytvari tak pasy. Van Alle-
novy pésy se nachézeji zhruba od vysky 400 km nad povrchem zemé az do vzdale-
nosti 50 000 km. Délime je na vnitini protonovy (400 - 3 000 km) a vnéjsi elektronovy
(15000 - 50 000 km). Pasy obklopuji zemékouli symetricky okolo jeji magnetické osy,
maji tvar pulmésice. Pro vét§inu ¢astic je nemozné témito pasy projit, zhustujici se

krivky zpisobuji efekt magnetického zrcadla, ¢astice jsou tak uvéznény mezi témito
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pasy a odrazi se tam a zase zpét. Castice jsou takto dlouhodobé zdrzeny a k jejich

nejvyssi koncentraci dochazi pravé nad rovnikem [4) [15].

3.3 Fyzikalni velic¢iny popisujici zareni

V této podkapitole budou uvedeny zakladni fyzikalni veli¢iny, jez popisuji ionizujici za-
feni, vCetné jednotek a jsou tak dilezité k jeho plnému pochopeni. Prakticky pfi po-
pisu déju probihajicich na ¢éasticové trovni pouzivame jako jednotku elektronvolt, 1 eV

= 1,60219-10*J. Sondy a druZice se ve vesmirném prostoru pohybuji v prostiedi, kde

energie ¢astic dosahuje i jednotek vyssich nez 100 MeV.

1 Aktivita zdroje (intenzita zareni)

Definice veliciny: Pocet radioaktivnich pfemén vztazenych na jednotku ¢asu dt

dN
A=— 2
dt J ( )
kde dN je pocet samovolnych prfemén v materialu jez je radioaktivni, ke kterym dojde za
casovy interval dt.
Jednotka SI: 1 Bq (Becquerel) [1 Bq = 1 s7!]

Jeden Bq znaci rozpad jedné ¢astice na 1 s.

1.1 Mérna aktivita zdroje (mérna intenzita zareni

Definice veliciny: Aktivita vztazena na jednotku hmotnosti radioaktivniho materidlu

a= Ev (3)

kde A je aktivita zkoumaného vzorku materialu jez je radioaktivni a m je hmotnost tohoto

vzorku.
Jednotka SI: 1 Bq/kg [1 Bq.kg™' = 1s7tkg™|

1.2 Plosna aktivita zdroje

Definice veliciny: aktivita vztazena na jednotku plochy radioaktivniho materidlu

ag = E, (4)

kde A je aktivita zkoumaného vzorku materidlu jez je radioaktivni a S je plocha tohoto
vzorku.
Jednotka SI: 1 Bq/m? [1 Bqm™2= 1 s~ !m™?
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1.3 Objemova aktivita
Definice veliciny: aktivita vztazena na jednotku plochy radioaktivniho materidlu

A
ay = V? (5)

kde A je aktivita zkoumaného vzorku materiélu jez je radioaktivni a V' je objem tohoto

vzorku.
Jednotka SI: 1 Bq/m?[1 Bqm™3= 1 s7'm™3]

2 Tok (fluence) Eastic
Definice veliciny: Pocet ¢astic dN, emitovanych v dusledku rozpadu radioaktivniho
materialu, ktery vstoupi do koule o plose hlavniho fezu da

_dN

¢ = %’ (6)

kde @ je tok castic, dN vyjadiuje pocet ¢astic a da je aktivni plocha, na kterou ¢astice
dopadly. Tok ¢astic charakterizuje pole ionizujiciho zareni, jez se nachézi kolem zdroje
zareni.

Jednotka SI: 1/m?*=m™2

2.1 Hustota toku castic
Definice veliciny: Pocet ¢astic dN, emitovanych v dusledku rozpadu radioaktivniho

materidlu, ktery vstoupi do koule o plose hlavniho fezu da, za jednotku casu dt

dN
- ) 7
da - dt (7)

Jednotka SI: 1/m?s

Spise se pouzivaji jednotky: 1/cm*min popi 1/cm?s

3 Tok (fluence) energie

Definice veliciny: Soucet energii (mimo klidovych energii) dE, viech N ¢astic emitova-
nych v disledku rozpadu radioaktivniho materialu, ktery vstoupi do koule o plose hlavniho
fezu da

dE
U=—.
da (®)

Jednotka SI: 1 J/m?
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3.1 Hustota toku energie
Definice veliciny: Soucet energii (mimo klidovych energii) dF, viech N ¢astic emitova-
nych v disledku rozpadu radioaktivniho materialu, ktery vstoupi do koule o plose hlavniho

fezu da, za jednotku casu dt
dE

U = . 9
da - dt 9)

Jednotka SI: 1 J/m?s

4 Davka (dose)
Definice wveliciny: Stfedni energie pfenesend ionizujicim zafenim latce v objemovém

elementu o hmotnosti dm
D— dFE

~dm’

kde dFE je stfedni energie ionizujicitho zéareni, jez je absorbovana na latce a dm je jeji

(10)

hmotnost.

Jednotka SI: 1 Gy (Gray) [1 Gy = 1 J/kg]

Spise se pouZivagi jednotky: 1 mGy =10"*Gy a 1uGy = 10 Gy
Starsi jednotka: rad, plati 100 rad = 1 Gy

4.1 Davkovy prikon
Definice veliciny: Prirustek stfedni energie prenesena ionizujicim zarenim latce v obje-

movém elementu o hmotnosti dm, za jednotku ¢asu dt

dD dE
T dt dm-dt (11)

*

Jedné se o prirastek davky dD za jednotku casu dt.
Jednotka SI: Gy/s, spise se pouziva 1 Gy/h.

5 KERMA (Kinetic Energy Released in Material)
Definice veliciny: Soucet pocatecnich kinetickych energii vSech nabitych ¢astic uvolné-

nych nenabitymi ionizujicimi ¢asticemi v uvazovaném objemu latky o hmotnosti dm

 dEx

K ==K (12)

Pro kermu se pouziva stejna jednotka jako pro absorbovanou davku tudiz 1 Gy. Kerma je

pouzivana v souvisosti s nepfimo ionizujicim zafenim. Za podminky rovnovahy nabitych

¢astic je kerma rovna absorbované davce D.

- 99 -



Vliv Single FEvent Efekti na elektronické systémy Karel Hamernik 2019

6 Expozice

Definice veli¢iny: Absolutni hodnota celkového néboje vSech iontu jednoho znaménka
d@), vytvorenych ve vzduchu pii iplném zabrzdéni vsech elektront, které jsou uvolnény z
vazeb v objemovém elementu o hmotnosti dm, prostiednictvim interakce s fotony nepiimo

ionizujictho zareni

dQ
X =— 13
- (13)
Jednotka SI: 1 C/kg
Starsi jednotka: 1 R (rentgen) [I R = 2,58 -107* C-kg™!]
6.1 Prikon Expozice
Definice veliciny: Prirtstek expozice X za jednotku casu dt.
dX dq
e . 14
dt  dm-dt (14)

Jednotka SI: 1 A/kg
Starsi jednotka: 1 R/h

7 Ekvivalentni davka

Definice veliciny: Ekvivalentni davka je absorbovanéa davka D ve sledovaném bodé ve
tkani, redukovana z hlediska radia¢ni hygieny jakostnim (vahovym) faktorem (), pripadné
dalsimi modifikujicimi faktory, jejichZ soucin se oznacuje N, ktera vystihuje u¢inky ioni-

zujiciho zareni na biologické organismy
H=D-Q-N. (15)

Jednotka SI: Sv (Sievert) [1 Sv = 1 J-kg™!] pro davku méienou v Gy

Starsi jednotka: 1 rem |1 rem = 0,01 Sv| pro davku méfenou v rad

7.1 Prikon ekvivalentni davky
Definice veliciny: Prirustek ekvivalentni davky za jednotky ¢asu dH/dt.
Jednotka SI: 1 Sv/s nebo 1 Sv/hod.

8 Drahovy uabytek energie (linearni pfenos energie, LET, Linear Energy Transfer)
Definice veliciny: Drahovy ubytek energie je pomér stfedni energii predané latce pro-

létajici ¢astici ke vzdalenosti, kterou prosla tato céstice. Jednotkou linearniho pfenosu
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energii je J/m , ¢asto se uziva jednotka keV /um

dE
L=— 16
dz’ (16)

kde dFE je energie, ktera byla odevzdana nabitou ¢astici pii prichodu po dréze o délce
dx

Velicina LET tedy udava energii, kterou nabita ¢astice uvolni na jednotkové draze v
zasazeném materialu, ve spojeni s danou soucastkou popisuje jeji funkéni prahovy limit k
pohlceni energie nabité ¢astice. Radiace s hodnotou LET <10 keV /um je obecné povazo-
vano za nizké LET (gama a rentgenové zareni — potfebuje delsi drahu na ztratu energie).

Vysoké LET je u neutronového, alfa a kosmického zafeni (ztrati energii na kratké draze)

).

-31-



Vliv Single FEvent Efekti na elektronické systémy Karel Hamernik 2019

4 Definice SEE

Single Event Effects (SEEs) jsou vyvolany interakei ionizujici ¢astice s elektronickymi
soucéastkami. Tonizujici ¢astice mohou byt primérni (napiiklad tézké ionty) v prostredi
vesmirného prostoru nebo alfa ¢astice vyrobené radioaktivnim izotopem, nebo sekundarni
(zbytek po srazce) vytvorené jadernou interakei ¢astice, jako je neutron nebo proton, s
kiemikem. SEEs se mohou vyskytnout, kdyZ se shromazduji frakce ndboje uvolnéného
ionizujici Castici a tento naboj je vétsi nez elektricky nédboj ulozen na citlivém uzlu. Citlivy
uzel je definovén jako uzel v obvodu, jehoz elektricky potencial, mtze byt upraven pomoci
vnitini injekce nebo sbérem elektrickych naboju [1].

Dnes jsou SEE povazovany za dilezity faktor, ktery silné omezuje spolehlivost a do-
stupnost elektronickych systému, a je vynakladano bohaté tsili v oblasti vyzkumu a vy-
voje, stejné tak je kladen diraz k badéani i na akademické pude. Tyto studie zahrnuji
sirokou oblast fyziky, jako je pfirodni radiace / zafeni v prostiedi, radiacni interakce
mechanismi, iontové energie, depozice v izolatorech a polovodic¢ich, transport naboje a
shromazd ovani v elementéarnich polovodi¢ovych soucastekach, jako jsou PN piechody nebo
elementarni MOS tranzistory. Tyto studie zahrnuji také elektronické inzenyry, ktefi analy-
zuji mechanismy poruch a efekty v riiznych buiikach (brany, flip-flops, registry, a pamétovée
buniky), poruchové vlivy ve slozitych integrovanych obvodech s moznosti vice chyb a Single
Event Functional Interupt (SEFI). Projektanti musi také zvazit analogové komponenty
bud CMOS nebo bipolarni, které mohou byt také problematické (operacni zesilovace,
regulatory, komparatory, oscilatory). A koneéné, systém level inZenyii musi zkoumat glo-
balni dopady jednotlivych efektti na elektronické systémy a rozvijet zmirnujici techniky a
testovat rizné metody, aby vytvorili a ovéfily robustnost téchto systému [I].

Cilem jejich prace je popsat fyzikalni mechanismus, ktery indukuje SEEs, definovat a
klasifikovat riizné zpiisoby, které méni funkci obvodu. Fyzika pevnych latek a fyzika polo-
vodicu je dulezita za tcelem vytvoreni prechodného fotoelektrického modelu souvisejici se
sbérem nosi¢t ve spojich. Hrozbou pro elektroniku ve vesmiru jsou vysoce nabité ¢astice,
vyskytujici se ve vesmirném prostoru, ty mohou prorazit obal integrovaného obvodu a
zpusobit tak SEE. Tyto ¢astice pochéazi ze tfech riznych zdroju a to: Slunce, konkrétné
slune¢ni vitr, dalsim zdrojem jsou galaktické kosmické zafeni, které mé velmi vysokou
energii, poslednim zdrojem jsou radia¢ni pasy, vyskytujici se kolem kazdé planety s mag-

netosférou. Pozemni hrozbou jsou hlavné radioaktivni necistoty, v avionice jsou to zase
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neutrony produkované vesmirnym zafenim, ty pii kontaktu s dusikem zpusobuji SEE [1].

4.1 Zakladni procesy

1. Generovani naboje: dopadajici iont reaguje s materidlem a produkuje tak volné

nosice naboje (elektrony a diry).

2. Rekombinace a sbér naboje: elektrony a diry se pohybuji pomoci diftze a driftu skrz

material (oxidy a polovodice) az k citlivému uzlu zatimco také rekombinuji.

3. Reakce obvodu: Pfidany naboj na uzlu méni napéti, coz okamzité vede k SEE,

takové napétové zavady se mohou déle §ifit obvodem.

Generovani nidboje Iont narazi do materidlu a vytvori tim volny nosi¢ naboje, délime

na tfi druhy.

A. Pruzny Coulombtiv rozptyl Nastidva mezi iontem a vazanym elektronem daného

materialu.

B. Pruzny Coulombiiv jaderny rozptyl Nastava meziiontem a jadrem daného ma-

terialu.
C. Nepruzny rozptyl Nastavid mezi iontem a jadrem daného materialu.

Rekombinace a sbér naboje Pohyb naboje je fizeny bud driftovym proudem (pokud
se jedna o elektrické pole) nebo difiznim proudem (pokud neni zadné pole). Rekombi-
nace elektroni a dér nastane ve stejnou chvily diky Augerovu jevu nebo rekombinaci
Shockley-Read-Hall. Naboj pohybujici se k citlivému uzlu (drain u MOS tranzistorii) je
ekvivalentni k proudu v daném uzlu. Pfechod proudu ma rychlé (drift ve vyéerpané ob-
lasti) a pomalé (diftze) slozky. Celkova hodnota nahromadéného néboje se rovna plose

pod kiivkou ¢asového prubéhu proudu (obr. [13]).
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Interakce dopadajiciho iontu s hmotou

Kfemikova mrizka

““- Valenéni elektrony

T~ Atomové jadro

Rozmé&r mtizky 2x10% cm

Velikost jadra 5x10*% cm

Elasticky rozptyl mezi dopadajicimi ionty a vazanymi elektrony

Kfemikova mrizka

Obrazek 11: Interakce dopadajiciho iontu s hmotou 1/2 (pfevzato a upraveno z [16])
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Elasticky rozptyl - Coulombuv rozptyl jadra

Kfemikova mrizka

-Dopadajici castice i
zbytky po srazce mohou
produkovat pary
elektron-dira

-U¢inny prafez je
mnohem mensi nez u
prime ionizace

Dopadajici iont

Neelasticky rozptyl

Kfemikova mrizka

-Coulombova bariéra pro
proton/Sije cca 2 MeV
-Protony obvykle
produkuji SEU diky
jaderné interakci

' Dopadajici iont

Obrazek 12: Interakce dopadajiciho iontu s hmotou 2/2 (pfevzato a upraveno z [16])
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Funnel

- Funnel
Creation Collection
<10 ps Diffusion > 1ns

PR

Current

Time

Obréazek 13: Integral pod kiivkou proudu je roven nahromadénému naboji (pfevzato z

|16])

SEE nastave pokud Q. = LET-(d + f) > Qe v Case krat$im nez je reakéni doba
obvodu. Prutok naboje k uzlu zavisi na faktorech jako je mobilita dér, zachyceni naboje

a urovén dotace [16].

Reakce obvodu Obvod a soucastky obecné mohou na predchozi jevy reagovat rozdilng,

v nasledujici podkapitole jsou popsany jednotlivé druhy SEE.

4.2 Single Event Upsets

Single Event Upsets (SEUs) je nejcastéji se vyskytujicim jevem SEE, vyskytuji se v pa-
métich (SRAM, SDRAM) a registrech (flip / flops). SEU jsou nedestruktivni, lze se také
setkat s oznacenim “single bit-upset”. SEU je zména ulozené hodnoty (bitu) v paméti.
Projevi se tak, ze se z uloZené 1 stane 0 a naopak (viz. obr. . Tato chyba miize byt od-
stranéna pfepsanim puvodni informace. SEU mohou zpusobit vazné poskozeni systému,
nebo se nemusi projevit viibec. V praxi se SEU vétsinou nazyva ,slaby proudovy im-
pulz“. Do PN prechodu polovodi¢e vnikne rychla ¢astice a zpiisobi tak kratky proudovy
impulz (jednotky ns). Silny proudovy impulz by mohl zpusobit nendvratnou ztratu in-
formace, avsak slaby proudovy impulz nezptisobi témér zaddné problémy a po prepséni
dat Ize uvést soucastku do ptuvodniho stavu. NanesStesti zmensovani soucastek nepiimou
umeérou zvysuje jejich citlivost a tak proudovy impulz mize byt zptisoben pouze energii

zachycenych protonii namisto t&zkych ionti, jak tomu bylo diive [T, [16].
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Obrazek 14: Single Event Upset (ptevzato z [16])

4.2.1 Multiple Bit Upsets

Multiple Bit Upsets (MBUs) obsahuji nékolik SEU, které jsou zptisobené jedinou ¢astici.
MBU se vyskytuji skrze siteni naboje, nebo skrz kiiZzeni cest vice nez jednoho ulozeného
naboje. Na 16 Mbit DRAM je jedina c¢éstice schopna vytvorit vice nez 50 SEU. Oproti
SEU, je MBU mnohem tézsi zmirnit, nebo opravit. Poruchy zpusobené MBU jsou pro
systém mnohem vice kritické nez SEU, protoze pro opravu téchto vicenidsobnych chyb
nemusi stacit ani standartni kédy pro opravu. Pro vyvarovani se MBU v pamétech se

pouZzivé fyzické rozdéléni bitu v jednom slove [1].

4.3 Single Event Transients

Single Event Transients (SETs) jsou napétové zavady v obvodech, zptisobené jednotli-
vymi ionty. Jedna se o hromadéni ndboje na citlivém uzlu v logickych obvodech, dokud
tato hodnota nepfekroci referen¢ni troven, nic se nedéje. Pokud vSak referen¢ni troven
prekroci, zptsobi impulz, ktery muze byt chapan jako nova informac¢ni hodnota. Je pa-
trné, ze stejné jako SEU miize ovlivnit ulozené hodnoty, avSak nedosahuje toho pfimo, ale
kuptikladu pfivedenim impulzu zptusobeného SET na klopny obvod béhém hodinového
impulzu. SET lze predejit dostateéné vysokou referen¢ni urovni napéti, které by tento
impulz nedoséhl. Nanestesti se neustale snazime o co nejmensi napajeci napéti a tim i
nizké referencni trovné napéti, ze je stale tezsi a tézsi tento falesny impulz rozeznat. SET
se v praxi obvykle nazyva ,, fetézovy proudovy impulz‘. SET se déli na dvé oblasti a to

Analog Single Event Transient (ASET) a Digital Single Event Transient (DSET) [1].
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4.3.1 Analog Single Event Transient

ASET se vyskytuje v analogickych zafizenich jako jsou opera¢ni zesilovace, komparatory

apod.. Nejvice nachylné je Darlingtonovo zapojeni bipolarnich tranzistort.

4.3.2 Digital Single Event Transient

DSET se vyskytuje v digitalnich zafizenich naptikald v kombinac¢ni logice, hradla AND a
OR, dale v pamétich apod.

4.4 Single Event Functional Interrupt

Single Event Functional Interrupt (SEFI) je druh SEU, ktery zptsobuje, Ze obvod piestane
fungovat, SEFI se vyskytuje v registrech, které kontroluji konfiguraci, napiiklad procesory,
SDRAM a FPGA. Je zpusoben jedinou castici stejne jako v pripadé SEU, naneStesti
pouze dlouhodobym pozorovanim (chyba se projevuje stale na té samé adrese). SEFI se
odstrani pouze prepsanim puvodni informace a to bud preprogramovanim (hard reboot),
nebo restartovanim (soft reboot) poskozeného zatizeni. SEFI je mnohem vaznéjsi problém
nez SEU [1].

4.5 Single Event Latch-up

Single Event Latch-up (SEL) zpusobuje tzv.  hard errors®. SEL vznikaji diky parazit-
nim PNP, nebo NPN tranzistory v integrovanych obvodech typu CMOS, tyto tranzistory
pak zptlisobi privedeni napéjectho napéti na zem a nasledny zkrat souc¢astek. Diky tomuto
zkratu a nevcéasnému zésahu zvenc¢i muze dojit k nadmérnému prehrati soucastek a nésled-
nému zniceni. Pokud se ovSem zasahne dostatecné rychle, SEL nemusi byt destruktivni.

V praxi se SEL naziva ,silny proudovy impulz* [1].

4.6 Single Event Burnout

Single Event Burnout (SEB) se vyskytuje prevazné ve vykonovych tranzistorech MOS-
FET, IGBT a také v bipolarnich vykonovych tranzistorech. V piipadé SEB se jedna o
destruktivni SEE, je vyvolana prichodem té&zkého iontu pies oblast elektrody Source (S),
déle oblasti N+ az do elektrody Drain (D). Tento iont za sebou zanechavé stopu tvore-
nou pary elektron-dira, nasledné kvili zna¢nému navyseni proudu vznikne na této stopé

draha, kterou vytvoii skrat mezi Source a Drain [I].
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4.7 Single Event Gate Rupture

Single Event Gate Rupture (SEGT) opét nastava v tranzistorech typu MOSFET. Vyzna-

¢uje se zhroucenim dielektrika a jedna se o jev destruktivni [I].

4.8 Single Event Snapback

Tezké ionty indukuji tzv. snapback v zafizenich typu CMOS, poprvé byl tento jev objeven
v laboratori LBNL v 88 palcovém cyclotronu. Vysoka hodnota proudu mtze zptusobit

poskozeni skrze zahiivani [3].
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5 Testovani SEE

V této kapitule se budu vénovat testovani SEE, pro¢ se viibec pouziva testovani, druhy
testovani SEE, nachylnost zafizeni k SEE a také zafizeni pro testovani SEE. Testovani
nam pomaha najit pritomnost SEE a jejich vlastnosti, dulezitym parametrem je rozsah
testovaného LET (Linear Energy Transfer) a také celkové mnozstvi vyslanych ¢astic. Dale
nam testovani odhali napiiklad, jestli se jedna o destruktivni, nebo nedestruktivni SEE,
dale zda jde o SEU nebo MBU. Také nam odhali velikost amplitudy a sitku SET. Velice
dilezité pri testovani SEE je odhad hodnoty radiace prostiedi, ve kterém bude zafizeni
pracovat. Testovani SEE je obvykle provadéno v urychlovacich ¢astic, které ozaii celé
testované zafizeni ionty, dalsi testovaci metody, které ndm prozradi jen docasné informace
o SEE zahrnuji testovani soustfedénym iontovym paprskem nebo soustiedénym pulsujicim
laserem. Neékteré testy probihaji ve vzduchu, nékteré ve vakuu. Zapouzdieni musi byt
otevieno pro nizkoenergetické ionty. Zarizeni typu flip-chip muze predstavovat problém, a
to ozafeni ze Spatné strany. V tab. 2] jsou uvedeny zafizeni jez byly pouZity pro testovani

SEE a také kde se tato zafizeni nachézeji.

Tabulka 2: Urychlovace pouzité pro testovani Single Eventt (pfevzato a upraveno z [3])

Zaiizeni Lokace Castice

88 Cyklotron U. C. Berkeley O, AR, Kr, 4 MeV /n
Bevelac U. C. Berkeley Fe, GeV/n

Van de Graff Kalifornsky Tech. Ins. He, O

Cyklotron Naval research Lab. < 50 MeV p, 14 MeV n
Cyklotron U. C. Davis < 50 MeV p, 14 MeV n
Cyklotron Univerzita Harvard 130 MeV p

Cyklotron Univerzita Indiana < 200 MeV p
TRIUMPH British Columbia 400 MeV p

CERN Svicarsko 600 MeV p

AGS Brookhaven NY 4 GeV p

5.1 Urychlovace castic

Urychlovac ¢astic, zkracené jen urychlovac, je technické zarizeni, pouzivané pro dodéni
kinetické energie nabitym ¢asticim. Nabité ¢astice (ionty nebo elektrony ¢ pozitrony)
jsou v urychlovaci jednou, nebo opakované urychleny rozdilem potenciali elektrického

pole. Urychlovac¢ ¢astic zptisobuje ¢elni srazky mezi dvéma svazky castic stejného druhu,
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bud protony nebo ruznymi typy ionti. Pri srazce se tyto ¢astice rozptyli a pokud disponuji

dostatecné velikou energii vznikaji pritom dalsi ¢astice (produkty srazky) [10].

5.1.1 Van de Graaffiv urychlovac

Prvnim z téchto urychlovacii je Van de Graaffiv urychlova¢. Zakladem tohoto urychlo-
vace je generator vysokého napéti, pohybujici se pas izolantu se tfenim nabiji a kovovymi
hroty se nédboj prenasi na kulovou kovovou elektrodu. Tento urychlova¢ dokéze vytvaret
elektrické pole zhruba do hodnoty 10 MeV /u (megaelektrovolty na atomovou hmotnostni
konstantu). Jeho vyhodou je, Ze bez vétsich problému zvlada i mensi hodnoty LET pro
testovani ruznych druhi zafizeni, dalsi vyhodou je schopnost rychle ménit rizné druhy
iontu. Velikou nevyhodou Van de Graaffova generatoru je jeho znacné omezeny rozsah
vytvorené energie, proto v nékterych piipadech neni mozné vyuzit céastice s vySsSim pro-

tonovym ¢islem [10].

5.1.2 Cyklotron

Druhym v poradi je Cyklotron, jednéa se o uryhclovac, ktery se sklada ze dvou dutych
polokturovych elektrod (duantt). Tyto elektrody jsou pfipojeny ke generatoru stiidavého
napéti o vysoké frekvenci a uzavieny v evakuovanim prostoru mezi poly elektromagnetu.
Nabité castice jsou vystielovany do stfedu mezi elektrody kolmo ke smétu magnetickych
silocar. Kdyby nebylo urychlovani, ¢astice by opisovaly kruhovou drahu podél elektrod.
Privedené stridavé napéti urychluje ¢astice, ovSem pouze v prostoru mezi elektrodami,
mezitim dojde k pfepolovani a ¢astice mohou byt znovu urychleny. Tento proces je opako-
van dokud ¢astice nedosdhnou maximélni rychlost, kterou jim cyklotron dokize dodat. Po
dosazeni maximalni rychlosti jsou ¢astice odklonény a opousteji cyklotron. Oproti pred-
chozimu urychlovaéi je zde energetické spektrum az 100 MeV /u. Nevyhodou je dlouhéa

zména druhu iontu [10].

5.1.3 Synchrotron

Synchrotron je vysokoenergeticky generator, jednéa se o konkrétni druh kruhového urych-
lovace Céstic ve kterém je elektrické i magnetické pole synchronizované s ,prochézejicimi“
Casticemi. Dosahuje hodnot az 1000 MeV /u. Je tedy vhodny k testovani vesmirnych pod-

minek a to bez stinéni.
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5.1.4 Bevatron

Za zminku stoji velice diilezity urychlovac a tim je Bevatron, jedna se o synchrotron, jez byl
v kalifornské vladni laboratori, jeho nazev je odvozen z jeho ¢innosti, dokazal urychlovat
protony na energie az 1 miliarda elektronvolti (1 GeV, dfive znaceno 1 BeV z anglického
billion). Byl na ném objeven antiproton, za coz byla udélena Nobelova cena za fyziku.
Nésledné byl pouzivan k urychlovani tézkych ionti na tak vysoké energie jako mé prave
GCR. V ranném testovani byl v bevatronu testovan letecky pocita¢, navrzen pravé pro lety
do vesmiru. Pro bevatron se rozhodlo jelikoz je schopny urychlit ¢astice az na energii 600
MeV /u. Takovéto ¢astice jsou schopny projit skrz letecky pocita¢ i vétsinu mikroobvodi,
jenz se v ném nachazeji. Tato expozice méla simulovat pravé styk s GCR. Pocita¢ byl
opatrné vlozen do drahy paprsku, brzy poté co byl vystaven pocatecni davce prestal
pocitac¢ fungovat. Po opétovném nahozeni pocita¢ nevykazoval zadné zndmky poruchy,
test byl tedy proveden znovu a se stejnym vysledkem - ihned po ozareni pocitac prestal
fungovat. Dilezitym pfinosem tedy bylo uvédoméni, ze GCR zasadné mohou ovlivnit

funkci elektroniky ve vesmiru [3].

5.2 Testovani pomoci protoni

Zatizeni s vétsi citlivosti by mélo byt testovano pomoci protont, zvlasté zafizeni s LET
< 15 MeV.cm?/mg protoze ve vesmiru dominuji protony. Protoze LET neni presné de-
finovana hodnota pro skupinu sekundarnich ¢éstic vyzarovanymi kifemikovym jadrem, je
lepsi jako miru pouzivat protonovou energii. Pro protonové testovani je nutné vyuzivat
vysoko energetické urychlovace nikoli urychlovace pro nizsi a stfedni energii (cyklotron a

Van de Graaffiv urychlovac), které zde nejsou popsany [10].
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6 Zpracovani dat SEE

Prijaté data musi byt peclivé prozkoumana a nékdy dokonce upravena, predtim nez se
vyhodnoti mozny vyskyt chyb ve vesmiru. Data musi byt zkouméany na ndhodné chyby a
také nelogické hodnoty. Velice ¢asto se chyby vyskytuji kvili provedeni velikého mnozstvi
testt v prilis kratkém case, a takto se postupné naakumuluji chybna data. Nejcastéji
jsou tyto chyby zptisobeny dozimetrii. Vypocitany LET muze byt potfeba opravit, pokud
zafizeni vykazuje tzv. trychtyrovy* efekt. Hloubka zarizeni vede k nesouvislostem v datech
jako jsou zmény v iontech. Oprava této chyby dovoluje, aby hloubka zafizeni byla rezolutni
a umozni umistit vice hodnot v kiizové sekci kiivky. Co se obvykle jevi jako zména v
kiizové sekci byva ¢asto zména v kritickém LET. Zéavislost na kritickém LET muze vést
k lepsimu pochopeni zafizeni [2].

Predtim nez za¢neme analyzovat data ze SEE, musime nejdfive pochopit zakladni
podstatu téchto dat. To znamené, Ze musime poznat, jestli se jednéd o normélni, nebo
abnormalni jev v datech jez obdrzime.

1) Nelogické, systematické a nahodné chyby:

Nelogické chyby se nékdy vyskytuji i v nejlepsich experimentech a je nutné je zminit
ve vysledném hléseni. Nejcasté&jsim typem vyhnutelné chyby je omyl, jedna se napiiklad
o zapomenuti vyresetovani testovaného zarizeni pri opétovném testovani. Dalsim prikla-
dem je pouziti jednoho programu k nahravani chyb a vysilani dat a druhy program k
zaznamenavani dat. Omylum se lze vyvarovat peclivosti a opétovnym testovanim.

Systematické chyby vznikaji diky Spatnym kalibracim néstroji. Pri méreni SEE se
pouziva paprsek ionti, jaderna fyzika vétsinou pouziva pouze jeden druh paprsku, nicméné
pii mefeni SEE se pouziva serie riznych druht paprskia (rozdilné ionty nebo energie),
pricemz kazdy vyzaduje velice diikladnou kalibraci nastroje, jez je pro vyzarovani paprsku
urc¢en. Dalsim druhem systematické chyby je odecitani vysledku, naptiklad ¢ist pouze 32k
ze zalizeni, které je 64k.

Néahodné chyby se vyskytuji z mnoha zdroji, beznym zdrojem nédhodnych chyb je
kolisajici napéti, nebo teplota. Dalsim zdrojem jsou drobné poruchy, urychlovac je velice
citlivy na elektricky Ssum a musi byt adekvatné odstinén. P¥i méfeni SEE je nejvétsim
problémem to, ze se vyskytuji absolutné ndhodné a i pomoci opakovanych méreni se
nebudou vyskytovat tytéz chyby. Pocet vyskytu SEE v daném casovém intervalu podléha
Poissonovo rozdéleni, jak pocet vyskytu SEE roste budou se data blizit spiSe Gaussovo
rozdéléni, to je nutno pochopit pokud chceme rozumét nasim vysledkam [2].

2) Vlastni ndhodné chyby:

Single Event data norméalné maji Gaussovo rozdéléni, standartni odchylka N jevu je
N2 Diléf standatrni odchylka je %/2 Tab. 3| ukazuje dil¢i standartni odchylku pro rizné
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mnozstvi mefeni.

Tabulka 3: Diléi standartni odchylka korespondujici s po¢tem sledovanych zarazeni (pie-
vzato z [2])

N % standartnich zafizeni
30 18,26
100 10,00
300 5,77
1000 3,16
3000 1,83
10000 1,00

Pro toto rozdéleni 1 ze 3 bodi je mimo standartni odchylku. Vice nez tfi body mimo
standartni odchylku jsou velice vzacné. Datové body jsou vétsinou prokladany pomoci
pruhu jez indikuje standartni hodnotu. Toto je velice ndpomocné pii posuzovani vysled-
nych dat. Pokud vSechny body jsou uvnitf jedné standartni odchylky, nékdo pocital data
Spatné, pokud rozpéti v datech je disledné vice nez jedna standartni odchylka, bude se
pravdépodobné jednat o systematickou chybu, ne o chybu ndhodnou. Jedna-li se o pripad
kdy jeden nebo vice bodi, jez se vyskytuji déle nez tii standartni odchylky od priméru
jedné se o zévaznou chybu experimentu [2].

3) Zamitnuti dat:

Pokud jasné vime, Ze pfi experimentu doslo k chybam, vyslednd data musi byt za-
mitnuty a experiment se musi vykonat znovu a to i v pripadé, ze data by byly shodné s
predpoklddanymi vysledky. Pokud mefeni probihala spravné je presto kontroverzni, jestli
data brat v potaz nebo ne, nékteri se priklanéji k tomu, ze vSechna data by mély byt zacho-
vana, ideédlné by mélo probéhnout tolik mefeni, zZe zachovani nebo odmitnuti pochybného
mefeni by mélo jen velmi maly vliv na primérnou hodnotu. Existuje vsak elegantnéjsi
feSeni, jez muZe byt aplikovano na rizné druhy testovacich vzorku (i na ty velmi malé),
které nam dovoluje zvolit pravdépodobnost, nebo risk, ktery jsme ochotni pifijmout pti
pozorovani. Spolecnou a pouzitelnou aproximaci kritérii pro maximélni akceptovatelné
rozpéti v datech je pouziti hodnoty pii tfech standardnich odchylkach. P¥i normalnim
rozdéleni by se méla odchylka projevit pouze tiikrat béhem tisice. Obvykle vsak mame
pouze 5 - 25 vzorki, takze tento vyskyt je velice nepravdépodobny. VSechny data vysky-
tujici se mimo tri standartni odchylky by méli byt zvaZzeny k zamitnuti, ne vSak rovnou

zamitnuty [2].
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6.1 Opakované testovani

Nejlepsi metodou k analyze dat je bezpochyby opakované testovani. Testovani probiha se
stejnym zafizenim, pfi stejnych podminkach nékolikrat po sobé pfi stejném toku dat.
Obr. [I5] ukazuje vzorek opakovanych dat, jez jsou ¢asti velké skupiny experimenti.
Testovani probéhlo pod naprosto stejnymi podminkami s velmi dobrymi statistikami pii
kazdém opakovaném méreni. Systematické chyby v tomto pfipadé se vyskytuji v 83%.
Experiment neustédle méni ionty, takze je také dost pravdépodobné, Ze se jedné o chybu

dozimetru [2].
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Obrazek 15: Data se prilezitostné opakuji ve velké sérii béhii. Na rozdil od obr. si
experimentatori nevsimli, Ze jejich data jsou nekonzistentni (ptrevzato a upraveno z [2])

Data na obr. [16] jsou malym vzorkem ze sekvence 89 méFeni, u kterych bylo napéti,
teplota a ionty opakované ménény. Celkem bylo 18 zmén iontii béhem celého testovani.
Tento graf ukazuje méreni provedené v ruznych casech béhem experimentu s pouzitim
stejného iontu, uhli, teplot, a napéti. Data na ose Y jsou vynesena v logaritmickém
méritku a reprezenuji uc¢inny prufez (Uéinny prufez vyjadiuje pravdépodobnost, s jakou
bude néktera ostelujici ¢astice z nalétavajictho svazku interagovat s ¢astici terce). Jak
muzeme vidét jeden bod je mimo tii standartni odchylky. Je skoro dvakrat vyse nez ostatni
body, mohlo by se jednat o chybu kdy nebyl zmacknut reset. Pti bliz§im prozkoumani grafu
muzeme najit, Ze rozptyl v bodech je vétsi nez se na prvni pohled zda, proto musime data
prevést do jiného grafu (viz. obr [17]), u kterého uz neni pouZito logaritmické méritko,
ale métitko linearni. Ocekavali jsme, Ze 2/3 boda budou vykazovat chybu, ktera prekroc¢i
prumérnou hodnotu, avSak zadny z nich ji nepfekrocil. Oc¢ividné jsou zde systematické

chyby mnohem vétsi nez statistické nahodné chyby.
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Obrazek 16: Vzorova data s odchylenym bodem. Odchyleny bod je dvakrat vyssi nez
ostatni body. To je zjevné omyl a tento bod by mél byt zamitnut. (pFevzato a upraveno

z [2])
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Obrazek 17: Tato data ukazuji, ze zde se systematické chyby vyskytuji mnohem vétsi nez

statistické chyby. Zda se, ze se vyskytuji pii zménéch paprsku (X), coz indikuje problémy
dozimetru. (prevzato a upraveno z [2])

Standartni odchylka v datech je nastavena na 10% a ne 1.5%, experimentalni tym se

tedy musi rozhodnout jakou kvalitu experimentu vlastné podstupuji a poté az vyhodno-
covat kvalitu experimentu [2].
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7 Zabranéni SEE

7 predchozich kapitol by ndm mélo byt zfejmé jaké jsou SEE rostoucim problémem, samo-
ziejmeé je také mozné jejich dopad minimalizovat a v lep$im piipadé jim uplné zabranit.
V této kapitole budou probrany nékteré moznosti, jez jsou v praxi vyuzivany.

Jak jiz bylo rozebrano v kapitole 3 jednotlivé druhy zareni se daji stinit, problematika
stinéni je vsak daleko vétsi, predevsim zéalezi na velikosti materialu, kterym se bude stinit
a to z hlediska ekonomického. Druh materialu je pak volen podle protiedi, ve kterém se
bude dany obvod (zafizeni) pohybovat. Problém nastavé u stinéni neutronového zafen,
to je znamé tim, Ze projde skoro vSemi materialy jez jsou bézné pro stinéni pouzivéany.
Pro tspésné odstinéni je zapotiebi zpomalit prichod vysokoenergetickych neutroni, poté
tyto neutrony absorbovat a nakonec utlumit sekundarni zareni jez vzniklo praveé tutlu-
mem neutronového zatreni. Neutrony lze zastavit kolidaci s ¢astici o podobné hmotnosti,
napiiklad jadry vodiku.

Velmi efektivni se jevi také pouzivani samoopravnych kodu. Tyto kody dokazi chybu
nejen detekovat ale dokonce ji i opravi a obnovi tak jejich ptuvodni informaci. Obcas by-
vaji zaménény s kody samodetekujicimi, ty vSak chyby pouze detekuji, ale nejsou schopny
ji opravit. Mezi samoopravné kody patii naptiklad Hammingovi kody, BCH kody, Reed-
Solomonovy kody a také LDPC (Low-density parity-check code). Pokud dojde k mnohoné-
sobnym chybam a samoopravné kody uz nejsou schopny data obnovit je nutné proc¢istovat
pamét. V nejhorsich pripadech je nutné reinicializace obvodu.

Dalsim zptsobem jak minimalizovat SEE je zmirnit integraci integrovanych obvodi.
Jak jiz bylo zminéno k SEE dochazi také z divodu neustalé miniaturizace soucéastek.
Existuji soucéstky jez jsou radia¢né odolné, proto pii navrhovani obvodi musi byt brano

v potaz, kde bude dany obvod pracovat, rizna prostiedi vykazuji rizné zéareni.
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8 ZAavér

V praci jsem se vénoval popisu viitbec prvnich zaznamenanych SEE ve vesmiru a dilezitym
osobnostem diky nimz se o SEE dozvédéla Sirsi verejnost.

Ve treti kapitole bylo popsano ionizujici zafeni hlavné neutronové a kosmické, které
jez se vztahuji k zafeni obecné. Ctvrta kapitola byla vénovana vzniku SEE a jejich vlivu
na obvody, byly zde probrany veskeré znamé projevy SEE a to jak destruktivni tak ne-
destruktivni. V paté kapitole jsem se vénoval testovacim pristrojim, jez se pouzivaji pro
testovani SEE, hlavné pak urychlovacum castic, kratka zminka byla také vénovéna testo-
vani za pomoci protoni. V Sesté kapitole jsem nastinil jak se vyhodnocuji data z testovani
SEE. Popsal jsem rozdil mezi systematickymi, nahodnymi a nelogickymi chybami a také
proc je vyhodné opakované testovani. V posledni kapitole jsem se vénoval tomu jak vlivim
SEE zabranit, byla zde nadhozena problematika tykajici se pouziti radia¢né odolnych sou-
castek a prostiedi v némz se obvody pouzivaji, dale také kdy je vyhodné obvody stinit, a
také proc¢ jsou vyhodné samoopravné kody.

SEE jsou rostoucim problémem v oblasti elektrotechniky. Prestoze se 1ze se SEE setkat
prevazné v oblasti vesmirného prostoru, nemuzeme je na zemi uplné ignorovat. Existuji
moznosti jak jejich dopad minimalizovat, ovSsem vzdy jsou s tim spojeny jista negativa.
SEE mohou byt destruktivni i nedestruktivni. Dnes jsou povazovany za dilezity faktor,
ktery omezuje spolehlivost a funkénost elektronickych obvodii, a proto je nelze zanedbat

pri ndvrhu elektronickych systému.
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